UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA

UNIVERSIDAD COLEGIO
MAYOR DE CUNDINAMARCA

1)

POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

Version 2.0 — Oficina de Tecnologias de la Informacion y Comunicaciones
Universidad Colegio Mayor de Cundinamarca

Agosto de 2023



1. Introduccion:

La UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA se encuentra
comprometida con la proteccidon del derecho de Habeas Data, por lo que en
cumplimiento de las disposiciones constitucionales y legales vigentes y
aplicables a la materia se adopta la presente Politica de Proteccion de Datos
Personales con el propdsito de garantizar que los Titulares puedan conocer,
actualizar, rectificar y/o suprimir su informacion personal que sea objeto de
tratamiento, en bases de datos o archivos de la UNIVERSIDAD COLEGIO
MAYOR DE CUNDINAMARCA.

2. Identificacion del Responsable del Tratamiento de Datos
Personales:

La UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA (en adelante
“UNICOLMAYOR” o “Responsable”), institucion de educacidon superior
reconocida como Universidad segun resolucion 828 del 13 de marzo de 1996,
expedida por el Ministerio de Educacidon Nacional, quien en cumplimiento del
Régimen de Proteccidon de Datos Personales y para todos los efectos legales
del presente documento actla como Responsable del Tratamiento de los
Datos Personales segun las finalidades establecidas en la presente Politica.

3. Objeto y Alcance

El objeto de esta Politica de Proteccion de Datos Personales (en adelante la
“Politica”) es dar a conocer a los Titulares y diferentes grupos de interés la
informacion necesaria que ha definido la UNICOLMAYOR con el fin de
garantizar la proteccion de los Datos Personales que sean recopilados y
tratados en ejercicio de las operaciones realizadas por la UNICOLMAYOR.

En ese sentido, la presente Politica también tiene como fin establecer
procedimientos expeditos para atender y tramitar cualquier solicitud
presentada por el Titular de los Datos Personales con relacion a sus derechos
y necesidades en materia de habeas data, dando asi cumplimiento al Régimen
de Proteccidon de Datos Personales vigente en Colombia.

En virtud de la obligacion establecida en el articulo 17 literal k) de la Ley 1582
de 2012, a la presente Politica se integra el MANUAL DE POLITICAS Y
PROCEDIMIENTOS INTERNAS DE USO DE LA UNIVERSIDAD COLEGIO
MAYOR DE CUNDINAMARCA PARA EL CUMPLIMIENTO DE LA LEY DE
PROTECCION DE DATOS PERSONALES.



4. Destinatarios de la Politica:

Esta Politica esta dirigida a cualquier Titular de Datos Personales y a la
comunidad en general y se aplicara a todas las Bases de Datos que contengan
Datos Personales registrados en las bases de datos fisicas y/o digitales que
sean objeto de Tratamiento por parte de la UNICOLMAYOR con ocasion a las
actividades propias de la UNICOLMAYOR y/ o por las cuales se requiera la
informacion del Titular, bien sea a titulo de Responsable o Encargada del
Tratamiento de los Datos Personales.

En consecuencia de lo anterior, cualquier Titular de Datos Personales y en
especial los grupos de interés como estudiantes, profesores, personal
administrativo, proveedores y contratistas, deberan cumplir con las
disposiciones de la presente Politica.

5. Régimen juridico aplicable:

a) Constitucion Politica de Colombia, articulos 15 y 20.
b) Ley 1266 de 2008.

c) Ley 1581 de 2012.

d) Decreto 1377 de 2013.

e) Decreto Unico 1074 de 2015.

f) Decreto 090 de 2018

6. Definiciones:

Autorizacion Es el consentimiento previo, expreso e informado
del Titular para llevar a cabo el Tratamiento de sus
datos personales

Aviso de Comunicacion verbal o escrita generada por el
Privacidad Responsable, dirigida al Titular para el Tratamiento
de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de
Tratamiento de informacién que le seran aplicables,
la forma de acceder a las mismas vy las finalidades
del Tratamiento que se pretende dar a los datos
personales.

Base de Datos Es el conjunto organizado, ya sea fisico o
electrénico, de Datos Personales que sea objeto de
Tratamiento

Dato Personal Es cualquier informacion vinculada o que pueda
asociarse a una 0 varias personas naturales
determinadas o determinables. Los Datos




Personales pueden ser publicos, semiprivados o
sensibles.

Dato Publico

Es el Dato que no sea Personal, Semiprivado,
Privado o Sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado
civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas
gue no estén sometidas a reserva.

Dato Semiprivado

Es el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o
divulgacién puede interesar no sélo a su titular sino
a cierto sector o grupo de personas o a la sociedad
en general, como el dato financiero y crediticio de
actividad comercial o de servicios.

Datos Sensibles

Son los Datos Personales que afectan la intimidad
del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia
a sindicatos, organizaciones sociales, de derechos
humanos o0 que promueva intereses de cualquier
partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi
como los datos relativos a la salud, a la vida sexual,
y los datos biométricos.

Encargado del
Tratamiento

Es la persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el
Tratamiento de Datos Personales por cuenta del
Responsable del Tratamiento. El Encargado del
Tratamiento debe ser independiente natural y
juridicamente del Responsable del Tratamiento.

Responsable del
Tratamiento

La UNICOLMAYOR. En todo caso, también sera la
persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la
base de datos y/o el Tratamiento de los datos.

Titular Es la persona natural a quien se refiere la
informacion que reposa en una Base de Datos, y
quién es el sujeto del derecho de habeas data.

Transferencia Es la actividad de Tratamiento de Datos Personales

mediante la cual se comunican los mismos, dentro




o fuera del territorio de la Republica de Colombia,
cuando tenga por finalidad la realizacién de
cualquier Tratamiento por parte de un tercero, que
a su vez es Responsable del Tratamiento.

Transmision Es la actividad de Tratamiento de Datos Personales,
por parte del Responsable del Tratamiento, que
implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del
Responsable

Tratamiento Es cualquier operacién o conjunto de operaciones
sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

Titular de los | La UNICOLMAYOR.
ficheros

Encargado del | La persona juridica o natural designada como tal
tratamiento de los | por el titular del fichero nombrada mediante acto

ficheros administrativo y que figure identificada en el
documento de seguridad correspondiente.
Afectado o | El titular de datos de caracter personal se
Interesado encuentren, o no, incluidos en el fichero..
Documento de | Normas y procedimientos establecidos por el titular
sequridad del fichero en desarrollo de las medidas de

seguridad exigidas por la ley Estatutaria 1581 de
proteccidon de datos de caracter personal, y de su
decreto reglamentario 1377 de 2013.

7. Principios para el Tratamiento de Datos Personales:

En todo el Tratamiento de Datos Personales realizado por la UNICOLMAYOR,
los Encargados y/o terceros a quienes se les transfiera los Datos Personales
deberan dar estricto cumplimiento a los principios y reglas establecidas en
Ley y en esta Politica, con el fin de garantizar el derecho fundamental al
Habeas Data de los Titulares y dar cumplimiento a las obligaciones
establecidas por la Ley.

Estos principios son:

a) Legalidad: La UNICOLMAYOR debera realizar el Tratamiento de Datos
Personales de acuerdo a lo establecido por la Ley Estatutaria 1581 de
2012, el Decreto 1074 de 2015 ("Decreto Unico Reglamentario del Sector
Comercio, Industria y Comercio”), y demas normatividad que las
complementen, modifiquen o deroguen;



b)

d)

f)

9)

h)

Acceso: La UNICOLMAYOR, salvo Autorizacion expresa del Titular, no
podra hacer disponibles Datos Personales para su acceso a través de
Internet u otros medios masivos de comunicacién, a menos que se
establezcan medidas técnicas y de seguridad que permitan controlar el
acceso Yy restringirlo solo a las personas Autorizadas;

Libertad: Todo Tratamiento de Datos Personales Unicamente se llevara
cabo una vez se haya obtenido la Autorizacién previa, expresa e informada
del Titular, salvo que la Ley establezca una excepcion a esta regla;

Calidad: Los Datos Personales objeto de Tratamiento por parte de la
UNICOLMAYOR deben ser veraces, completos, exactos, actualizados,
comprobables y comprensibles. Cuando la UNICOLMAYOR se percate de
que tiene Datos Personales parciales, incompletos, fraccionados o que
induzcan a error, la UNICOLMAYOR se abstendra de Tratarlos y solicitara
al Titular la correccion de dichos Datos;

Confidencialidad: La UNICOLMAYOR debe realizar el Tratamiento
disponiendo de todas las medidas necesarias para mantener la
confidencialidad de los Datos Personales y evitar que estos sean
consultados, modificados o usados por personas no Autorizadas o por
personas Autorizadas de manera fraudulenta. De igual forma, todo Dato
Personal debe tratarse como confidencial, aun cuando la relacidn
contractual o el vinculo entre el Titular del Dato Personal y la
UNICOLMAYOR haya terminado;

Finalidad: Todas las actividades y operaciones de Tratamiento de Datos
Personales realizadas por la UNICOLMAYOR deben obedecer vy
corresponder a las finalidades establecidas en esta Politica o en la
Autorizacion otorgada por el Titular de los Datos Personales. La
UNICOLMAYOR debera informar al Titular de los Datos Personales la
finalidad del Tratamiento al momento de obtener su Autorizacién;

Necesidad y Temporalidad: La Datos Personales sélo pueden ser Tratados
por la UNICOLMAYOR durante el tiempo y en la medida que el propésito
de su Tratamiento lo justifique;

Transparencia: La UNICOLMAYOR garantiza a los Titulares de Datos
Personales, el derecho de acceso y conocimiento de la informacion de
caracter personal que estén siendo Tratada.

Seguridad: La UNICOLMAYOR ha dispuesto de medidas de seguridad de
la informacion mediante la utilizacién de distintos mecanismos técnicos y



tecnoldgicos, por medio de los cuales se busca evitar cualquier tipo de
Tratamiento de Datos Personales que no haya sido previamente
autorizado.

8. Finalidades del Tratamiento de Datos Personales:

La UNICOLMAYOR realizara el Tratamiento de los Datos Personales que se
recolecten, los cuales seran incluidos en las bases de datos institucionales y seran
utilizados de manera directa o a través de Encargados del Tratamiento de los
Ficheros y en todo caso segun la normatividad vigente y aplicable a la materia.

Se requiere que la informacidon personal de los Titulares sea recolectada,
almacenada, usada, circulada, compartida, procesada y/o se le de tratamiento para
las actividades directa e indirectamente relacionadas con el objeto y finalidades de
la UNICOLMAYOR, dentro de las cuales se destacan las siguientes:

a) Garantizar en todo momento las necesidades misionales, comerciales y de
funcionamiento de la UNICOLMAYOR.

b) Brindar informacién sobre la oferta académica de la UNICOLMAYOR.

c) Tramitar procesos de inscripcidén, admisiones y entrevistas.

d) Hacer seguimiento a todo tipo de proceso académico y/o administrativo.

e) Informacion de notas, calificaciones, historia académica, hojas de vida,
servicios culturales y de bienestar universitario.

f) Realizar encuestas, evaluaciones, fotografias, videos y utilizacion de redes
sociales.

g) Utilizacién de plataformas, aplicativos web y/o moviles.

h) Prestacion de servicios de seguridad privada con video vigilancia, cuya
informacion podra ser utilizada en cualquier proceso interno o ante cualquier
entidad, organizacion y/o autoridad competente.

i) Informar al Titular sobre las actividades que lleve a cabo la UNICOLMAYOR,
asi como sobre los beneficios a los que puedan acceder mediante las
diferentes actividades y programas que adelante la UNICOLMAYOR tales
como registro de usuarios, eventos, foros, campafias, invitaciones y/o demas
eventos relacionados con las actividades de la UNICOLMAYOR.

j) Oferta de bolsas de empleo promovidas por la UNICOLMAYOR.

k) Programas, eventos, beneficios y/o cualquier otra actividad para egresados.

l) Envio de comunicaciones, correspondencia, correos electronicos, boletines
informativos, contacto telefénico o cualquier otro método con destino a
estudiantes, profesores, personal, usuarios, proveedores y/o cualquier
tercero relacionado con las actividades de la UNICOLMAYOR.

m) Atender preguntas, quejas, reclamos, peticiones, requerimientos de
autoridades y/o suministrar informacion a entidades administrativas,
judiciales y/o autoridades competentes.



n) Ejecucidn y/o cumplimiento de cualquier tipo de acto, contrato o convenio
que suscriba la UNICOLMAYOR para la ejecucion de cualquiera de sus
actividades

0) Compartir informacidon con aliados comerciales para el ofrecimiento de las
actividades y/o servicios desarrollados por la UNICOLMAYOR.

p) Transmitirlos a terceros con quienes la UNICOLMAYOR realice alianzas,
convenios o contratos para fines de sus actividades sociales, bien dentro o
fuera del territorio colombiano.

g) Cumplir con los procesos internos de la UNICOLMAYOR en materia de
administracion de proveedores y contratistas.

r) Para actividades de mercadeo, estadisticas, investigacion y demas propdsitos
comerciales.

s) Las demas finalidades que determinen los Responsables en procesos de
obtencion de Datos Personales para su Tratamiento, con el fin de dar
cumplimiento a las obligaciones legales y regulatorias, asi como de las
politicas de la UNICOLMAYOR.

Sin perjuicio de lo anterior, se advierte que en desarrollo de los principios de finalidad
y libertad, la recoleccidon de datos debera limitarse a aquellos Datos Personales que
resulten pertinentes y adecuados para las finalidades para las cuales son
recolectados.

Ademas, el Tratamiento de los Datos Personales se realizara durante todo el tiempo
gue sea razonable y necesario para cumplir las finalidades aqui definidas. Una vez
cumplida la o las finalidades del Tratamiento y sin perjuicio de normas legales que
dispongan lo contrario, la UNICOLMAYOR y el Encargado deberan proceder a la
supresion de los Datos Personales almacenados en las respectivas bases de datos,
salvo que estos deban conservados cuando asi se requiera para el cumplimiento de
una obligacion legal o contractual.

9. Derechos del Titular de Datos Personales:

Los Titulares de los Datos Personales que sean objeto de Tratamiento por parte de
la UNICOLMAYOR, podran ejercer en cualquier momento los siguientes derechos:

a) Solicitar acceso y acceder en forma gratuita, facil y sencilla a los Datos
Personales que hayan sido objeto de Tratamiento por parte de la
UNICOLMAYOR y/o por el Encargado del Tratamiento, con el fin de conocer,
actualizar y rectificar, entre otros, datos parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

b) Presentar solicitudes ante la UNICOLMAYOR y/o el Encargado del Tratamiento
respecto del uso que le ha dado a sus Datos Personales y a que éstas le
entreguen tal informacion;



c) Solicitar prueba de la Autorizacién otorgada a la UNICOLMAYOR para el
Tratamiento de sus Datos Personales, salvo que la Ley indique que dicha
Autorizacidon no es necesaria, de conformidad con lo previsto en el articulo 10
de la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen;

d) Revocar su Autorizacion y/o solicitar la supresion de sus Datos Personales de
las bases de datos de la UNICOLMAYOR, cuando la Superintendencia de
Industria y Comercio haya determinado mediante acto administrativo
ejecutoriado que la UNICOLMAYOR o el Encargado del Tratamiento
incurrieron en conductas contrarias a Ley o cuando no exista una obligacion
legal, reglamentaria o contractual de mantener los Datos Personales en la
Base de Datos de la UNICOLMAYOR;

e) Conocer a la dependencia o persona facultada por la UNICOLMAYOR y/o por
el Encargado del Tratamiento frente a la cual podra presentar consultas,
quejas, reclamos y cualquier otra solicitud sobre sus Datos Personales;

f) Tener facil acceso esta Politica y a conocer las modificaciones a los términos
de esta Politica de manera previa a la implementacion de las dichas
modificaciones;

g) Acudir ante la Superintendencia de Industria y Comercio para presentar
quejas por infracciones a la Ley, previa consulta o requerimiento a la
UNICOLMAYOR.

Estos derechos podran ser ejercidos por el Titular, sus causahabientes,
representantes y/o apoderado. En todo caso, previo al ejercicio que en calidad de
Titular le asiste, se debera acreditar la calidad de la persona que los pretende
ejercer, para lo cual la UNICOLMAYOR se reservara el derecho de solicitar el o los
documentos idéneos para tal fin.

10. Derechos frente al Tratamiento de Datos Personales de ninos,
ninas y adolescentes:

Dentro de las actividades de la UNICOLMAYOR se realiza el Tratamiento de Datos
Personales de menores de edad con el fin de garantizarles el acceso al derecho de
educacion. Sin perjuicio de lo anterior, en los términos del articulo 7° de la Ley 1582
de 2012 y cualquier norma que la adicione o modifique, el Tratamiento de Datos
Personales de nifos, nifias y adolescentes, salvo aquellos datos que sean de
naturaleza publica y/o se cumplan los siguientes requisitos:

a) Respetar y responder por el interés superior de los nifos, nifias vy
adolescentes.

b) Asegurar el respeto de sus derechos fundamentales.

c) Contar con la autorizacion del representante legal del nifio, nifia o adolescente
previo ejercicio del menor de su derecho a ser escuchado, opinidén que sera



valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto.

11. Deberes de la UNICOLMAYOR en calidad de Responsable del

Tratamiento de Datos Personales:

En calidad de Responsable del Tratamiento de Datos Personales, la UNICOLMAYOR
cumplira con los siguientes deberes:

a)
b)

c)

d)

e)

f)

g)
h)

),
k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de Habeas Data.

Solicitar y conservar, copia de la respectiva autorizacion otorgada por el
Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién de sus
Datos Personales y los derechos que le asisten en virtud del Régimen de
Proteccion de Datos Personales.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacién que se suministre al encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.
Actualizar la informacion, comunicando de forma oportuna al encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
que estén previamente autorizados.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacidn del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la
ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos

12. Deberes del Titular de Datos Personales:

a)
b)

Acatar en todo momento las disposiciones de la presente Politica.
Aplicar los principios rectores de esta Politica para el Tratamiento de Datos
Personales.



C)
d)

e)

Garantizar la veracidad de los datos proporcionados a la UNICOLMAYOR.
Informar oportunamente y por los medios establecidos, cualquier novedad o
anomalia frente al cumplimiento de la presente Politica.

Abstenerse de divulgar o publicar los datos personales de cualquier otro
Titular de Datos Personales, salvo que medio autorizacion previa y expresa
para tal fin por parte del Titular, Responsable o Encargado.

13. Deberes de los Encargados del Tratamiento:

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la presente Politica y/o en la Ley que rijan
su actividad:

a)
b)

c)
d)
e)
f)

9)

h)

)

k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacidén o supresion de los datos
en los términos de la presente ley.

Actualizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefalados en la presente Politica.

Registrar en la base de datos las leyenda "reclamo en tramite" en la forma
en que se regula en la presente ley.

Insertar en la base de datos la leyenda "informacién en discusion judicial"
una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio respecto al Tratamiento de Datos Personales.

14. Disposiciones para el Tratamiento de Datos Sensibles:

En virtud del Régimen de Proteccidon de Datos vigente, el Tratamiento de Datos
Sensible esta prohibido. Sin embargo, la UNICOLMAYOR eventualmente podra



recopilar, usar y tratar Datos Sensibles cuando se configure cualquiera de las
siguientes excepciones:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacién;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado, previa autorizacion de
sus representantes legales;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de la UNICOLMAYOR, ONG, asociacion o
cualquier otro organismo sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, siempre que se refieran exclusivamente a sus
miembros o a las personas que mantengan contactos regulares por razén de
su finalidad. En estos eventos, los datos no se podran suministrar a terceros
sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento la UNICOLMAYOR adoptara las medidas conducentes a la supresion
de identidad de los Titulares.

En los casos en los que la UNICOLMAYOR realice actividades u operaciones de
Tratamiento de Datos Sensibles debera: (i) informar al titular que por tratarse de
datos sensibles no esta obligado a autorizar su Tratamiento; y (i) informar al titular
de forma explicita y previa cudles de los datos que seran objeto de Tratamiento son
sensibles y la finalidad del Tratamiento. La UNICOLMAYOR no condicionara actividad
alguna a que el Titular suministre Datos Sensibles.

15. Autorizacion para el Tratamiento de Datos Personales:

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual debera ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior. A efectos de lo anterior, la
UNICOLMAYOR ha dispuesto de los mecanismos necesarios y pertinentes para
garantizar la posterior consulta de la respectiva autorizacion por parte del Titular.

Al momento de solicitar al Titular la autorizacion, a este se le informara de manera
clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las ninas,
nifios y adolescentes;



c) Los derechos que le asisten como Titular;
d) La identificacion, direccion fisica o electrdnica y teléfono del Responsable del
Tratamiento.

La UNICOLMAYOR podra solicitar la autorizacién para el Tratamiento de los Datos
Personales del Titular por cualquier medio fisico, digital, electrénico, mensaje de
datos, aplicativos, pagina web, soporte ldgico en cualquiera de los siguientes casos:

a) Diligenciamiento de formularios fisicos o digitales.

b) Atencidn telefdnica a través de la linea dispuesta por la UNICOLMAYOR.

c) Zonas de videovigilancia, imagenes monitoreo.

d) Comunicaciones electronicas via chat y/o correo electrénico, previa
aceptacion de los Términos y Condiciones para su utilizacion.

e) Vinculacidn de personal, contratistas y proveedores.

f) Actividades misionales, comerciales y/o administrativas de la UNICOLMAYOR.

En virtud del Régimen de Proteccion de Datos vigente, la UNICOLMAYOR no
requerira autorizacion previa y expresa del Titular para el Tratamiento de sus Datos
Personales cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacién autorizado por la ley para fines historicos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

No obstante lo anterior, la UNICOLMAYOR se compromete a realizar el Tratamiento
de todo Dato Personal de conformidad con las leyes vigentes y aplicables a la
materia, por lo que adoptara todas las medidas necesarias para tal fin.

16. Medidas de Seguridad de la Informacion:

La informacién sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Lo dispuesto en esta Politica se integra con la Guia Practica para la Proteccion de
Datos Personales de la UNICOLMAYOR, en la cual se establecen las medidas de
seguridad de la informacién establecidas por la UNICOLMAYOR, las cuales son de
obligatorio cumplimiento para la UNICOLMAYOR vy los Encargados.



17. Transferencia internacional de Datos Personales:

La UNICOLMAYOR se reservara el derecho de realizar la Transferencia de Datos
Personales a terceros paises, en los siguientes casos:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia, la cual se entiende otorgada con
la aceptacion de la presente Politica.

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento
del Titular por razones de salud o higiene publica.

c) Transferencias bancarias o bursatiles, conforme a la legislacién colombiana.

d) Transferencias necesarias para la ejecucidon de cualquier contrato celebrado
por la UNICOLMAYOR, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular, la cual se entiende
otorgada con la aceptacion de la presente Politica.

e) Transferencias legalmente exigidas para la salvaguardia del interés publico,
o para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

18. Procedimiento para la atencion de consultas y reclamos:

La UNICOLMAYOR dispone de mecanismos para que el Titular, sus
causahabientes, sus representantes y/o apoderados debidamente
acreditados, aquellos a quienes se ha estipulado a favor de otro o para otro,
y/o los representantes de menores de edad Titulares, formulen consultas o
quejas relacionadas con el Tratamiento de sus Datos Personales.

18.1 Consultas:

Los Titulares o sus causahabientes podran consultar la informacion personal
del Titular que repose en cualquier base de datos, sea esta del sector publico
o privado. El Responsable del Tratamiento o Encargado del Tratamiento
deberan suministrar a estos toda la informacidon contenida en el registro
individual o que esté vinculada con la identificacion del Titular.

El procedimiento para recibir y dar respuesta a cualquier consulta es el
siguiente:

a) La consulta se formulara por los medios habilitados por la UNICOLMAYOR o
el Encargado del Tratamiento.



b) La consulta sera atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ninglin caso podra superar los cinco (5) dias
habiles siguientes al vencimiento del primer término.

18.2 Reclamos:

El Titular o sus causahabientes que consideren que la informacion contenida
en una Base de Datos debe ser objeto de correccion, actualizacién o
supresion, o cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en esta Politica, podran presentar un reclamo ante
la UNICOLMAYOR o el Encargado del Tratamiento.

La reclamacion debera contener como minimo: i) El nombre y documento de
identificacion del Titular; ii) Una descripcion de los hechos que dan lugar a
la reclamacién y el objetivo perseguido con esta; iii) Indicar la direccién y
datos de contacto del solicitante; iv) La documentacion que el reclamante
quiera hacer valer.

El procedimiento para recibir y dar respuesta a cualquier reclamo es el
siguiente:

a) La reclamacion se debera formular mediante solicitud dirigida a la
UNICOLMAYOR o al Encargado del Tratamiento, con la identificacion
completa del Titular de los Datos Personales.

b) En caso de que la reclamacion esté incompleta, la UNICOLMAYOR
requerira al Titular, sus causahabientes o representantes o acreditados,
dentro de los cinco (5) dias siguientes a la recepcién de la solicitud para
que subsane las fallas. Si el reclamante no presenta la documentacion e
informacion requerida dentro de los dos (2) meses siguientes al reclamo
inicial, se entendera que el solicitante ha desistido de la queja o reclamo.

c) En caso de que quien reciba el reclamo no sea competente para
resolverlo, la UNICOLMAYOR dara traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

d) Una vez recibida la peticion o consulta de manera completa, la
UNICOLMAYOR incluira en la Base de Datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a
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dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido.

e) La UNICOLMAYOR resolvera la reclamacion en un término maximo de
quince (15) dias habiles contados a partir del dia siguiente a la fecha de
su recepcion. Cuando fuere imposible resolver la queja o reclamo dentro
dicho término, se informara al solicitante los motivos de la demora y la
fecha en que se atendera su reclamo, la cual no podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Nota importante: Cualquier peticibn o queja debera ser presentada
mediante correo electrénico dirigido a
guejasyreclamos@unicolmayor.edu.co o de manera escrita en la Calle 28
No. 5B-02. La UNICOLMAYOR conservara prueba de la consulta y su
respectiva respuesta.

Modificaciones:

En caso de haber cambios sustanciales en el contenido de la presente
Politica, entendidos estos como cambios en la identificacion del Responsable
y a la finalidad del Tratamiento de los Datos Personales, los cuales puedan
afectar el contenido de la autorizacion, la UNICOLMAYOR comunicara estos
cambios al Titular antes de o a mas tardar al momento de implementar las
nuevas politicas, solicitando una nueva autorizacién para el Tratamiento por
parte del Titular.

Vigencia

La presente Politica rige a partir de su publicacion.
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