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FECHA:

20 de marzo de 2025

SEGUIMIENTO A REALIZAR:

Verificacidon del cumplimiento de las normas sobre derechos de autor
licenciamiento de software vigencia 2024

PROCESO / DEPENDENCIA:

Gestidn de Tecnologias de la Informacion /
Oficina de Tecnologias de la Informacién y las comunicaciones

RESPONSABLE DEL
PROCESO O DEPENDENCIA:

Luis Eduardo Ramirez Jerez, jefe Oficina de Tecnologias de la
Informacién y las comunicaciones

CRITERIOS

e Ley 87 de 1993 — Funciones de los Auditores Internos.

e Ley 1915 del 12 de julio de 2018 por la cual se modifica la ley
23 de 1982 y se establecen otras disposiciones en materia de
derechos de autor y derechos conexos.

e Circular 04 del 22 de diciembre de 2006 del Consejo Asesor del
Gobierno Nacional en materia de Control Interno.

e Circular Externa No 027 de 2023 Unidad Administrativa
Especial Direccién Nacional de Derechos de Autor.

e Resolucion 1703 de 2014, por la cual se aprueban y adoptan
politicas y normatividad para el uso de los recursos y servicios
informaticos de la Universidad Colegio Mayor de
Cundinamarca

e Manual de politica de seguridad de la informacién de la
Universidad Colegio Mayor de Cundinamarca cédigo MAGT-02
version 1 de diciembre de 2024

e Guia administracién de licencias de software cddigo GUGT-08
version 2 de noviembre de 2023.

e Procedimiento Administracion del almacén de elementos de
propiedad planta y equipo cédigo PRGC-11 version 1
septiembre 2024.
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OBJETIVO:

Verificar el cumplimiento de la normatividad sobre derechos de autor en el licenciamiento de
software en la Universidad Colegio Mayor de Cundinamarca, del periodo comprendido entre el 1 de
enero al 31 de diciembre de 2024.

TRABAJO DE CAMPO:

La Oficina de Control Interno de conformidad con el rol de evaluador independiente en el marco de
la ley 87 de 1993 y en cumplimiento del plan anual de auditoria vigencia 2025, inici6 el seguimiento
a la verificacion del cumplimiento normativo sobre derechos de autor en el licenciamiento de
software vigencia 2024 por parte de la Universidad Colegio Mayor de Cundinamarca, de acuerdo con
los lineamientos de la Unidad Administrativa Especial Direccién Nacional de Derechos de Autor.

Metodologia utilizada
Para el ejercicio de aseguramiento se utilizd la siguiente metodologia:

1. Visita de verificacién del cumplimiento de la normatividad en la Oficina TIC y revisidén de
algunos equipos de computo seleccionados mediante muestra aleatoria.

2. Evaluacién de algunos elementos aplicables al sistema de control interno del proceso.

En desarrollo del seguimiento, la Oficina de Control interno informé a la Oficina de Tecnologias de la
Informacién y las comunicaciones el inicio del seguimiento y solicitd informacion mediante
memorando No 20251010002153 de fecha 29 de enero de 2025, por su parte la Oficina TIC, dio
respuesta mediante memorando 20251700000993 de fecha 12 de febrero de 2025 a cada uno de los
interrogantes.

Respecto del desarrollo metodoldgico propuesto se evidencid lo siguiente:

1. VERIFICACION CUMPLIMIENTO DE LINEAMIENTOS EN MATERIA DE DERECHOS DE AUTOR.

Para el desarrollo de este punto, la Oficina de Control Interno realizé visita presencial el dia 26 de
febrero de 2025 como consta en el Acta No 015, en la cual se realizé revision en la Oficina de TIC de
la custodia y salvaguarda de las licencias de software, asi como también validacion de la aplicacion
de controles a algunos riesgos de gestidn y de corrupcién registrados por el proceso en el mapa de
riesgo.
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A continuaciodn, se relacionan las preguntas realizadas por la Oficina de Control Interno y respuestas
dadas por el proceso auditado referentes al cumplimiento de lineamientos en materia de derechos
de autor:

1. ¢Inventario de equipos de computo propio y de alquiler (en caso de existir) en matriz de Excel,
que incluya la referencia del software y licencia instalada en cada uno de los equipos??

Respuesta Oficina TIC: Se adjunta archivo Excel con la relacién de equipos de cémputo activos y el
software instalado, para la vigencia 2024.

2. ¢Indicar numéricamente con cuantos equipos cuenta la entidad (propios o en alquiler)?

Respuesta Oficina TIC: La Universidad cuenta con:
* 1196 equipos de computo activos propios, se incluye en esta cantidad 7 servidores virtuales.

e Un (1) equipo usado en calidad de alquiler para el servicio de datacenter, en el cual se tiene
disponible una capacidad de computo empleada para la operacidn de los servicios de la universidad,
por tanto, todo el licenciamiento que se derive del contrato de datacenter estarda a cargo del
contratista y libera a la universidad de cualquier obligacion con terceros.

Es importante aclarar que las licencias del motor de base de datos Oracle Standard One — Processor
Perpetual y Oracle Database Standard Edition 2 - Processor Perpetual, instaladas en el servicio de
datacenter son de propiedad de la universidad.

3. Indicar si el software instalado en estos equipos se encuentra debidamente licenciado

Respuesta Oficina TIC: El software instalado en los equipos de cémputo de la universidad se
encuentra debidamente licenciado, se adjunta Cuadro control de licencias de software con corte
diciembre 31 de 2024.

4. Describir los mecanismos de control que se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva.

Respuesta Oficina TIC: Los mecanismos que se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la respectiva licencia, son:

- Controles desde el dominio unicolmayor.local, se definid la politica para restringir la instalacién de
software desde el perfil de usuario final, la instalacidn de software esta permitida sélo para el perfil
de usuarios administradores.
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- Software de bloqueo de configuracién de los equipos, se aplica en aulas de informatica, aulas
tecnificadas, portatiles del Area de Recursos Educativos y Bibliotecas; restableciendo la configuracion
original de los equipos al siguiente inicio de sesién.

- A través de la mesa de ayuda, se realiza control de instalacion y desinstalacién del licenciamiento
de software adquirido por la universidad.

Durante la visita se preguntd é¢cémo se garantizan la conservacion de los documentos de licencia en
Fisico y en Digital y el responsable de la custodia?

Respuesta: La ingeniera Sandra Rubiano informdé que ella es la responsable de la custodia de las
licencias; la conservacion de las licencias en fisico se garantiza mediante el resguardo de los
documentos organizados en carpetas en la caja fuerte de la Oficina TIC y para el caso de los
documentos de licencia digitalizados, se resguardan en el servidor institucional. Se adjunta evidencia
fotografica de la custodia.

Imagen No 1 Imagen No 2 Imagen No 3

Caja fuerte cerrada Caja fuerte abierta listado de licencias
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Imagen No 4
Certificado de Licenciamiento

Por otra parte, se pregunté durante la visita ¢en la vigencia auditada se vencieron licencias?

Respuesta Oficina TIC: Se vencieron las licencias de Adobe y Microsoft las cuales de renuevan con
una periodicidad anual y estdn vigentes hasta el mes de marzo y abril de 2025 respectivamente.

Respecto a estos vencimientos de licencias anuales équé proceso realiza la Oficina TIC con el fin de
garantizar la renovacion?

Respuesta Oficina TIC: Desde el ejercicio de formulacién del plan de compras para cada vigencia, se
establece un rubro destinado para la renovacién de las licencias de software, dentro del proyecto de
inversién Fortalecimiento de la Plataforma Tecnoldgica.

5. éIndicar cudl es el destino final que se da al software dado de baja en la universidad?

Respuesta Oficina TIC: Acorde con lo establecido en el articulo 47 de la Resoluciéon 1703 de 2014, la
Oficina realiza la valoracién del elemento de software, en cuanto si ha sido reemplazado por una
versién mejorada o si presenta obsolescencia tecnolégica, posteriormente emite concepto técnicoy
lo envia a la Subdireccion de Servicios Administrativos - Almacén, con el fin de que se realice el
procedimiento de baja correspondiente.
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6. Indicar que actividades de capacitacion ha desarrollado la Oficina de Tecnologias de la
Informacion y las Comunicaciones, en calidad de responsable del Proceso TIC y lider de las politicas
de Gobierno Digital y Seguridad Digital durante el ultimo afio respecto al cumplimiento de las
normas de derechos de autor de software en la Universidad.

Respuesta Oficina TIC: Se brindd orientacién a los usuarios que requieren software adicional al
instalado en los equipos de la universidad, en el sentido de que generen las solicitudes adjuntando
los soportes del licenciamiento, la justificacion para su uso y los componentes tematicos que se
apoyan en este software, para posteriormente proceder con el analisis de la licencia y determinar si
es viable incorporarlas en los equipos de la universidad.

Por parte de Seguridad Digital, dentro de las jornadas de capacitacion se abordaron temdticas
relacionadas con Ingenieria Social y se socializd por correo masivo el Manual de Politicas de Seguridad
de la Informacion.

7. Adjuntar la normatividad institucional en materia de derechos de autor y relacionar el marco
procedimental, si existe, versiones de documentacion publicadas en el SIAC relacionadas con este
aspecto objeto de medicion.

Respuesta Oficina TIC: Con respecto a la normatividad se incluye lo establecido en la Resolucién 1703
de 2014, por la cual se aprueban y adoptan politicas y normatividad para el uso de los recursos y
servicios informaticos de la Universidad Colegio Mayor de Cundinamarca, en el SIAC se encuentran
publicados los siguientes documentos:

- MAGT-02 MANUAL DE POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD
COLEGIO MAYOR DE CUNDINAMARCA V1

- GUGT-08 GUIA ADMINISTRACION DE LICENCIAS DE SOFTWARE V2

Respecto de la normatividad que brinda lineamientos a nivel institucional de aspectos relacionados
con el cumplimiento de normas de derechos de autor sobre software, la Oficina TIC indicd que se
encontraban consignados en la Resolucién 1703 de 2014, al respecto la Oficina de Control Interno
realizé la observacion sobre el estado de desactualizacién, a lo que se indicd por parte del proceso
gue se encuentra en curso la actualizacién de la misma, algunos temas alli contenidos ya fueron
actualizados, como el procedimiento de bajas que esta a cargo del almacén y otros aspectos
relacionados con la seguridad en la prestacidén de servicios de tecnologia que cita la resolucion se
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evidencidé que fueron incorporados en el Manual de Politica de Seguridad de la Informacién de la
Universidad Colegio Mayor de Cundinamarca, cédigo MAGT-02 de diciembre de 2024.

1.1 VERIFICACION EQUIPOS DE COMPUTO

La Oficina de Control Interno, de conformidad con la metodologia propuesta, realizé una muestra
aleatoria de 25 equipos de cémputo ubicados en diferentes sedes de la Universidad, la cual se
relaciona en la tabla No 1, con el fin de verificar aspectos relacionados con el licenciamiento de
software y los mecanismos de control implementados para evitar instalacién de programas o
aplicativos que no cuenten con la licencia respectiva, por su parte, durante la visita a la Oficina TIC,
el lider del proceso delego a un funcionario de esa oficina para brindar acompafiamiento al auditor
durante la visita de verificacion a los equipos.

TablaNo 1
Muestra equipos de computo
TIPO DE
ITEM PLACA
SERIAL MARCA | AREA DEPENDENCIA EQUIPO OBSERVACIONES
1 68172 Cursos de
pf2ssyrd Lenovo | INVESTIGACION Extension Portatil Verificado
5 68173 Cursos de
pf2st3al Lenovo | INVESTIGACION Extension Portatil Verificado
3 69344 Cursos de
5cd2068yk3 HP INVESTIGACION Extensidn Portatil Verificado
4 69345 Cursos de
5cd2068yjw HP INVESTIGACION Extension Portatil Verificado
5 69346 Cursos de
5cd2068yll HP INVESTIGACION Extension Portatil Verificado
6 62490 63sjk12 Dell ACADEMICA Prog. Derecho Portatil No verificado
7 62491 6xzjk12 Dell ACADEMICA Prog. Derecho Portatil No verificado
8 71086 | NXVPLAL00921207DD27600 | Acer ACADEMICA Prog. Derecho Portatil No verificado
9 71087 | NXVPLAL009212083037600 | Acer ACADEMICA Prog. Derecho Portatil No verificado
10 67206 AULAS
mjObp38e Lenovo | INFORMATICA Prog. Derecho Escritorio Verificado
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AULAS
11 67207 .
mjObnqlt Lenovo | INFORMATICA Prog. Derecho Escritorio Verificado
AULAS
12 67287 . . -
mjObaf2l Lenovo | TECNIFICADAS Prog. Derecho Tyni Verificado
13 67288 AULAS
mjObaf32 Lenovo | TECNIFICADAS Prog. Derecho Tyni Verificado
14 69515 Prog. DDM - LATI - N
410880181138 Clone ACADEMICA 4,0 WorkStation | Verificado
Prog. DDM - LATI
15 | 69516 o8 . o
41880180915 Clone ACADEMICA 4,0 WorkStation | Verificado
Prog. DDM - LATI
16 | 69517 rog . o
410880180705 Clone ACADEMICA 4,0 WorkStation | Verificado
Prog. DDM - LATI
17 69518 . -
4K5080412177 Clone ACADEMICA 4,0 WorkStation | Verificado
18 69521 Prog. DDM - LATI . N
4K5080412169 Clone ACADEMICA 4,0 WorkStation | Verificado
Of. Tecnologias de
la Informacién vy
19 67167 AULAS las
mjObp384 Lenovo | INFORMATICA Comunicaciones Escritorio Verificado
Of. Tecnologias de
la Informacién y
20 67168 AULAS las
mjObp385 Lenovo | INFORMATICA Comunicaciones Escritorio Verificado
Of. Tecnologias de
la Informacién y
21 67169 AULAS las
mjObp386 Lenovo | INFORMATICA Comunicaciones Escritorio Verificado
Of. Tecnologias de
la Informacion y
22 67170 AULAS las
mjObp387 Lenovo | INFORMATICA Comunicaciones Escritorio Verificado
AULAS
23 69414 P . -
3307375630225 Clone INFORMATICA Prog. DDM WorkStation | Verificado
24 69415 AULAS p : e
3307375630207 Clone INFORMATICA Prog. DDM WorkStation | Verificado
AULAS
25 69416 < . -
3307375630221 Clone INFORMATICA Prog. DDM WorkStation | Verificado
Fuente: elaboracidn propia con informacién suministrada por la Oficina TIC.
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En la verificacién realizada a los equipos de cdémputo se evidencié que del total de la muestra, se
validaron 21 equipo, los cuales cumplen con licenciamiento de software, asi mismo se realizaron
pruebas en algunos equipos con el fin de validar los controles instalados, evidenciando que est3
restringida la instalacidon de programas o aplicativos que no cuenten con la respectiva licencia, ya que
el sistema solicita usuario y contrasefia del administrador, por lo tanto no permite a los
colaboradores instalar estos programas.

Respecto a los 4 equipos no verificados que registran placa 62490, 62491, 71086 y 71087, el
responsable del inventario informd via correo electrénico a la Oficina de Control Interno que se
encontraban en calidad de préstamo a otras sedes de la Universidad, por lo tanto, no fue posible la
verificacion.

Analisis de casos donde se evidenciaron fallas de control en materia de inventarios.

En desarrollo de la metodologia propuesta y como parte del ejercicio de verificacidn, una vez
determinada la muestra de equipos para la validacién, se evidenciaron algunos casos de fallas de
control relacionados con inventarios institucionales que, si bien no generan incumplimientos en
materia de derechos de autor para la Universidad, requieren intervencién por parte del Proceso de
Gestion Contractual - drea de Almacén, para lo cual se brinda desde la Oficina de Control Interno el
analisis de lo evidenciado en un enfoque de lineas de defensa que facilitara la formulacion de
acciones de mejoramiento:

e Facultad de Derecho

En la Facultad de Derecho, durante la visita realizada el dia 26 de febrero de 2025, se evidencié que
no se encontraban disponibles para la verificacién los equipos de la muestra registrados con placa
62490, 62491, 71086 y 71087 (ver tabla No 1), se reprogram® visita para el dia 28 de febrero de 2025,
informado via correo electrénico a la decanatura, en esta visita no presentaron los equipos para la
verificacion; al respecto el Decano de la Facultad, en calidad de responsable del inventario, informé
via correo electrénico de fecha 28 de febrero de 2025 a la Oficina de Control Interno que dichos
equipos se encontraban en calidad de préstamo a otras sedes de la Universidad. En este sentido se
procedid a solicitar los soportes correspondientes acorde con el procedimiento de administraciéon
del almacén de elementos de propiedad planta y equipo PRGC-11 Versidn1 de septiembre de 2024,
para lo cual la Facultad de Derecho adjunté el formato de préstamo externo de elementos de
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propiedad planta y equipo FOGC-24, via correo electrénico. Verificada la informacién allegada se
evidencio por parte de la Oficina de Control Interno que adjuntaron dos formatos, en uno se
relacionan dos equipos de placa 62490 y 62491 en calidad de préstamo a consultorio juridico sede
Funza, dicho formato no registra fecha para el retorno de los equipos, en el segundo formato
relacionan el equipo de placa 71086 en calidad de préstamo al consultorio juridico sede Tintal, el cual
carece de firmas del jefe inmediato y de quien entrega, respecto a la fecha, registra 20 de enero de
2025 el préstamo y devolucién del equipo; respecto al equipo de placa 71087 informd en el correo
electrénico que se encontraba en la Sede Il proyectado en préstamo para la Sede Fusagasuga, sin
embargo, durante las visitas no fue presentado el equipo al auditor para la verificacion, lo anterior
mencionado, incumple lo establecido en los numerales 24 y 25 del procedimiento de administracion
del almacén de elementos de propiedad planta y equipo cddigo PRGC-11 lo que configura un hallazgo
al no darse cumplimiento pleno a lo establecido en el procedimiento y que generd la indisponibilidad
del acceso a los equipos al momento de hacer la visita de verificaciéon de cumplimiento de normas de
derechos de autor, debiendo hacer un despliegue de indagaciones al responsable del inventario hasta
su ubicacion. Lo anterior se presenta por fallas de control de préstamo de equipos acorde con el
procedimiento a cargo del responsable del inventario y del proceso de Gestién Contractual —Area de
Almacén en su rol de segunda linea, lo que puede generar materializacidén de riesgos ante posibles
pérdidas de los elementos y las dificultades en tramite de reclamaciones ante la compafiia de seguros
al no contar con la trazabilidad de la gestion completa acorde con lo documentado.

e Cursos de extension

En curso de extensidn se realizd visita el dia 28 de febrero de 2025 y se evidencidé que no se
encontraban disponibles para la verificacidon los equipos de la muestra registrados con placa 69344 y
69345 (ver tabla No 1); al respecto el responsable del inventario informdé que se encontraban en
calidad de préstamo a dos funcionarias, por lo que se reprogramo visita para el dia 3 de marzo de
2025 y se pudo validar el equipo de placa 69345, quedando pendiente la validacion del equipo de
placa 69344 dado que la funcionaria no llevd el equipo a la oficina ese dia, se reprogramdé verificacion
virtual para el dia 4 de marzo de 2025, la cual se realiz6 de manera exitosa. Por otra parte, durante
la visita del dia 3 de marzo se solicité al coordinador de cursos de extension enviar a la Oficina de
Control Interno el formato de préstamo de los equipos, de los cuales allegaron 4 formatos, dos
formatos de préstamo externo de elementos de propiedad planta y equipo FOIF04 (vigente para la
fecha del préstamo en el Sistema Integrado de Gestidn), los cuales registran fecha de préstamo el dia
22 de agosto de 2023 y 11 de septiembre 2023 respectivamente, con fecha de devolucién el dia 15
de diciembre de 2023. Por lo anterior y de acuerdo con la visita realizada por la Oficina de Control
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Interno al Almacén, se pudo evidenciar que no habia registro documentado que diera cuenta de la
devolucién de los equipos o tramite de actualizacién presentado por el responsable del inventario
desde la fecha inicial de préstamo; respecto a los otros dos formatos enviados por cursos de
extensién el 3 de marzo de 2025, corresponden a formato de préstamo externo de elementos de
propiedad, planta y equipo FOGC-24 (versidon 3, Noviembre 2023) para los equipos con placa 69344
y 69345, respectivamente, con fecha de préstamo el 3 de marzo de 2025 y fecha de devoluciéon el 15
de diciembre de 2025, por lo anterior, se evidencié que para el periodo de alcance del seguimiento
— vigencia 2024, se incumpliera lo establecido en los numerales 28 y 29 del procedimiento de
administracion del almacén de elementos de propiedad planta y equipo cédigo PRGC-11 lo que
configura un hallazgo al no darse cumplimiento a lo establecido en el procedimiento y que generd
reprogramacion en la verificacién de los equipos en materia de derechos de autor. Lo anterior se
presenta por fallas de control de préstamo de equipos acorde con el procedimiento a cargo del
responsable del inventario y del proceso de Gestién Contractual — Area de Almacén en su rol de
segunda linea, lo que requeriria incorporacion en el mapa de riesgos del proceso de inventarios, la
identificacion y tratamiento de riesgos de pérdidas asociados a traslados fisicos de los elementos que
se encuentren en préstamo, sin el cumplimiento de requisitos establecidos, como es el caso de
mantenimientos, relevos en la coordinacion, evaluaciones internas y externas, cuando se trate de
periodo de préstamo tan extensos lo que puede generar dificultades a la entidad en tramite de
reclamaciones ante la compafiia de seguros al no contar con la trazabilidad de la gestién completa
acorde con lo documentado.

2. EVALUACION ELEMENTOS APLICABLES AL SISTEMA DE CONTROL INTERNO DEL PROCESO.

En la evaluacién del sistema de control interno del proceso Gestion de Tecnologias de la Informacién
se evidencié que el responsable de la Oficina conoce el objetivo y la caracterizacidén del proceso, la
cual se encuentra publicada en el Sistema Interno de Aseguramiento de la Calidad (SIAC) vy
actualizado en abril de 2024. Asi mismo se encuentra publicada la guia de administracién de licencias
de software versién 2 cédigo GUGT-08, asi como también el Manual de Politica de Seguridad de la
Informacién de la Universidad Colegio Mayor de Cundinamarca, codigo MAGT-02 versién 1 de
diciembre de 2024, respecto al mapa de riesgo de gestidn el proceso registra 14 riesgos y el mapa de
corrupcion registra 1 riesgo, en el seguimiento se valido el riesgo de gestion No 6, 11y 14 y el riesgo
de corrupcidn, con el fin de verificar la aplicacion de los controles alli registrados.
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De acuerdo con lo anterior, se realizé la siguiente tabla, donde se evidencia el riesgo, el control y los

comentarios del proceso:

Tabla No 2
Mapa de riesgo de corrupcion y de gestion del proceso
No de . .
. Riesgo Control Comentarios del proceso
Riesgo
El control que realiza el proceso es
. . la validacién de los casos de mesa
El profesional o supernumerario a .
Posibilidad d de ayuda que deben ser solicitados
osibiligad ae demanda, entrega accesos a los la iefatura de d denci
; . . . . . or la jefatura de dependencia para
perdida econdmica | funcionarios y contratistas por solicitud P _,J P p
h . habilitar los accesos a los servicios
por hurto, registrada en Mesa de ayuda por parte de , .
It ‘. , . de la plataforma tecnolégica a los
alteracion, los lider del proceso o supervisor del
dificacio colaboradores, de acuerdo con el
moaiticacion proceso. En caso que se detecte | q N g ;
; ; . . . rol a esempeiiar, ocente,
intencional o inconsistencias en los accesos de dministrati P tratista. Asi
. ., e . administrativo contratista. Asi
entrega de informacion se notificara al administrador . . ¥
inf L, o mismo se validan los soportes de la
Informacion de plataforma para restringir los accesos. . ., .
d . . . vinculacién, solicitando la
Ri d reservada o La evidencia del control es el registro del ., . .,
ilesgo de lasificad | resolucion de vinculaciéon o la
Corrupcién clasiticada en la caso en mesa de ayuda. q q trabai i
gestion de la orden e rabajo, segun
corresponda.

plataforma
tecnoldgica debido
al recibimiento o
solicitud de
cualquier dadiva o
beneficio a
nombre propio o
de terceros

El Oficial de Seguridad de la Informacidn
anualmente o cuando se presente cambio
de contextos, define las politicas de
seguridad de la informacién vy los
documentos relacionados, para dar
lineamientos de control de acceso y uso
seguro de los activos de informacion. La
evidencia es la Politica de Seguridad de la
informacion formalizada en el SIAC.

La evidencia del control es el
Manual de Politica de Seguridad de
la Informacién de la Universidad,
Cdédigo MAGT-02 Versién 1 de 2024
el cual se encuentra publicado en
SIAC
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El Oficial de Seguridad de la Informacion
establece un plan semestral de gestion
de vulnerabilidades técnicas con el
objetivo de identificar y cerrar las
brechas técnicas de seguridad
informatica y prevenir vulneraciones a la
plataforma tecnoldgica de la
Universidad. Cuando se detecten
vulnerabilidades son escaladas a los
administradores de plataforma para que
las gestionen. La evidencia es el informe
de gestion de vulnerabilidades.

Se presentaron dos informes de
vulnerabilidades durante la
vigencia 2024, uno por cada
semestre, haciendo el analisis de
las vulnerabilidades las cuales se
han escalado a infraestructura sin
embargo no todas han sido
subsanadas debido a algunos
temas de compatibilidad por
obsolescencia tecnolégica. Como
evidencia se enviaran los informes
al correo de la OCI.

R6

Posibilidad de
pérdida Econdmica
y Reputacional
debido a la
utilizacion de
software no
licenciado —
autorizado 1)
Instalacion o uso
de software no
autorizado por
parte de los
Colaboradores y/o
Terceros que
efectuan
actividades de la
entidad, 2) Falta
de centralizacién
de los registros de
licencias propiedad
de la entidad, 3)
Inventario de
licenciamiento
desactualizado, 4)

Profesional Universitario y Profesional
Especializado (OTIC- Sistemas) establecer
una politica en el directorio activo para el
blogueo de los puertos de conexiény
almacenamiento externo. El Profesional
de Seguridad de la Informacion y Datos
Personales semestralmente valida el
cumplimiento de la politica de directorio
activo.

Se tiene establecida la politica de
directorio activo la cual consiste en
la organizacidon que se tiene de los
usuarios de informacion y las
maquinas para administrar el
dominio unicolmayor.

Profesional Universitario y Profesional
Especializado (OTIC- Sistemas)
implementa la politica del directorio
activo, que restringe la instalacién de
software por parte de los usuarios finales
de los equipos de computo de manera
automatica El Profesional de Seguridad
de la informacion solicita un reporte
trimestral sobre los cambios en la linea
base de los equipos que estan dentro del
contrato de arrendamiento

Existe un controlador de dominio
denominado directorio activo en el
cual se establecen las politicas para
todos los equipos de la universidad,
en la cual se restringe la instalacion
de software desde el perfil de
usuario final, este proceso estd
permitido solo para el perfil de
administrador.

El profesional de seguridad de la
informacion menciona que durante
la vigencia 2024 no se presentaron
cambios en la linea base de los
equipos.

Elaboré / Actualizé

Reviso

Aprobd

Profesional SISGEC

Profesional SISGEC

Jefe OAC

Noviembre de 2023

Noviembre de 2023

Noviembre de 2023

ETICA — SERVICIO — SABER




UNIVERSIDAD COLEGIO
MAYOR DE CUNDINAMARCA

FORMATO DE SEGUIMIENTO

Cddigo: FOSE-03

Version: 04

Fecha de Emisidn:
Noviembre de 2023

Pagina: 14 de 19

Debilidades en la
aplicacién de la
politica de
restricciéon de
instalacién de
software (GPO), 5)
Desconocimiento o
violacién de las
politicas de
seguridad de la
informacion,

Oficial de seguridad de la informacidn
realiza sensibilizaciones y charlas a los
colaboradores de la entidad en seguridad
y privacidad de la informacién como
parte del plan de capacitacién de la
universidad el cual cuenta con jornadas
de transferencia de conocimiento a los
Colaboradores de la universidad en
temas de buenas practicas de seguridad
de la informacidn, riesgos, amenazas,
gestion de incidentes, tratamiento de
datos personales y politicas internas de
Seguridad de la Informacion para todos
los colaboradores

El plan de capacitacién vigencia
2024, se cumplio en un 100%.
Como evidencia se enviaran los
soportes de capacitacion a la OCI.

Profesional Universitario y Profesional
Especializado (OTIC- Sistemas) Mantener
vigente el inventario de licencias del
software que se usa en la universidad y
evitar sanciones por uso de software
ilegal.

La Oficina TIC tiene un cuadro
control de licencias, en el cual se
registra la descripcién, cantidad,
ubicacion y la vigencia, la evidencia
se envid mediante memorando
numero 20251700000993 de fecha
12 de febrero de 2025 a la Oficina
de Control Interno.

R11

Posibilidad de
pérdida
Reputacional y
Econdmica Pérdida
de integridad,
confidencialidad y
disponibilidad de
la informacion la
plataforma
tecnoldgica 1)
Manipulacién
intensional de la
informacion
procesada en la

Profesional Universitario y Profesional
Especializado (OTIC- Sistemas) realizan
copias de seguridad a las bases de datos,
servidores y recursos compartidos (File
server), de acuerdo con la periodicidad
(diario, semanal, mensual y anual) .
Adicionalmente, se realiza una copia
diaria, en la nube (google drive) de los
backups de bases de datos con el
objetivo de salvaguardar la informacion
de aplicativos, maquinas virtuales,
software base y repositorios
documentales de los Grupos de Trabajo,
ubicada en los diferentes servidores.

Se realizan backup de Ia
informacion de acuerdo con la
criticidad del servicio, para el caso
de la base del sistema Novasoft se
realiza a diario y se replica en otro
servidor, asi como también en el
Datacenter externo institucional,
La evidencia de la realizacion de las
copias de seguridad se tomod
durante la visita, accediendo a los
servidores institucionales
destinados para realizar copia de
seguridad.

Elaboré / Actualizé

Reviso

Aprobd

Profesional SISGEC

Profesional SISGEC

Jefe OAC

Noviembre de 2023

Noviembre de 2023

Noviembre de 2023

ETICA — SERVICIO — SABER




UNIVERSIDAD COLEGIO
MAYOR DE CUNDINAMARCA

FORMATO DE SEGUIMIENTO

Cddigo: FOSE-03

Version: 04

Fecha de Emisidn:
Noviembre de 2023

Pagina: 15 de 19

plataforma
tecnoldgica para
favorecer intereses
particulares, 2)
Debilidades en la
actualizacion de la
informacion
registrada en los
diferentes
aplicativos de la
entidad, 3)
Ataques
cibernéticos o
informaticos, 4)
Fallas en el
procedimiento de
gestidn de acceso
de usuarios, 5)
Aprovechamiento
de
vulnerabilidades
técnicas de
herramientas
tecnoldgicas
institucionales por
parte de
Colaboradores o
terceros.

Profesional Universitario y Profesional
Especializado (OTIC- Sistemas) realiza el
monitoreo a la plataforma tecnoldgica,
con el fin de generar alertas tempranas a
las potenciales fallas en los dispositivos
tecnolégicos. . En caso de generarse
alarmas el Lider de Infraestructura de la
Oficina de Tecnologias de la Informacion
realiza seguimiento a las mismas y
solicita los ajustes necesarios.

Se cuenta con una herramienta de
control 'y monitoreo de la
plataforma tecnoldgica en la cual
se puede validar posibles fallas,
algunos casos se solucionan desde
la Oficina de Tecnologias de la
Informacion y las Comunicacionesy
otros casos deben ser escalados
con el proveedor del servicio.
Como evidencia se adjuntan
pantallazos del monitoreo.

Oficial de seguridad de la informacidn
Realiza analisis de vulnerabilidades
técnicas y establecer un plan de
vulnerabilidades el cual esta
fundamentado con el resultado del
andlisis interno gestiona y mitiga las
vulnerabilidades tecnoldgicas y de
usuario que hayan sido identificadas en
la plataforma tecnoldgica de la
universidad

El andlisis de vulnerabilidades se
encuentra en los informes
semestrales, los cuales se enviaran
a la oficina de Control Interno.

Oficial de seguridad de la informacidn
establece ANS relacionados con el RTO y
RPO, con el fin de contar con tiempos de
respuesta éptimos ante una situacion
contingente con el objetivo de recuperar
la operacion de los recursos informaticos
de los procesos criticos en caso de falla
del centro de cémputo principal.

Los Acuerdo de Niveles de
Servicios, se establecen teniendo
en cuenta el tipo de servicio
prestado por cada uno de los
proveedores, algunos de los
servicios que se contratan son,
internet, servidores, antivirus y con
cada proveedor se establecen los
acuerdos, asi como también los
eventos criticos, y tiempos de
respuesta.
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R14

Posibilidad de
pérdida Econdmica
y Reputacional por
interrupcion de
actividades,
debido a la
pérdida, utilizacién
indebida o
divulgacién no
autorizada de
informacion
confidencial
almacenadaen la
plataforma
tecnoldgica 1)
Aprovechamiento
de
vulnerabilidades
técnicas de
herramientas
tecnoldgicas
institucionales por
parte de
Colaboradores o
terceros, 2) Fallas
enel
procedimiento de
asignacion de
roles, accesos y
privilegios, 3)
Fallasen la
implementacion
de controles de
seguridad fisica, 4)
Ausencia de
controles

Profesional Universitario y Profesional
Especializado (OTIC- Sistemas) realizan
copias de seguridad a las bases de datos,
servidores y recursos compartidos (File
server), de acuerdo con la periodicidad
(diario, semanal, mensual y anual) .
Adicionalmente, se realiza una copia
diaria, en la nube (google drive) de los
backups de bases de datos con el
objetivo de salvaguardar la informacion
de aplicativos, maquinas virtuales,
software base y repositorios
documentales de los Grupos de Trabajo,
ubicada en los diferentes servidores.

Se realizan backup de |Ia
informacion de acuerdo con la
criticidad del servicio, para el caso
de la base del sistema Novasoft se
realiza a diario y se replica en otro
servidor, asi como también en el
Datacenter externo institucional,
La evidencia de la realizacion de las
copias de seguridad se tomé
durante la visita, accediendo a los
servidores institucionales
destinados  para copia de
seguridad.

Profesional Universitario y Profesional
Especializado (OTIC- Sistemas) realiza el
monitoreo a la plataforma tecnoldgica,
con el fin de generar alertas tempranas a
las potenciales fallas en los dispositivos
tecnoldgicos. . En caso de generarse
alarmas el Lider de Infraestructura de la
Oficina de Tecnologias de la Informacion
realiza seguimiento a las mismasy
solicita los ajustes necesarios.

Se cuenta con una herramienta de
control 'y monitoreo de Ia
plataforma tecnoldgica en la cual
se puede validar posibles fallas,
algunos casos se solucionan desde
la Oficina de Tecnologias de la
informacion y las Comunicaciones y
otros casos deben ser escalados
con el proveedor del servicio.
Como evidencia se adjuntan
pantallazos del monitoreo.

Oficial de seguridad de la informacidn
Realiza analisis de vulnerabilidades
técnicas y establecer un plan de
vulnerabilidades el cual esta
fundamentado con el resultado del
andlisis interno gestiona y mitiga las
vulnerabilidades tecnoldgicas y de
usuario que hayan sido identificadas en
la plataforma tecnoldgica de la
universidad

El andlisis de vulnerabilidades se
encuentra en los informes
semestrales, los cuales se enviaran
a la oficina de Control Interno.
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criptograficos para Los Acuerdo de Niveles de

cifrar informacion . . . L, Servicios, se establecen teniendo
. . Oficial de seguridad de la informacidn
confidencial de la

Entidad, 5) establece ANS relacionados con el RTO y
ntida ) .

’ RPO, con el fin de contar con tiempos de
Accesos no o . iy

. respuesta éptimos ante una situacién
autorizados . L
contingente con el objetivo de recuperar
la operacion de los recursos informaticos
de los procesos criticos en caso de falla
del centro de cémputo principal.

en cuenta el tipo de servicio
prestado por cada uno de los
proveedores, algunos de los
servicios que se contratan son,
internet, servidores, antivirus y con
cada proveedor se establece los
acuerdos, asi como también los
eventos criticos, y tiempos de
respuesta.

Fuente: elaboracidn propia con informacidn del sistema SIAC

De acuerdo con la validacién de los controles por parte del proceso, se evidencié que la Oficina de
Tecnologias de la Informacién y las comunicaciones aplica los controles registrados en los riesgos
evaluados, asi como se registrd en la tabla anterior.

HALLAZGOS:

Hallazgo No 1: Deficiencias en el diligenciamiento del formato préstamo externo de propiedad
planta y equipo FOGC-24. De acuerdo a la validacién realizada por parte de la Oficina de Control
Interno a los formatos presentados por la facultad de derecho se evidencié incumplimiento a lo
establecido en los numerales 24 y 25 del procedimiento de administracion del almacén de
elementos de propiedad planta y equipo cddigo PRGC-11 lo que configura un hallazgo al no darse
cumplimiento pleno a lo establecido en el procedimiento y que generd la indisponibilidad del acceso
a los equipos al momento de hacer la visita de verificacion de cumplimiento de normas de derechos
de autor, debiendo hacer un despliegue de indagaciones al responsable del inventario hasta su
ubicacién. Lo anterior se presenta por fallas de control de préstamo de equipos acorde con el
procedimiento a cargo del responsable del inventario y del proceso de Gestién Contractual — Area
de Almacén en su rol de segunda linea, lo que puede generar materializacion de riesgos ante posibles
pérdidas de los elementos y las dificultades en trdmite de reclamaciones ante la compaiiia de seguros
al no contar con la trazabilidad de la gestion completa acorde con lo documentado.

Hallazgo No 2: Incumplimiento en el diligenciamiento del formato FOGC-25. De acuerdo con la
validacién realizada por la Oficina de Control Interno a los formatos presentados por cursos de
extension, se evidencid que para el periodo de alcance del seguimiento — vigencia 2024, se incumplio

Elaboré / Actualizé Revisé Aprobé
Profesional SISGEC Profesional SISGEC Jefe OAC
Noviembre de 2023 Noviembre de 2023 Noviembre de 2023

ETICA — SERVICIO — SABER




Cddigo: FOSE-03

Version: 04

FORMATO DE SEGUIMIENTO

3 Fecha de Emision:
UNIVERSIDAD COLEGIO Noviembre de 2023

s

MAYOR DE CUNDINAMARCA Pagina: 18 de 19

lo establecido en los numerales 28 y 29 del procedimiento de administracién del almacén de
elementos de propiedad planta y equipo cédigo PRGC-11 lo que configura un hallazgo al no darse
cumplimiento a lo establecido en el procedimiento y que generd reprogramacion en la verificacion
de los equipos en materia de derechos de autor. Lo anterior se presenta por fallas de control de
préstamo de equipos acorde con el procedimiento a cargo del responsable del inventario y del
proceso de Gestidn Contractual — Area de Almacén en su rol de segunda linea, lo que requeriria
incorporacion en el mapa de riesgos del proceso de inventarios, la identificacién y tratamiento de
riesgos de pérdidas asociados a traslados fisicos de los elementos que se encuentren en préstamo,
sin el cumplimiento de requisitos establecidos, como es el caso de mantenimientos, relevos en la
coordinacidn, evaluaciones internas y externas, cuando se trate de periodo de préstamo tan
extensos lo que puede generar dificultades a la entidad en tramite de reclamaciones ante la
compaiia de seguros al no contar con la trazabilidad de la gestién completa acorde con lo
documentado.

RECOMENDACIONES:

PROCESO GESTION TIC.

= Socializar el manual de politica de seguridad de la informacién a la comunidad universitaria,
con el fin de que exista claridad a nivel institucional de la seguridad con la que cuenta la
Universidad relacionada con la prestacion de servicios tecnoldgicos.

= Continuar con la actualizacién de la normatividad o en su defecto, si se incorporan en otros
instrumentos que permitan una adecuada aplicacion de medidas en materia de derechos
de autor que desarrolla la Universidad, derogar la Resoluciéon 1703 de 2024, al igual que
fortalecer los elementos de control del proceso acorde con el Sistema de Control Interno.

PROCESO GESTION CONTRACTUAL — ALMACEN.

= Fortalecer los elementos de control asociados a la administracion de inventarios
institucionales facilitando la incorporacidn de puntos de control que permitan durante las
fases de monitoreo que realice el proceso, identificar posibles riesgos o materializacion de
los mismos.

= Realizar seguimiento a la aplicacion de requisitos para los casos de préstamos de equipos a
los responsables de inventarios, que permitan adelantar acciones correctivas o preventivas
gue mitiguen riesgos de pérdida o cualquier otra circunstancia que pueda generar
inconvenientes ante una posible reclamacidn a la aseguradora.
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CONCLUSIONES:

De conformidad con el seguimiento realizado por la Oficina de Control Interno se evidencié que
la Universidad Colegio Mayor de Cundinamarca cumple con la normatividad sobre derechos de
Autor licenciamiento de Software en la vigencia 2024, validando que en los equipos de cdmputo
se encuentran instaladas licencias debidamente legales y controles que restringen la instalacion
de programas o aplicativos que no cuenten con el respectivo licenciamiento.

RESUMEN DE REPLICAS PRESENTADAS AL INFORME PRELIMINAR:

1. Mediante memorando No 20251010006433 de fecha 13 de marzo de 2025 la Oficina de
Control Interno remitid el informe preliminar No 101.4.2.04-2025 para conocimiento y replicas
frente a lo evidenciado, por parte de los lideres de proceso.

2. El dia 17 de marzo de 2025 La Subdireccidon de Servicios Administrativos y Contratacion —
Almacén envié memorando No 20251330006753 con replicas a los hallazgos registrados en el
informe preliminar.

3. Frente a las replicas presentadas, se analizaron las observaciones y anexos emitidos en el
memorando y se determind que se convalida la condicién de causalidad que generaron los
hallazgos, por lo tanto, la Oficina de Control Interno los ratifica. Debiendo avanzar en la fase
de construccién del plan de mejoramiento.

Ana Aidé Gaona Rubio
Supernumeraria Oficina de Control Interno

e (U({QC*\ '

Irma Yurani Campos Tambo
Jefe Oficina de Control Interno
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