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FECHA: 12 de marzo de 2024

SEGUIMIENTO A Verificacién del cumplimiento de las normas en materia de derechos de
REALIZAR: autor correspondiente al licenciamiento de Software vigencia 2023.
PROCESO / Gestion de Tecnologias de la Informacién - Oficina de tecnologias de la
DEPENDENCIA: informacidén y las comunicaciones

RESPONSABLE DEL Dr. Luis Eduardo Ramirez Jerez — jefe Oficina de tecnologias de la
PROCESO O informacidén y las comunicaciones

DEPENDENCIA:

CRITERIOS Normatividad Aplicable:

- Ley 87 de 1993, Art 12 — Funciones de los Auditores Internos.

- Ley 1273 de 2009 - De la proteccién de la informacién y de los
datos.

- Ley 1915 del 12 de julio de 2018 por la cual se modifica la ley 23 de
1982 y se establecen otras disposiciones en materia de derechos
de autor y derechos conexos.

- Circular Externa No 027 de 2023 Unidad Administrativa Especial
Direccién Nacional de Derechos de Autor.

- Resolucién 1703 de 2014 por la cual se aprueban y adoptan
politicas y normatividad para el uso de los recursos y servicios
informaticos de la Universidad Colegio Mayor de Cundinamarca.

- Procedimiento PRGT-02 V8 Administracion de los sistemas de
Informacion.

- Procedimiento PRGT-03 V6 Administracidn de la plataforma
tecnoldgica.

- Guia GUGT-08 V1 Administracidn de Licencias de software.

OBIJETIVO:

Verificar el cumplimiento de las normas en materia de derechos de autor sobre Software en la
Universidad Colegio Mayor de Cundinamarca del periodo comprendido del 1 de enero al 31 de
diciembre de 2023, de acuerdo con los lineamientos establecidos por la Direccién Nacional de

Derechos de Autor.
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TRABAJO DE CAMPO:

La Oficina de Control Interno en cumplimiento del Plan Anual de Auditoria Vigencia 2024, inici6 el
seguimiento con el fin de verificar el cumplimiento de la normatividad en materia de Derechos de
Autor relacionado con el uso legal de software por parte de la Universidad Colegio Mayor de
Cundinamarca durante la vigencia 2023, de acuerdo con los lineamientos de la Unidad Administrativa
Especial Direccion Nacional de Derechos de Autor.

Se realizé solicitud de informacidon mediante memorando nimero 20241010000873 de fecha 29 de
enero de 2024, y mediante correo electrénico de fecha 8 de febrero de 2024, la Oficina de
Tecnologias de la Informacién y las comunicaciones dio respuesta a dicha solicitud, de acuerdo con
la informacién suministrada se procedié a efectuar la validacidon de esta y se programé visita de
verificacion, la cual se llevd a cabo el dia 16 de febrero de 2024, como consta en el acta No. 04 de la
misma fecha. Obteniendo los siguientes resultados a las preguntas formuladas por parte de la Oficina
de Control Interno

1. ¢Indique con cuantos equipos cuenta la entidad (propios o en alquiler)?

La Oficina de Tecnologias de la Informacién y las Comunicaciones, informé a los funcionarios de la
Oficina de Control Interno que la Universidad cuenta para el periodo auditado con 1.170 equipos de
coOmputo propios.

Con relaciéon a equipos usados en calidad de alquiler, informaron que la universidad cuenta con un
servicio de datacenter externo, el cual tiene disponible una capacidad de cémputo empleada para la
operacion de los servicios de la universidad, por otra parte informaron que el licenciamiento que se
derive del contrato de datacenter estara a cargo del contratista y libera a la universidad de cualquier
obligacion con terceros, y aclararon que la licencia del motor de base de datos Oracle es perpetuay
de propiedad de la universidad.

2. Describa los mecanismos de control que se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva.

La Oficina de las TIC sefiala que los mecanismos implementados son:

- Desde el dominio unicolmayor.local, se definid la politica para restringir la instalacion de
software desde el perfil de usuario final, la instalacién de software esta permitida sélo para
el perfil de usuarios administradores.
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- Software de bloqueo de configuracién de los equipos, se aplica en aulas de informatica, aulas
tecnificadas, portatiles del Area de Recursos Educativos y Bibliotecas; restableciendo la
configuracion original de los equipos al siguiente inicio de sesidn.

- A través de la mesa de ayuda, se realiza control de instalacién y desinstalacién del
licenciamiento de software adquirido por la universidad.

La Oficina de Control Interno con el acompafiamiento de los funcionarios Sandra Rubiano y Andrés
Pulido de la Oficina de las TIC, realizd revisidén de los siguientes equipos de las diferentes
dependencias: Oficina de aseguramiento de la Calidad, Area de Biblioteca, Programa de ciencias
Basicas, facultad de Administracién de Empresas Comerciales y Oficina de las TIC, Salas de Computo.
Como se muestra en el siguiente cuadro:

Tabla No 1 Relacion de equipos verificados

PLACA DEPENDENCIA OBSERVACIONES
68068
60955 Oficina Aseguramiento de la
68186 Calidad
60970
60930
60927 .
Area de Biblioteca
67031
67011
No se evidencio
68127
programas )
68126 Programa de Ciencias Basicas elementos diferentes
68124 a I9s |ns?talados por la
Universidad.
68100
68094 Facultad Admlnlstrac.mn de
Empresas Comerciales
68133
67155
67165
67147 Oficina de las TIC - salas de
Computo
67150
67131

Fuente: Elaboracion propia con informacién tomada en la visita de verificacion

Elaboré / Actualizé Revisé Aprobo
Profesional SISGEC Profesional SISGEC Jefe OAC
Noviembre de 2023 Noviembre de 2023 Noviembre de 2023

ETICA — SERVICIO — SABER




Codigo: FOSE-03

Version: 04

FORMATO DE SEGUIMIENTO Fecha de Emisién:
UNIVERSIDAD COLEGIO Noviembre de 2023

MAYOR DE CUNDINAMARCA Pagina: 4 de 9

Se realizo la verificacion a 19 equipos de cémputo y se evidencié que ninguno presenté elementos
diferentes a los instalados y licenciados por la Universidad.

3. ¢Como se garantiza la conservacion de las licencias Fisicas y Digitales?

La Oficina de las TIC indicd, que se conservan en custodia tanto las licencias fisicas como las digitales
en una caja fuerte, en el caso de las digitales se imprimen las licencias y se archivan en carpetas y
estas a su vez se guardan en la caja fuerte, adicionalmente existe otro control el cual consiste en
almacenar la informacién de forma digital en un servidor de la Oficina de las TIC. Como se evidencia
en el siguiente registro fotografico:

Imagenes Caja Fuerte Conservacion de Licencias

Imagen No 1 Imagen No 2 Imagen No 3

Fuente: Elaboracion propia con informacion de la Oficina de las TIC.

La imagen No 1 muestra la caja fuerte debidamente cerrada, la imagen No 2 muestra la organizacién
y conservacion de las licencias dentro de la caja fuerte y en la Imagen No 3 se evidencia listado de las
licencias que tienen en custodia y que pertenecen a la Universidad.

4. {Quién es el responsable de la custodia de las licencias?

La Oficina de las TIC indicd que la funcionaria responsable de la custodia es la Ingeniera Sandra Ruth
Rubiano Rodriguez.

5. éCual es el destino final que se da al software dado de baja en la universidad?
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La Oficina de las TIC indicé que acorde con lo establecido en el articulo 47 de la Resolucién 1703 de
2014, esta Oficina realiza la valoracion del elemento de software, si ha sido reemplazado por una
version mejorada o si presenta obsolescencia tecnoldgica, emite concepto técnico y lo envia a la
Subdireccién de Servicios Administrativos para que a través del Almacén institucional se realice el
procedimiento de baja correspondiente.

Durante la vigencia no se remitieron conceptos técnicos para baja de elementos de software.

De acuerdo con la informacion suministrada por la Oficina de las TIC, se realizé visita al Almacén, con
los funcionarios de la Oficina de Control Interno y la ingeniera Sandra Rubiano con el fin de conocer
cual es el destino final que le dan a las licencias y software dados de baja en la Universidad.

La visita fue atendida por el sefior Yesid Octavio Barbosa Forero, quien indicé que siguiendo el
procedimiento para la baja y disposicién final de los elementos de consumo Propiedad Planta y
Equipo, Hardware y/o Software descrito en la resolucién 673 de 2023 se realiza cotizacién a minimo
tres empresas debidamente autorizas para tal efecto, se presentan las ofertas al comité de bajas, el
cual evaluara y recomendard la mas benéfica para la Universidad, ademas realiza recomendacion al
Rector(a) de la baja definitiva de los elementos y la disposicién final de los residuos aprovechables y
peligrosos, sin perjuicio de las disposiciones legales, reglamentarias e internas de la Universidad.
Posteriormente la empresa realiza la recoleccién de los elementos y emite certificaciéon de la
disposicion final de los mismos.

6. éSe realizaron capacitaciones relacionadas con derechos de autor y licenciamiento de software
en la vigencia 2023?

La Oficinade las TICinformd que se realizd capacitacién los dias 21 y 28 de marzo de 2023 relacionado
con la normatividad para el uso de software a toda la comunidad universitaria.

La Oficina de control Interno, realizé el cargue de la Informacién a la Direcciéon Nacional de Derechos
de Autor (DNDA), para la vigencia 2023, el 27 de febrero de 2024, dando cumplimiento asi a la
normatividad vigente en los términos establecidos por la Direccion.

7. Evaluacion al Sistema de control Interno del proceso.

La Oficina de Control Interno procedid a realizar la evaluacién al sistema de control interno del
proceso objeto del seguimiento en el cual se preguntd si tenian conocimiento de la caracterizacién y
su objetivo. El jefe de la Oficina de las TIC indicd que, si la conocia y el objetivo es definir los
lineamientos para la prestacidn de servicios, como son la creaciéon de usuarios, mantenimiento de
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equipos de las diferentes dreas tanto académicas como administrativas, asi como a los servidores de

la Universidad.

Continuando con la evaluacién se validé el mapa de procesos de la Oficina de Tecnologias de la
Informacién y las comunicaciones y se verificé que cuenta con 14 riesgos de gestién asociados al
proceso y un riesgo corrupcion. De los cuales se evaluaron el riesgo No 6, el 11 y el 14, que tienen
mayor impacto con el seguimiento realizado, con el fin de verificar si el proceso aplica los controles
existentes. Para ello se elabord la siguiente tabla, en la cual se registra el riesgo, el control y las
respuestas dadas por el proceso:

Tabla No 2 Evaluacion Riesgo de gestion y de corrupcion

de licencias propiedad de la entidad, 3)
Inventario de licenciamiento
desactualizado, 4) Debilidades en la
aplicacién de la politica de restriccidn
de instalacion de software (GPO), 5)
Desconocimiento o violacién de las
politicas de seguridad de la informacion

informacién realiza sensibilizaciones
y charlas a los colaboradores de la
entidad en seguridad y privacidad de
la informacién como parte del plan
de capacitacion de la universidad el
cual cuenta con jornadas de
transferencia de conocimiento a los
Colaboradores de la universidad en
temas de buenas practicas de
seguridad de la informacidn, riesgos,
amenazas, gestion de incidentes,
tratamiento de datos personales y
politicas internas de Seguridad de la

No de Riesgo Riesgo Control Comentarios

Profesional Universitario v
Profesional  Especializado  (OTIC- | E! Profesional de seguridad de
Sistemas) implementa la politica del la informacion es el ingeniero
directorio activo, que restringe la Jorge Vargas, se implement? la
instalacion de software por parte de | Politica de seguridad de la
los usuarios finales de los equipos de informacion en la Universidad
cémputo de manera automatica El Colegio Mayor de

Posibilidad de pérdida Econdmica vy Profesional de Seguridad de Ia Cundinamarca.

Reputacional debido a la utilizacion de informacién  solicita  un  reporte

software no licenciado — autorizado 1) trimestral sobre los cambios en la Como evidencia se adjuntan

Instalacion o uso de software no linea base de los equipos que estdn soportes de implementacién de

autorizado por parte de los dentro . del contrato de la politica.

Colaboradores y/o Terceros que arrendamiento.

efectyan actividades de la entidad, 2) El Oficial de seguridad de la

R6 Falta de centralizacidn de los registros

Se realizaron capacitaciones a
funcionarios, docentes %
contratistas, relacionadas con
seguridad y privacidad de la
informacién.

Se adjunta como evidencia
soporte de capacitacién.

Informacién para todos los

colaboradores
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R11

Posibilidad de pérdida Reputacional y
Econdmica Pérdida de integridad,
confidencialidad y disponibilidad de la
informacién la plataforma tecnoldgica
1) Manipulacion intensional de la
informacién procesada en la
plataforma tecnoldgica para favorecer
intereses particulares, 2) Debilidades
en la actualizacién de la informacidn
registrada en los diferentes aplicativos
de la entidad, 3) Ataques cibernéticos o
informaticos, 4) Fallas en el
procedimiento de gestion de acceso de
usuarios, 5) Aprovechamiento de
vulnerabilidades técnicas de
herramientas tecnoldgicas
institucionales por parte de
Colaboradores o terceros.

Profesional Universitario y
Profesional  Especializado (OTIC-
Sistemas)  realizan  copias de

seguridad a las bases de datos,
servidores y recursos compartidos
(File server), de acuerdo con la
periodicidad (diario, semanal,
mensual y anual) . Adicionalmente, se
realiza una copia diaria, en la nube
(Google drive) de los backups de
bases de datos con el objetivo de
salvaguardar la informacién de
aplicativos, maquinas virtuales,
software base y repositorios
documentales de los Grupos de
Trabajo, ubicada en los diferentes
servidores.

Si, se realizan Backup, la
periodicidad es de acuerdo con
la aplicacién o el sistema de
informacion, en el caso del
sistema NOVASOFT se realiza
un Backup diario durante los
dias laborales, para el caso del
servidor de impresion se realiza
copia semestral.
Adicionalmente se tiene un
respaldo de manera local con
Datacenter y otro en la nube
con IFX para el respaldo de
informacion de aplicativos tales
como academusoft, entre
otros.

Como evidencia se adjunta
soporte de generacion de
copias de seguridad.

R14

Posibilidad de pérdida Econdmica y
Reputacional por interrupcién de
actividades, debido a la pérdida,
utilizacion indebida o divulgacién no
autorizada de informacién confidencial
almacenada en la  plataforma
tecnoldgica 1) Aprovechamiento de
vulnerabilidades técnicas de
herramientas tecnoldgicas
institucionales por parte de
Colaboradores o terceros, 2) Fallas en
el procedimiento de asignacion de
roles, accesos y privilegios, 3) Fallas en

El  Profesional Universitario vy
Profesional  Especializado (OTIC-
Sistemas) realiza el monitoreo a la
plataforma tecnoldgica, con el fin de
generar alertas tempranas a las
potenciales fallas en los dispositivos
tecnoldgicos. En caso de generarse
alarmas el Lider de Infraestructura de
la Oficina de Tecnologias de la
Informacion realiza seguimiento a las

Se realiza control en Ia
asignacion de usuarios
otorgando permisos
especificos relacionados con el
cargo a desempeiiar, este debe
estar autorizado por el jefe
inmediato y asi se restringe el
acceso a algunos aplicativos,
garantizando confidencialidad
de la informacidn.

la implementacion de controles de | mismas y solicita los ajustes
seguridad fisica, 4) Ausencia de | necesarios. Como evidencia se adjunta
controles criptograficos para cifrar reporte de monitoreo a la
informacion confidencial de la Entidad, plataforma tecnoldgica.
5) Accesos no autorizados
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R1 CORRUPCION

Posibilidad de pérdida econdémica por
hurto, alteracion, modificacidn
intencional o entrega de informacion
reservada o clasificada en la gestion de
la plataforma tecnoldgica debido al
recibimiento o solicitud de cualquier
dadiva o beneficio a nombre propio o

la
plan
de
el

El Oficial
Informacién  establece
semestral de gestion

vulnerabilidades técnicas con

de Seguridad de
un

objetivo de identificar y cerrar las
brechas técnicas de seguridad
informatica y prevenir vulneraciones
a la plataforma tecnoldgica de la
Universidad. Cuando se detecten
vulnerabilidades son escaladas a los

Se realiza informe de gestion de
vulnerabilidades.

Respecto a la informacion
sensible y confidencial tienen
acceso pocos funcionarios de la
Oficina de las TIC.

Durante la vigencia auditada no

de terceros administradores de plataforma para | S ~ 'ePOrto  ningun - caso
que las gestionen. La evidencia es el reIaC|on'a’do con riesgo de
informe de gestion de | corrupcion.

vulnerabilidades.

Fuente: Elaboracion propia con informacién tomada del sistema SIAC.

De acuerdo con la visita de seguimiento, el proceso cuenta con el sistema de Control Interno
actualizado, sin embargo, se pudo evidenciar desconocimiento y falta de aplicacién de algunos
controles existentes por parte de algunos funcionarios de la Oficina de las TIC.

RECOMENDACIONES:

= Actualizar la Resolucién 1703 de 2014 por la cual se aprueban y adoptan politicas y
normatividad para el uso de los recursos y servicios informaticos de la Universidad Colegio
Mayor de Cundinamarca.

= Realizar capacitaciones en el uso del software dirigido a los distintos estamentos de la
Universidad en cumplimiento al articulo 58° de la Resoluciéon 1703 de 2014.

= |mplementar campanas de socializacion del sistema de control interno al equipo de trabajo
de la Oficina de las TIC, con el fin de reforzar los conocimientos y aplicarlos desde el rol que
desempeiia cada funcionario.

= Efectuar revision periddica al mapa de riesgos de gestién y mapa de riesgo de corrupcién
con el propdsito de aplicar los controles existentes, mitigando asi la materializacién del
riesgo.

= Solicitar acompafiamiento y asesoria al proceso de gestion documental, con el objetivo de
garantizar la conservacién del archivo documental, en especial las licencias que se
encuentran en medio fisico en custodia de la Oficina de las TIC.
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CONCLUSIONES:

La Universidad Colegio Mayor de Cundinamarca cumple con la normatividad en materia de
derechos de Autor sobre Software, respecto a los procedimientos se encuentran actualizados y
publicados en el sistema SIAC, asi como los mapas de riesgo asociados al proceso, sin embargo, se
evidencié debilidad en la aplicacion de los controles existentes, por otra parte persiste la
desactualizacion de la Resolucion 1703 de 2014.

7~

José Ismael Vargas Bejarano
Profesional Universitario Oficina Control Interno

S

Ana Aidé Gaona Rubio
Supernumeraria Oficina Control Interno

Afranio Sot S‘ ro
Jefe Oficina de control Interno
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