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Aspecto Evaluable (Unidad
Auditable):

Aho: 2024

Auditoria Proceso Gestion de Tecnologias de la Informacion.

Lider de Proceso / Jefe(s)
Dependencia(s):

Luis Eduardo Ramirez Jerez
Jefe Oficina de Tecnologias de la Informacion y las
Comunicaciones

Objetivo de la Auditoria:

Evaluar de manera integral la infraestructura de Tl, la
seguridad de la informacidn, la gestidn de riesgos, la gestion
de activos, la gestidn de proyectos, el cumplimiento
normativo, la continuidad del negocio y la gestidn de servicios
de Tl en la universidad.

Alcance de la Auditoria:

El alcance de esta auditoria interna abarcé la evaluacion y
verificacidon del cumplimiento y la gestidn a cargo Unicamente
del Proceso de Gestidn de Tecnologias de la Informacién y las
comunicaciones de la Universidad Colegio Mayor de
Cundinamarca, donde se evalud la gestién de la Oficina de
Tecnologias de la Informacidon y las Comunicaciones (OTIC) en
cada una de sus responsabilidades relacionadas con los
siguientes temas:

Gestion de activos de T/

Infraestructura de Tl

Gestion de servicios de T/

Gestion de proyectos de Tl

Cumplimiento normativo

Seqguridad de la informacion

Gestion de riesgos

Continuidad del negocio y recuperacion ante
desastres.

TIOMMODONO®®>

Criterios de la Auditoria:

Regulacion y normas externas:
e Ley 1955 de 2019, Articulo 147, parrafo 1.
_ Circular_01_de_2022_Presidencia_de_la_Republi

Ca
_ Directiva_02_de_2022_ Presidencia_de_la_Repub
lica
_ Directiva_03_de_2022 Presidencia_de_la_Repub
lica
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e Decreto 620 de 2020
_ ARTICULO 2.2.17.5.6. Seguridad de la informacién
y Seguridad Digital
= Estandares actualizados definidos por el

Ministerio de Tecnologias de la Informacién y

las Comunicaciones (MinTIC).
Modelo de Arquitectura Empresarial
(MAE)
Modelo de Gestion y Gobierno de Tl
(MGGTI)
Modelo de Gestion de Proyectos
(MGPTI)

_ARTICULO 2.2.24.3.12. Nivel Operativo.
NTC-ISO/IEC 27001:2022 — Requisitos, Sistema de Gestion de
Seguridad de la Informacidn, Ciberseguridad y Proteccién de
Datos Personales

Ejecucion de la Auditoria Reunion de Cierre

08/07 4 )
/07/202 Hasta 22/08/202
D/M/A D/M/A

Reunion de Apertura ‘

Dia| 28| Mes| 06| Afio| 2024| Desde Dia| 26| Mes| 09| Ano| 2024

Auditor Lider
NICOLAS ALEJANDRO VILLAMIL GUTIERREZ

Jefe oficina de Control Interno
AFRANIO SOTO MONTERO

RESUMEN EJECUTIVO

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES

HALLAZGO GENERAL

1. Deficiencias en la entrega de informacion para la Auditoria de Gestion de TI. De acuerdo
con el articulo séptimo, numeral 2, de la Resolucién No. 1709 de 2021, que adopta el
Estatuto de Auditoria Interna en la Universidad, los lideres de proceso tienen la
responsabilidad de reportar la informacion requerida para los ejercicios de aseguramiento
de manera oportunay en las condiciones técnicas y metodoldgicas solicitadas por la Oficina
de Control Interno. Se evidencié que la Oficina de Tecnologias de la Informacion vy las
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Comunicaciones (OTIC) no entregd informacidon correspondiente a 9 de los 39
requerimientos solicitados mediante el memorando No. 20241010010283, incluyendo
documentos como registros de incidentes de seguridad, indicadores de desempefio de
servicios de Tl, encuestas de satisfaccién de usuarios, registro de lecciones aprendidas de
proyectos, registro de cumplimiento normativo, procedimientos de gestion de incidentes
de seguridad, plan de implementaciéon del SGSI, plan de continuidad del negocio para T,
procedimientos de recuperacion ante desastres y registros de pruebas de continuidad.
Adicionalmente, se observé que la OTIC entregd documentacidn no relacionada
directamente con varios requerimientos de la auditoria, incluyendo temas de gestion de
servicios de Tl, gestion de proyectos, y cumplimiento normativo. Esta situacién se origina
por la inexistencia de parte de la documentacién solicitada en la OTIC y por dificultades en
la interpretacion de los requerimientos de la auditoria. Como consecuencia, se obstaculiza
una evaluaciéon completa de la gestion de Tl, lo que puede resultar en la no deteccion de
aspectos relevantes en la gestién de servicios de Tl, seguridad de la informacién y
ciberseguridad. Esto podria afectar la toma de decisiones sobre la priorizacion de servicios
de Tly potencialmente impactar la disponibilidad y calidad de los servicios tecnoldgicos para
la comunidad universitaria.

HALLAZGOS ESPECIFICOS

GESTION DE ACTIVOS DE TI

Deficiencias en la gestion integral de activos de Tl. De conformidad con los lineamientos
MGGTI.LI.GO.01, MGGTI.LI.GO.10, MGGTI.LI.ST.01, MGGTI.LI.ST.02, y MGGTI.LI.ST.09 de la
Guia de Dominio de Gobierno de Tl y Gestién de Servicios de Tl, se debe implementar un
esquema de Gobierno Tl que incluya politicas, un catalogo actualizado de servicios
tecnolégicos y planes de mantenimiento. Se evidencid que la OTIC carece de una estructura
integral para la gestién de activos de Tl, incluyendo:
a. Ausencia de una definicién formal y aprobada de los perfiles de cargo (y/o
funciones) y competencias para el personal que realiza y/o lidera los procesos de
Tl de la OTIC,
Ausencia de una matriz de roles y responsabilidades claramente definida,
Falta de una metodologia para la clasificacion de activos de Tl basada en su
dependencia e impacto,
d. Ausencia de un método de identificacion y valoracion de activos de informacion,
e. Inexistencia de un repositorio centralizado para la gestion de activos de Tl, y
f. Deficiencias en la gestion del ciclo de vida completo de los activos de TI.
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Esta situacion se origina por la ausencia de un enfoque estructurado y holistico en la gestién
de activos de Tl, debido a la reciente creacién de esta oficina y la ausencia de politicas y
procedimientos formales alineados a sus procesos de Tl y la falta de liderazgo estratégico.
Como consecuencia, la universidad enfrenta multiples riesgos, incluyendo: gestidn
ineficiente de activos criticos, posibles brechas de seguridad, dificultades en la priorizacién
de recursos para la proteccién y mantenimiento de activos, potencial incumplimiento
normativo, y exposicidn a interrupciones operativas significativas que podrian afectar la
disponibilidad y calidad de los servicios académicos y administrativos.

INFRAESTRUCTURA DE T1 Y C. GESTION DE SERVICIOS DE TI

Vulnerabilidades en la seguridad y gestion de la infraestructura y servicios de TIl. De
conformidad con los lineamientos MGGTI.LI.ST.13, MGGTI.LI.ST.10, MGGTI.LI.ST.05,
MGGTI.LL.ST.04, y MGGTI.LI.ST.11 de la Guia de Dominio de Gestion de Servicios de TI, se
deben implementar controles de seguridad, monitorear los recursos y servicios de TI,
garantizar su alta disponibilidad, y contar con mecanismos de respaldo. Se evidenciaron
multiples deficiencias, incluyendo:
a. Fallas en los controles y politicas de monitoreo y restriccion de navegacién
segura,
b. Deficiencias en el control de instalacion de software no autorizado,
Ausencia de un sistema de monitoreo proactivo para infraestructura y servicios
de T I,
d. Insuficientes controles de seguridad para el acceso a los servicios de Tl,
Ausencia de un proceso de endurecimiento (hardening) de sistemas,
f. Falta de redundancia en sistemas criticos como el de climatizacién del Centro de
Cémputo,
g. Ausencia de un programa de pruebas planificado para sistemas de energia de
respaldo, y
h. Deficiencias en la gestidn de respaldos y pruebas de restauracién.
Esta situacion se origina por la implementacién inadecuada de controles de seguridad, la
falta de inversidn en herramientas de monitoreo, y la ausencia de procesos de gestion
proactiva de servicios e infraestructura. Como consecuencia, la universidad estd expuesta a
riesgos criticos de seguridad, incluyendo posibles brechas de datos, accesos no autorizados,
compromisos de sistemas, y potenciales violaciones de cumplimiento normativo. Ademas,
aumenta el riesgo de interrupciones no planificadas en los servicios de Tl, dafios a equipos
criticos, y pérdida de datos, lo que podria resultar en interrupciones prolongadas de
servicios académicos y administrativos criticos, pérdidas financieras significativas, y un
impacto negativo en la reputacion de la institucion.
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GESTION DE PROYECTOS DE Ti

4,

Deficiencias significativas en la gestion y seguimiento de proyectos de TI. Segun los
lineamientos MGPTI.LI.CES.05, MGPTI.LI.EJC.02, y MGPTI.LI.LEJC.01 de la Guia de Dominio
de Contexto Estratégico y Ejecuciéon y Control, las entidades deben seleccionar una
metodologia adecuada para gestionar proyectos de TI, evaluar periédicamente su
desempefio, y contar con un repositorio para la documentacion de proyectos. Se evidencid
qgue la OTIC:
a. Carece de una metodologia formalmente definida para la gestién de proyectos
de TI,
b. Presenta inconsistencias significativas en el seguimiento y reporte de avances de
los proyectos, y
c. No cuenta con un repositorio centralizado y estructurado para la documentacion
de los proyectos.
Esta situacion se debe a la ausencia de lineamientos claros por parte de la Jefatura de la
OTIC, la falta de procedimientos estandarizados para el seguimiento y control de proyectos,
y la falta de implementacién de herramientas y procesos para la gestion documental de los
proyectos. Como consecuencia, existe un alto riesgo de desviaciones significativas en
alcance, tiempo y costos de los proyectos de Tl, toma de decisiones basada en informacion
inexacta, un potencial detrimento patrimonial y fracaso en la implementacion de iniciativas
estratégicas de TI. Esto podria resultar en una utilizacién ineficiente de recursos, retrasos
en la modernizacion de los sistemas de la universidad, y una disminucién en la capacidad
de la institucion para alcanzar sus objetivos estratégicos a través de la tecnologia.

SEGURIDAD DE LA INFORMACION Y GESTION DE RIESGOS DE TI

Deficiencias en la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) y en la gestion de riesgos de Tl. De conformidad con el lineamiento
MGGTI.LI.ST.13 de la Guia de Dominio de Gestidén de Servicios de Tl, se deben implementar
controles de seguridad informatica y gestionar los riesgos asociados a la infraestructura
tecnolédgica. Se evidenciaron multiples deficiencias, incluyendo:
a. Inconsistencias en la documentacion y avance del MSPI,
b. Ausencia de una metodologia aprobada para la identificacion de activos de
informacion,
c. Ausencia de una metodologia aprobada para gestionar los riesgos de TI,
Seguridad de la informacion y Ciberseguridad,
d. Identificacién incompleta de riesgos de T,
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e. Falta de evaluacién de controles de Tl para los riesgos identificados, y

f. Metodologia de riesgos inadecuada para activos de TI.
Esta situacion se origina por la falta de un proceso riguroso de implementacién del MSPI,
deficiencias en la priorizacidn de las actividades de seguridad de la informacion, y la
ausencia de un enfoque sistematico y exhaustivo para la identificacidn y gestién de riesgos
de TI. Como consecuencia, la universidad esta expuesta a un incremento significativo en el
riesgo de brechas de seguridad no identificadas, incumplimiento de estdndares de
seguridad, y una falsa sensacion de seguridad. Esto podria resultar en la exposicion de datos
sensibles, incumplimiento de regulaciones de proteccion de datos, dificultades para
implementar controles de seguridad apropiados, y una exposicion incrementada a
amenazas tecnoldgicas, comprometiendo potencialmente la disponibilidad, integridad y
confidencialidad de los sistemas e informacién de la universidad.

E. CONTINUIDAD DE NEGOCIO Y RECUPERACION ANTE DESASTRES

6. Ausencia de documentacion esencial para la continuidad del negocio y recuperacién ante
desastres en TI. De acuerdo con el lineamiento MGGTI.LL.ST.04 - Continuidad vy
disponibilidad de los Servicios de Tl de la Guia de Dominio de Gestidn de Servicios de Tl, se
debe garantizar la continuidad y disponibilidad de los servicios de TIl. Se evidencié la
inexistencia del plan de continuidad del negocio para Tl, procedimientos de recuperacién
ante desastres y registros de pruebas de continuidad. Esta situacidn sugiere una grave
deficiencia en la preparacion para eventos disruptivos, posiblemente debido a la falta de
priorizacion de la resiliencia operativa por parte de la Jefatura de la OTIC. La ausencia de
estos documentos y procedimientos expone a la universidad a un alto riesgo de interrupcidn
prolongada de servicios criticos en caso de un incidente mayor, lo que podria resultar en
pérdidas financieras significativas, interrupcién de actividades académicas, y dafo severo a
la reputacion institucional. Ademads, la falta de pruebas documentadas de continuidad
sugiere que, incluso si existen planes de recuperacidn por parte del proveedor de servicios
de hosting (iFX), su eficacia no ha sido verificada, aumentando aiin mas el riesgo de fallo en
situaciones de crisis.

RECOMENDACIONES
RECOMENDACION GENERAL:

Implementar un programa integral de mejora de la gestion documental y procesos de Tl en la
OTIC. Establecer un repositorio centralizado para la documentacién de TI, utilizando las
herramientas colaborativas existentes. Desarrollar un proceso formal de generacion, revisién y
actualizacion de documentos, asignando roles y responsabilidades claros.
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Crear una matriz de mapeo entre los requerimientos comunes de auditoria y la documentacién
de Tl existente. Implementar un sistema de revisidén por pares para las respuestas a auditorias
y solicitudes de informacién. Complementar estas acciones con un programa de capacitacion
continua para el personal de la OTIC, enfocado en la importancia de la documentacién, los
procesos de Tl y su impacto en la gestion efectiva de los servicios tecnoldgicos. Establecer
revisiones trimestrales para evaluar el progreso y ajustar el programa segln sea necesario.

RECOMENDACIONES ESPECIFICAS:
GESTION DE ACTIVOS DE TI

Para abordar las deficiencias en la gestién de activos de Tl, se recomienda implementar un
marco de gobierno de Tl que incluya una matriz RACI (Responsible, Accountable, Consulted,
Informed) claramente definida para la definicidn y gestién de los procesos de Tl de la OTIC. Este
marco debe establecer roles y responsabilidades especificos para cada aspecto de la gestion de
activos, desde la adquisicion hasta la disposicion final. Paralelamente, es crucial desarrollar una
metodologia de clasificacién de activos basada en su criticidad e impacto en los procesos
institucionales. Esta metodologia debe incluir criterios claros para evaluar la importancia de
cada activo y determinar los niveles apropiados de proteccidn y mantenimiento.
Adicionalmente, se debe implementar un repositorio centralizado para la gestidn de activos de
Tl, utilizando herramientas existentes o soluciones de cddigo abierto para minimizar costos. Este
repositorio debe integrarse con los procesos de gestién de cambios y configuraciéon para
mantener un inventario actualizado y preciso de todos los activos de TI.

Implementar un proceso automatizado de gestion del ciclo de vida de cuentas de usuario de
correo electrdénico, incluyendo la revision periddica y desactivacion de cuentas inactivas en
servicios de almacenamiento en la nube para optimizar el uso de recursos.

INFRAESTRUCTURA DE TI

Para fortalecer la gestion de la infraestructura de Tl, se recomienda implementar un sistema de
monitoreo proactivo utilizando herramientas de cdédigo abierto o aprovechando mejor las
capacidades de los sistemas existentes. Este sistema debe configurarse para alertar sobre
problemas potenciales antes de que afecten a los usuarios finales. Ademas, es importante
establecer procedimientos documentados para la gestion de la capacidad y la disponibilidad de
los servicios de Tl, incluyendo la planificacion regular de la capacidad y la realizacién de pruebas
de carga. Se debe también implementar un proceso formal de gestion de parches vy
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actualizaciones para todos los sistemas criticos, asegurando que se mantengan actualizados y
protegidos contra vulnerabilidades conocidas.

Establecer y mantener un sistema de etiquetado e identificacién estandarizado para todos los
componentes de infraestructura, incluyendo una revision periddica para asegurar su precisiéon
y actualizacion.

SEGURIDAD DE LA INFORMACION

Establecer un comité de supervision del MSPI liderado por el Oficial de Seguridad de la
Informacién y el Jefe de la OTIC para revisar y validar trimestralmente la documentacion, los
roles asignados y el progreso real de la implementacion del Modelo de Seguridad y Privacidad
de la Informacidn, asegurando su alineacion con la Gltima version de la NTC-ISO/IEC 27001:2022
y los objetivos estratégicos de la universidad.

Para mejorar la seguridad de la informacion, es imperativo desarrollar y aplicar una politica
integral de seguridad que aborde las vulnerabilidades identificadas. Esta politica debe incluir
directrices claras sobre el control de acceso, la gestion de software, y la seguridad fisica de los
activos de TI. Se recomienda implementar un proceso de revisién periddica de los controles de
seguridad, incluyendo auditorias regulares de los permisos de usuario y las configuraciones de
los sistemas. Ademas, es crucial establecer un programa de concientizacidén en seguridad de la
informacidén para todos los empleados, enfocado en temas como la navegacién segura, el uso
apropiado de los recursos de Tl, y la identificacién de amenazas de seguridad. Para abordar las
deficiencias en el control de instalacién de software, se debe implementar un proceso de
gestidon de cambios que incluya la aprobacion y documentacion de todas las instalaciones de
software en los sistemas de la universidad.

GESTION DE SERVICIOS DE TI

Desarrollar y mantener un catalogo de servicios de Tl documentado y estructurado, que incluya
descripciones claras, niveles de servicio, componentes de Tl claves y responsables para cada
servicio ofrecido por la OTIC.

Implementar un proceso formal de planificacion de capacidad y disponibilidad para los servicios
de TI, que incluya revisiones periddicas y proyecciones de crecimiento para asegurar la
asignacidn proactiva de recursos.
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Establecer un repositorio centralizado para la documentacidon de proyectos de TI, utilizando
herramientas colaborativas existentes o sistemas de gestién de documentos para mejorar la
accesibilidad y trazabilidad de la informacidn de los proyectos.

GESTION DE PROYECTOS DE Ti

Para mejorar la gestion de proyectos de Tl, se recomienda adoptar una metodologia de gestién
de proyectos estandarizada, como PRINCE2 o una versién adaptada de PMBOK, que se ajuste a
las necesidades y recursos de la universidad. Esta metodologia debe incluir procesos claros para
la iniciacion, planificacion, ejecucién, monitoreo y cierre de proyectos. Es crucial establecer un
comité de gobierno de proyectos de Tl que supervise todos los proyectos significativos,
asegurando la alineaciéon con los objetivos estratégicos de la universidad y la adecuada
asignacién de recursos. Ademas, se debe implementar un sistema de gestion de portafolio de
proyectos, utilizando herramientas simples como hojas de calculo compartidas o plataformas
de colaboracién existentes, para mejorar la visibilidad y el seguimiento de todos los proyectos
de TI.

GESTION DE RIESGOS DE TI

Para fortalecer la gestidn de riesgos de Tl, se recomienda desarrollar y aplicar una metodologia
de evaluacién de riesgos especifica para Tl, que se integre con el marco general de gestion de
riesgos de la universidad. Esta metodologia debe incluir procesos para la identificacidn,
evaluacién, tratamiento y monitoreo continuo de los riesgos de Tl. Es importante establecer un
registro de riesgos de Tl que se revise y actualice regularmente, con responsables claros para
cada riesgo identificado. Ademas, se debe implementar un proceso de evaluacién de impacto
en la privacidad y la seguridad para todos los nuevos sistemas y cambios significativos en los
sistemas existentes.

CONTINUIDAD DE NEGOCIO Y RECUPERACION ANTE DESASTRES

Para mejorar la preparacién ante eventos disruptivos, es crucial desarrollar y documentar un
plan de continuidad del negocio para Tl y procedimientos de recuperacion ante desastres. Estos
planes deben estar basados en un analisis de impacto en el negocio (BIA) que identifique los
sistemas y servicios criticos de la universidad. Se recomienda establecer un programa regular
de pruebas y ejercicios de continuidad, comenzando con pruebas de escritorio y avanzando
gradualmente hacia simulacros mas complejos. Es importante también desarrollar y mantener
documentacién detallada de los procedimientos de recuperacion para cada sistema critico,
asegurando que esta informacion esté accesible en caso de un evento disruptivo.
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CONCLUSIONES DE LA AUDITORIA

La evaluacion de la gestién de Tl en la universidad identifica oportunidades de mejora en todas las dreas
auditadas. Los procesos, controles y practicas de Tl actuales presentan aspectos que requieren atencién
prioritaria en términos de seguridad de la informacién, continuidad de negocio y cumplimiento
normativo. Se recomienda una intervencién estructurada para abordar estas areas, desarrollar la
implementacidon y madurez de los procesos de Tl y alinearlos con las practicas del sector y los
requerimientos normativos aplicables propuestos por el MinTIC.

A.

Infraestructura de TI: La infraestructura de Tl presenta aspectos que requieren atencién en
seguridad, disponibilidad y eficiencia. Se identificaron oportunidades de mejora en los controles
de seguridad, incluyendo el acceso web y la instalacién de software. La redundancia en sistemas
criticos y las pruebas de sistemas de respaldo son areas que requieren revisidon para minimizar
potenciales interrupciones de servicio.

Seguridad de la Informacién: El estado de la seguridad de la informacién presenta
oportunidades de mejora. Se identificaron aspectos a fortalecer en los controles de acceso a
servicios de TI, procesos de endurecimiento de sistemas y seguridad fisica de la infraestructura.
Estas areas requieren atencidn para reducir potenciales riesgos de seguridad y proteccion de
datos.

Gestion de Riesgos: La gestion de riesgos de Tl presenta areas de oportunidad para alinearse
con las practicas del sector. Se identificod la necesidad de implementar procesos sistematicos
para la identificacion y evaluacién de riesgos, asi como de adaptar la metodologia de riesgos a
los activos de Tl especificos de la universidad.

Gestion de Activos: La gestion de activos de Tl presenta oportunidades de mejora. Se
recomienda implementar una metodologia para la clasificacién de activos basada en criticidad
e impacto, asi como un método de identificacion y valoracion de activos de informacién. La
implementacién de un repositorio centralizado y procesos formales para la gestién del ciclo de
vida de los activos podria fortalecer la gestidn operativa y de seguridad.

Gestion de Proyectos: La gestion de proyectos de Tl presenta dreas de oportunidad en la
implementacién de una metodologia establecida y en el seguimiento y control. La
implementacién de un repositorio centralizado para la documentaciéon de proyectos podria
mejorar la trazabilidad y el aprendizaje organizacional.

Cumplimiento Normativo: Se identificaron oportunidades de mejora en la adherencia a los
lineamientos establecidos por el MinTIC en el Modelo de Gestidén y Gobierno de Tl (MGGTI) y el
Modelo de Gestién de Proyectos de TI (MGPTI). La implementacion de documentacion critica y
la adhesidn a las guias de dominio en dreas como gestidn de servicios, seguridad y continuidad
de negocio podrian fortalecer el cumplimiento normativo.

Elaboré / Actualizé Revisé Aprobo
Profesional SISGEC Profesional SISGEC Jefe OAC
Noviembre de 2023 Noviembre de 2023 Noviembre de 2023

ETICA — SERVICIO — SABER



DA

UNIVERSIDAD COLEGIO
MAYOR DE CUNDINAMARCA

INFORME AUDITORIA INTERNA

Cédigo: FOSE-02

Version: 03

Fecha de Emisidn:
Noviembre de 2023

Pagina: 11 de 11

G. Continuidad de Negocio: La preparacién para la continuidad del negocio y recuperacion ante
desastres en Tl presenta areas de oportunidad. Se recomienda la implementacion de
documentacién esencial como el plan de continuidad de negocio para Tl, procedimientos de
recuperacién ante desastres y registros de pruebas de continuidad para fortalecer la resiliencia
operativa, cibernética y organizacional.

H. Gestion de Servicios de Tl: La gestidn de servicios de Tl presenta oportunidades de mejora y
fortalecimiento que involucren aspectos técnicos propios de la Seguridad de la Informacién vy la
ciberseguridad. La implementacion de un catdlogo de servicios documentado, procesos
formales de gestién de cambios y fortalecimiento de la gestiéon de respaldos y pruebas de
restauracién podrian mejorar la calidad y confiabilidad de los servicios ofrecidos a la comunidad
universitaria.

Para constancia se firma en Bogotd D.C., a los 26 dias de septiembre de 2024.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo)

Jefe Oficina de Control Interno
AFRANIO SOTO MONTERO Supervisor
NICOLAS ALEJANDRO VILLAMIL
GUTIERREZ Auditor Lider I
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