UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA
OFICINA CONTROL INTERNO
INFORME AUDITORIA INTERNA

No. 101.4.2.12-2023

FECHA DE
EMISION DEL Dia: 28 | Mes: 06 | Ano: 2023
INFORME

Aspecto Evaluable (Unidad

Auditable):

Gestion de Riesgos

Lider de Proceso / Jefe(s)
Dependencia(s):

Andrés Mauricio Oyola Sastoque
Jefe Oficina de Planeacidn y Desarrollo institucional

Paola Andrea Rodriguez Posada
Jefe Oficina de Aseguramiento de la Calidad

Objetivo de la Auditoria:

Verificar la implementacion de los lineamientos
metodolégicos contenidos en la guia institucional para la
administracién del riesgo, y segln su grado de madurez
evaluar la efectividad de los controles mediante un muestreo
aleatorio.

Alcance de la Auditoria:

Aplica a todos los mapas de riesgos por proceso de la
Universidad con excepcidon del proceso Seguimiento vy
Evaluacién Independiente.

Criterios de la Auditoria:

eGuia para la administracion del riesgo y el disefio de
controles en entidades publicas, v6 de 2022 del DAFP.

eGuia Metodoldgica para la administraciéon del riesgo,
GIACGCO01 v9 de 2023 (En proceso de socializacion y
formalizacién al 6 de junio de 2023).

Reunidn de Apertura

Ejecucion de la Auditoria

Reunion de Cierre

, o 08/05/2023 06/06/2023 B N
D 1 M 4 | A 202 D H D 27 | M A 202
ia 0 es | O ho 023 esde D/M/A asta D/M/A ia es | 06 fno | 2023
Jefe oficina de Control Interno Auditores

Afranio Soto Montero

Cindy Marcela Hernandez Pedraza
Kevin David Martinez Gonzalez
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PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES

DESARROLLO DE LA AUDITORIA

Mediante memorando No. 20231010005543 del 22 de marzo de 2023 y en atencién a la labor de
evaluacidn y seguimiento que adelanta la Oficina de Control Interno en el marco de la Ley 87 de 1993 y
el Plan Anual de Auditoria vigencia 2023, se dio inicio a la Auditoria de Gestion de Riesgos dando a
conocer el programa de trabajo y el cronograma para la realizacidn del ejercicio de aseguramiento.

El 10 de abril de 2023 en la reunidn de apertura de la Auditoria con nimero de acta 22, se expreso que
las actividades fueron programadas para iniciar en el mes de mayo, en consideracién con el plan de
mejoramiento producto del informe de gestidn de riesgos de la vigencia anterior, en el cual se proyecté
la actualizacién de la guia metodolégica para la administracién del riesgo y la actualizacion de los mapas
de riesgos de los procesos, para el mes de abril 2023.

No obstante, debido a la notificacidon por correo electrénico por parte de la Oficina de Planeacién
mediante el cual informd que, no era posible cumplir con la fecha prevista de actualizaciones en el mes
de abril debido a que se identificé la necesidad de actualizar también la politica de riesgos y por tanto
éstas se harian hasta finales del mes de mayo, no fue posible adelantar las actividades programadas.

A través de consultas en el sistema SIAC, se evidencid que la informacidn relacionada con las versiones
vigentes de los mapas de riesgos por cada proceso de la Universidad, no surtieron ningin cambio frente
a las observaciones del informe anterior. Por lo tanto, la Oficina de Control Interno mediante correo
electronico del dia 5 de mayo de 2023 comunicé que, pese a las jornadas adelantadas por parte de la
Oficina de Planeacidon y Desarrollo Institucional y de Aseguramiento de la Calidad en el mes de diciembre
de 2022 persiste desactualizacidn, y debido a esto las fechas inicialmente dispuestas para la auditoria se
debian posponer, por lo anterior se solicité informar el estado actual de esta actividad para tomar
decisiones frente a la actividad de aseguramiento.

El dia 23 de mayo de 2023 la Oficina de Planeacién a través de correo electrénico informo del avance en
la actualizacion de la politica, la guia metodolégica y del formato de gestién de riesgos acorde con los
lineamientos de la Guia para la Administracidn del Riesgo y el disefio de controles en entidades publicas
versién 6 del DAFP, aclarando que, si las aprobaciones se surtian en el Comité de Gestidon y Desempefio,
la actualizacidn de los mapas de riesgos estaria antes del 30 de junio.

Posteriormente el 1 de junio de 2023 en la reunién de Avances de la actualizacion de la politica, guia 'y
mapas de riesgos con numero de acta 37, la Oficina de Planeaciéon y Desarrollo Institucional manifesto
qgue fue actualizada la politica de riesgos y aprobada por el Comité Institucional de Coordinacion de
Control Interno el dia 31 de mayo de 2023, asi como los tres formatos: 1. Riesgos de gestion 2. Riesgos
de corrupcién y 3. Registro para la materializacion de eventos de riesgo y la Guia metodoldgica, la cual
estd a la espera de formalizacién. Adicionalmente, la Oficina de Planeacidn hizo la contextualizacidon
sobre el cronograma previsto para el desarrollo de las mesas de trabajo del 5 al 16 de junio de 2023, en
las cuales se actualizarian los mapas de riesgos de cada uno de los procesos. De igual forma mencionaron
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qgue avanzaron en el diligenciamiento de los mapas de riesgos en el nuevo formato y que en dichas mesas
se socializaria la nueva documentacion de riesgos y se formularian los planes de tratamiento.

Dado lo anterior, no fue posible adelantar la actividad de aseguramiento conforme el cronograma
establecido, ni tampoco evaluar la efectividad de los controles mediante muestreo aleatorio.

En relacidn con los informes de monitoreo trimestrales por parte de la primera y segunda linea, tampoco
se presentaron evidencias, de acuerdo a lo mencionado anteriormente. El informe de la primera
monitoria a los riesgos de corrupcion se encuentra publicado en la pagina web de la Universidad como
anexo 1 de la monitoria al Plan Anticorrupcion y de Atencidn al Ciudadano primer cuatrimestre 2023.

La Universidad en el redisefio del SISGEC, pasé de tener 18 procesos en la vigencia 2022 a tener 22
procesos en la vigencia actual como se muestra a continuacion:

PROCESOS 2022 (18 PROCESOS 2023 (22,
DIRECCIONAMIENTO ESTRATEGICO DIRECCIONAMIENTO ESTRATEGICO INSTITUCIONAL
ESTRATEGICO GESTION DE CALIDAD ] —/
AUTOEVALUACION Y ACREDITACION ——> ASEGURAMIENTO DE LA CALIDAD INSTITUCIONAL
FORMACION ——> DOCENCIA
INVESTIGACION ——> GESTION DE INVESTIGACION

MISIONAL PROYECCION SOCIAL N GESTION DE BIENESTAR INSTITUCIONAL
> GESTION DE PROYECCION SOCIAL Y EXTENSION
GESTION DE INTERNACIONALIZACION

GESTION DE GRADUADOS

GESTION DE BIENESTAR

GESTION ADMINISTRATIVA Y RECURSOS FISICOS 1 GESTION DE INFRAESTRUCTURA FISICA
L GESTION CONTRACTUAL

COMUNICACION Y DIVULGACION —2 GESTION DE COMUNICACIONES

APOYO GESTION HUMANA GESTION HUMANA
GESTION FINANCIERA » GESTION FINANCIERA
ADMISIONES GESTION DE ADMISIONES, REGISTRO Y CONTROL

GESTION DOCUMENTAL GESTION DOCUMENTAL
GESTION JURIDICA » GESTION JURIDICA
GESTION DE RECURSOS BIBLIOGRAFICOS Y EDUCATIVOS— GESTION DE RECURSOS DE APOYO

EVALUACION SEGUIMIENTO Y EVALUACION INDEPENDIENTE —— SEGUIMIENTO Y EVALUACION INDEPENDIENTE

De los nuevos procesos (Gestidon de Internacionalizacidn, Gestidon de Graduados, Gestion de Servicio al
Ciudadano y Gestidn de Control Disciplinario), no se evidencié mapas de riesgos registrados en el Sistema
SIAC.
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SEGUIMIENTO PLAN DE MEJORAMIENTO

Se efectud seguimiento al plan de mejoramiento resultado del informe de la vigencia 2022 de la Oficina
de Control Interno identificado con el No. 101.4.2.24-2022. La Oficina de Planeacién y Desarrollo
Institucional a través del memorando No. 20231020003303 del 20 de febrero de 2023 remitié el formato
EGCFO-01 plan de mejoramiento para comentarios, al respecto, la Oficina de Control Interno emitié
observaciones frente al mismo mediante correo electrénico el dia 27 de febrero de 2023. En respuesta,
la Oficina de Planeacidn envio el plan de mejoramiento ajustado el dia 6 de marzo de 2023, el cual quedd
viabilizado por parte de la Oficina de control Interno el dia 15 de marzo de 2023, indicando que se diera
inicio y se avanzara en su cumplimiento mientras entraba en operacion el nuevo sistema para llevar a
cabo el registro correspondiente, sin embargo, a la fecha no ha sido posible cargarlo en el sistema debido
a que aln se encuentra en ajustes los médulos.

En cuanto al hallazgo: “Incumplimiento de la politica administracion de riesgos Institucional. La politica
se define asi: “La Universidad Colegio Mayor de Cundinamarca alineada con el direccionamiento
estratégico, la gestion integral y transparente, se compromete a administrar los riesgos de gestion,
corrupcién y seguridad de la informacién, implementando acciones para mitigar posibles consecuencias
e impacto en el desempefio institucional a través del monitoreo permanente para el mejoramiento
continuo de los procesos”. Al respecto, se observd insuficiente labor de monitoreo tanto de la primera
como de la segunda linea de defensa, por falta de seguimiento en el tema de parte de la Oficina de
Planeacién, situacién que debilita el esquema de control y origina incertidumbre frente a la
materializacién de riesgos para la toma de decisiones”, y a las actividades definidas en el plan, se observé
lo siguiente:

SEGUIMIENTO
ACTIVIDADES ENTREGABLE FEIEngE FII\EIE\(I:.:-;?\([:)I%N OFICINA CONTROL
INTERNO
Socializacién de la Politica de . e
Administracién del Riesgo y la Registro de Socializacién de la
EGCGS-03 GUIA Politica de Administracion del La actividad no fue
) Riesgo y la EGCGS-03 GUIA 30/04/2023 05/05/2023 cumplida en el término
METODOLOGICA PARA LA < )
ADMINISTRACION DEL RIESGO METODOLOGICA PARA LA de tiempo propuesto.
Vo ADMINISTRACION DEL RIESGO V9.
Revisar y actualizar la EGCGS-03 3 3
GU"A METODOLOGK:A PARA LA EGCGS-03 GUIA METODQLO(‘NCA La actividad no fue
4 PARA LA ADMINISTRACION DEL
ADMINISTRACION DEL 7/03/202 4/202 I | térmi
RIESGO V9 actualizada y publicada 07/03/2023 30/04/2023 Z:TinIT?aoenrz tj;’::)no
en el aplicativo SIAC. po prop '
RIESGO V8 DIC 2021.
Actualizar la matriz de riesgos de Matrices de Riesgos por proceso La actividad no fue
8 actualizadas y publicadas en el 07/03/2023 30/04/2023 cumplida en el término
los procesos. . .
aplicativo SIAC. de tiempo propuesto.
Solicitar a los responsables de Correos electrénicos solicitando el La actividad se
proceso el reporte del formato reporte del formato EGCFO-09 encuentra en proceso
2 202 11/202
EGCFO-09 Seguimiento y Seguimiento y Monitoreo Riesgos 02/05/2023 30/11/2023 y dentro del tiempo
Monitoreo Riesgos de Proceso. de Proceso. establecido.
Al respecto se
Realizar el seguimiento y Tres (3) Informes de seguimiento evidencié el primer
monitoreo Cuatrimestral a las y monitoreo Riesgos de 02/05/2023 30/11/2023 informe de monitoria a

Riesgos de Corrupcion.

Corrupcion.

los riesgos de
corrupcion.
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SEGUIMIENTO
ACTIVIDADES ENTREGABLE FECHA DE FECHA DE, OFICINA CONTROL
INICIO FINALIZACION INTERNO

La actividad se
encuentra en proceso
y dentro del tiempo
establecido.

Realizar el seguimiento y
monitoreo Semestral a las
Riesgos de Proceso.

Dos (2) Informes de seguimiento y

monitoreo Riesgos de Proceso 02/05/2023 30/11/2023

RECOMENDACIONES:

1. La Oficina de Control Interno recomienda a la segunda linea de defensa (Oficinas de Planeacion y
Desarrollo institucional y de Aseguramiento de la Calidad), implementar las acciones internas
necesarias, que garanticen una correcta redaccién en el disefio de controles, dando cumplimiento a
los 6 criterios minimos requeridos definidos en la guia, considerando en la descripcién que los verbos
denoten la accién de control y no de actividad.

2. Paralos nuevos procesos implementados en el SISGEC, se deberan definir mapas de riesgos acorde
a su naturaleza.

3. Dar cumplimiento a los tiempos establecidos en las actividades programadas en el plan de
mejoramiento.

4. Brindar acompafiamiento por parte de la segunda linea de defensa a los procesos en la
implementacion de los lineamientos descritos en la Guia metodolégica institucional, garantizando su
correcta comprensién y aplicacién.

5. Fortalecer la gestion de riesgos al interior de todos los procesos y a todos los niveles, de tal manera
gue se genere una cultura y ambiente de control institucional, en un marco integral de operacion
por procesos, para asi salvaguardar el logro de los objetivos institucionales.

CONCLUSIONES DE LA AUDITORIA

1. Para la gestién de riesgos en la Universidad Colegio Mayor de Cundinamarca, se tiene como
referente la Guia Metodoldgica para la Administracién de Riesgos version 9 de 2023 identificada
con el cédigo GIACGCO1, que forma parte del proceso de Aseguramiento de la Calidad Institucional
y que al 6 de junio de 2023 se encontraba en proceso de socializacion y formalizacion en el Sistema
Interno de Aseguramiento de la Calidad - SIAC.

2. Debido a la desactualizacién que presentan los mapas de riesgos en la Universidad, ain no se
puede verificar la implementacion de los lineamientos metodoldgicos para la gestion de riesgos
establecidos en la guia y evaluar la efectividad de los controles.
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3. En cuanto al plan de mejoramiento en respuesta al informe de la vigencia anterior, se evidencié
incumplimiento de las fechas establecidas en tres de las actividades, sin embargo, se observd
avance en la gestidn de las mismas.

4. La Oficina de Control Interno reconoce la labor que han venido adelantando articuladamente las
Oficinas de Planeacidn y Desarrollo Institucional y de Aseguramiento de la Calidad como lideres
en la gestidn de riesgos.

RESUMEN DE REPLICAS PRESENTADAS AL INFORME PRELIMINAR

1. Mediante memorando No.20231010010383 del 15 de junio de 2023 la Oficina de Control Interno
remitid el informe preliminar No. 101.4.2.12-2023 para conocimiento y réplicas frente a lo
evidenciado, por parte de los lideres responsables del proceso.

2. La Oficina de Planeacion y Desarrollo Institucional emitié réplica al informe preliminar mediante
correo electrénico el dia 21 de junio de 2023.

3. Enreunidn de cierre de la auditoria el dia 27 de junio de 2023, se verificé cada uno de los puntos
de réplica expuestos, y considerando que la fecha de ejecucidn de la auditoria fue hasta el dia 6
de junio, las gestiones adelantadas por los procesos se encuentran fuera del alcance, por lo
anterior el contenido del informe se mantiene.

Para constancia se firma en Bogota D.C., a los 28 dias del mes de junio del afio 2023.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Firma

, Jefe Oficina de Control Interno (N ~ A
Afranio Soto Montero Supervision Y \_L%p,wr\kj

Cindy Marcela Hernandez Pedraza

Oficina de Control Interno c Q& H>
pp .

Auditor
. . , ) Oficina de Control Int . .
Kevin David Martinez Gonzdlez Iciha de o.n rol Interno Kevin Martinez
Auditor
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