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UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA
OFICINA CONTROL INTERNO

INFORME AUDITORIA INTERNA

FECHA DE
EMISION DEL Dia: | 06 Mes: | 12 Aio: | 2021
INFORME

101.4.2.21 - 2021

Aspecto Evaluable (Unidad
Auditable):

PROCESO DIRECCIONAMIENTO ESTRATEGICO

Lider de Proceso / Jefe(s)
Dependencia(s):

Maricela Botero Jefe Oficina Planeacion, Sistemas y Desarrollo (E)

Objetivos de la Auditoria:

GENERAL

Realizar aseguramiento al componente de administracion del riesgo del
sistema de control interno de la Universidad Colegio Mayor de
Cundinamarca, con el fin de establecer el grado de cumplimiento
metodolégico institucional y el marco normativo general aplicable.

ESPECIFICOS

1. Establecer el grado de implementacion, aplicacién, apropiacion y
comprension de la politica y metodologia de administracion del riesgo en la
Universidad Colegio Mayor de Cundinamarca.

2. Verificar el grado de implementacion de acciones de mejoramiento
conforme al ejercicio auditor realizado en la vigencia 2020 registrado en el
informe 101.4.2.43.2020

Alcance de la Auditoria:

El alcance de la auditoria esta enmarcado en la revision de los mapas de
riesgos de: 4 procesos estratégicos, 3 procesos misionales y 10 procesos de
apoyo de la cadena de valor de la Universidad Colegio Mayor de
Cundinamarca para el periodo comprendido entre el 1 de julio de 2019, mes
en cual entré en vigencia la Guia de Administracién del Riesgo Institucional,
documento publicado en el aplicativo ISODOC como: "GUIA
METODOLOGICA PARA LA ADMINISTRACION DEL RIESGO" identificada
con cédigo EGCGS-03, version 6 y que tuvo actualizacién en el mes de
septiembre de 2021 a su version 7, siendo esta ultima tomada como criterio
de auditoria.

De igual manera no se incluy6 dentro del ejercicio la valoracion riesgos de
corrupcion, en atencioén a que este ejercicio se refleja en los escenarios de
aseguramiento que realiza la Oficina de Control Interno al Plan
Anticorrupcién y Atencién al Ciudadano.

El proceso de Seguimiento y Evaluacion Independiente no sera incluido en
la evaluacion de la gestién de riesgos en atencion a que el responsable de
dicho proceso es la Oficina de Control Interno, generandose asi un conflicto
de interés que afecta la independencia y objetividad del ejercicio de
aseguramiento.

Criterios de la Auditoria:

Marco Normativo

- Ley 87 de 1993 “Por la cual establecen normas para el establecimiento
del control interno en las entidades y organismos del estado y se dictan
otras disposiciones.

- Modelo Estandar de Control Interno MECI

Marcos metodoldgicos

e Del orden nacional:
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La guia de administracién del riesgo y disefio de controles en entidades
publicas - Departamento Administrativo de la Funciéon Publica (DAFP)
(version 5 — Diciembre de 2020).

e De orden institucional

"Guia Metodolégica para la Administracion del Riesgo” identificada con
cédigo EGCGS-03, versién 7, vigente desde el 28 de septiembre de 2020
publicada en el aplicativo ISODOC.

Reunién de Apertura Ejecucién de la Auditoria Reunién de Cierre

. . 20/10/20 30/ 11/ 20 , _
Dia | 09 Mes | 11 Ano | 2021 | Desde D/M/A Hasta D/M/A Dia | 15 Mes | 12 Afo | 2021

Jefe oficina de Control Interno Auditor Lider
Irma Yurani Campos Tambo Irma Yurani Campos Tambo

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES

1. TRABAJO DE CAMPO

De conformidad con el rol de evaluacién y seguimiento que realiza la Oficina de Control Interno y en
cumplimiento de lo programado en el Plan Anual de Auditoria de la vigencia 2021, se procedioé a adelantar el
ejercicio de aseguramiento relacionado con establecer el grado de cumplimiento que tiene la Universidad
Colegio Mayor de Cundinamarca respecto al componente de evaluacion del riesgo del Modelo Estandar de
Control Interno — MECI, esto en atencién a que la Universidad durante el transcurso del trabajo de campo de
este ejercicio, mediante Resolucion 1485 del 17 de noviembre de 2021 adopté el Modelo Integrado de
Gestion.

Para el desarrollo de la evaluacion, la Oficina de Control Interno tuvo en consideracion los criterios de
auditoria identificados en el presente informe, los cuales fueron validados con los responsables de proceso de
la cadena de valor de la Universidad, siguiendo para ello los aspectos metodolégicos consignados en el Plan
de Trabajo VEIFO-09 que fue presentado y aprobado en la reunién de apertura.

Como resultado de la validacién, a continuacion, se presentan los resultados del ejercicio auditor:

1.1 Desarrollo de la metodologia propuesta.

Con base en el objetivo general y los especificos de la auditoria, la Oficina de Control Interno procedio
metodoldgicamente de la siguiente manera:

v" De conformidad con el trabajo de campo propuesto y que para la fecha de este trabajo de aseguramiento,
la Universidad Colegio Mayor de Cundinamarca se encontraba adelantando las actividades laborales en
modo de “alternancia” con un Programa de Retorno Gradual y Seguro, se llevaron a cabo las siguientes
visitas de manera sincrénica a las areas, las cuales fueron documentados mediante actas de reunion en
el formato AGDFO-17 - acta de reunién y cuyas grabaciones son el soporte de asistencia de cada una de
ellas, quedando el repositorio en el correo de la oficina de control interno cinterno@unicolmayor.edu.co.
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Tabla 1. Cronograma de visitas sincrénicas auditoria gestion de riesgo Unicolmayor.

- A FECHA DE ACTA DE
No CODIGO PROCESOS AREA RESPONSABLE DEL PROCESO VISITA VISITA
OFICINA DE PLANEACION, SISTEMAS Y
1 EDEMR-01 |DIRECCIONAMIENTO ESTRATEGICO DESARROLLO 26/11/2021 119
OFICINA DE PLANEACION, SISTEMAS Y
2 EDEMR-02 |MAPA DE RIESGOS INSTITUCIONAL DESARROLLO 26/11/2021 119
MAPA DE RIESGOS DE CORRUPCION |OFICINA DE PLANEACION, SISTEMAS Y
3 EDEMR-03 |INSTITUCIONAL DESARROLLO 26/11/2021 119
OFICINA DE PLANEACION, SISTEMAS Y
4 EGCMR-01 |GESTION DE CALIDAD DESARROLLO 26/11/2021 119
FOMENTO A LA PARTICIPACION DE
5 EFPMR-01 LOS USUARIOS SECRETARIA GENERAL 19/11/2021 107
OFICINA DE AUTOEVALUACION Y
6 EAAMR-01 |AUTOEVALUACIONY ACREDITACION ACREDITACION 19/11/2021 106
7 MFMMR-01 |FORMACION VICERRECTORIA ACADEMICA Y DECANATURAS 22/11/2021 109
8 MIMMR-01 |INVESTIGACION OFICINA DE INVESTIGACIONES 19/11/2021 108
9 MPMMR-01 |PROYECCION SOCIAL OFICINA PROYECCION SOCIAL 24/11/2021 114
GESTION ADMINISTRATIVA Y DIVISION SERVICIOS ADMINISTRATIVOS Y
10 AGAMR-01 |RECURSOS FISICOS RECURSOS FiSICOS 23/11/2021 110
11 AGBMR-01 |GESTION DE BIENESTAR DIVISION MEDIO UNIVERSITARIO 26/11/2021 122
DIVISION DE PROMOCION Y RELACIONES
12 ACPMR-01 |COMUNICACIONY DIVULGACION INTERINSTITUCIONALES 23/11/2021 111
13 AGHMR-01 |GESTION HUMANA DIVISION RECUROS HUMANOS 1/12/2021 125
14 AGFMR-01 |GESTION FINANCIERA DIVISION FINANCIERA 30/11/2021 124
15 AADMR-01 |ADMISIONES ADMISIONES, REGISTRO Y CONTROL 26/11/2021 120
16 AGDMR-01 |GESTION DOCUMENTAL SECRETARIA GENERAL 25/11/2021 117
17 AGJMR-01 |GESTION JURIDICA OFICINA JURIDICA 25/11/2021 118
OFICINA DE PLANEACION, SISTEMAS Y
18 AGTMR-01 |GESTION DE LAS TIC DESARROLLO 26/11/2021 119
GESTION RECURSOS BIBLIOGRAFICOS
19 ABEMR-01 |Y EDUCATIVOS BIBLIOTECA Y RECURSOS EDUCATIVOS 26/11/2021 121

Fuente: elaboracion propia

PRINCIPALES SITUACIONES DETECTADAS.

En la fase de preparacion de la auditoria y con base en la revisiéon preliminar documental frente a la
vigencia de los mapas de riesgo por proceso publicados en el aplicativo ISODOC, la Oficina de Control
Interno logré establecer una mejora en las actualizaciones que surtieron los mapas de riesgos de
procesos, de los 19 mapas de riesgos publicados en ISODOC, 8 se encuentran en desactualizacion
frente al criterio normativo interno "Guia Metodoldgica para la Administracion del Riesgo” identificada con
cédigo EGCGS-03, version 7, vigente desde el 28 de septiembre de 2020 publicada en el aplicativo
ISODOC, equivalente al 42%. De igual manera y con base en la revisidbn metodologica asociada al
disefio de controles desarrollada durante este informe, se establece que el componente de evaluacién del
riesgo de la Universidad Colegio Mayor de Cundinamarca presenta debilidad en la identificacion,
evaluacién y gestion de eventos potenciales, tanto internos como externos, que pueden afectar el logro
de objetivos de proceso y por ende institucionales, asociados a que las actividades de asesoria
metodoldgica y acompafiamiento durante la formulacion, no son visibles en la estructura de los mapas
actuales, al igual que las fases de seguimiento o autoevaluacién permanente a la gestiéon de riesgo a
cargo de la Oficina de Planeacion, Sistemas y Desarrollo, en su calidad de responsable de proceso, para
orientar metodolégicamente y generar alertas tanto a los responsables de proceso, como a la alta
direccion como parte del reporte de monitoreo institucional. Lo anterior genera un hallazgo frente al
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componente de evaluacién de riesgo institucional, el cual debera ser abordado por la Oficina de
Planeacion, Sistemas y Desarrollo en su calidad de responsable del Proceso de Direccionamiento

Estratégico a través de planes de mejoramiento para posterior seguimiento por parte de la Oficina de
Control Interno.

Tabla 2. Estado de actualizacion mapas de riesgo Universidad Colegio Mayor de Cundinamarca.

No CcODIGO NIVEL PROCESOS AREA RESPONSABLE DEL PROCESO VERSION VIID(;I;’\E‘)-II—EE ESTADO

1 EDEMR-01 DIRECCIONAMIENTO ESTRATEGICO CD)ESCXI’;‘QCIJDLEL(F;LANEAQONV SISTENASY 8.0 2/05/2019 DESACTUALIADO

2 EDEMR-02 ° MAPA DE RIESGOS INSTITUCIONAL gglscigggl_ELgLANEAOON SISTEASY 20 12/08/2018 DESACTUALEZADO

3 EDEMR-03 § I’\/lNé?IATBEIgll\IIEELGOS DE CORRUPCION CD)ESCXI’;‘IA;CIJDI_ELELANEAOON SISTEMASY 5.0 31/01/2021 LeTUALIEA00
B .

4 EGCMR-01 % GESTION DE CALIDAD SESCXI’;‘QCIJDI_ELELANEAOON SISTENASY 6.0 10/08/2020 DESACTUALZADO

5 EFPMR-01 Eggl ILEJZIEFQCIJ_Q PARTICIPACIONDE SECRETARIA GENERAL 70 9/11/2021 ACTUALIZADO

6 EAAMR-01 AUTOEVALUACION Y ACREDITACION 2(’2::::EISIAT2CEJIAOL:ITOEVALUACION Y 6.0 18/06/2020 DESACTUALIZADO

7 MFMMR-01 @ FORMACION VICERRECTORIA ACADEMICA Y DECANATURAS a0 5/05/2021 ACTUALIZADO
<

8 MIMMR-01 é INVESTIGACION OFICINA DE INVESTIGACIONES 5.0 11/08/2020 DESACTUALEZADO

9 MPMMR-01 = PROYECCION SOCIAL OFICINA PROYECCION SOCIAL 8.0 31/07/2018 DESACTUALZADO

GESTION ADMINISTRATIVA Y DIVISION SERVICIOS ADMINISTRATIVOS Y 70 ACTUALIZADO

10 AGAMR-01 RECURSOS FISICOS RECURSOS FISICOS ! 8/01/2021

11 AGBMR-01 GESTION DE BIENESTAR DIVISION MEDIO UNIVERSITARIO 6.0 29/01/2021 ACTUALIZADO

12 ACPMR-01 COMUNICACION Y DIVULGACION :?\:1YIIESR|ICIJ\IZ'II?I'EFLTC§8’1\\IAS_CI;E|SON ¥ RELACIONES 0 30/04/2021 ACTUALIZADO

13 AGHMR-01 GESTION HUMANA DIVISION RECUROS HUMANOS 5.0 26/08/2021 ACTUALIZADO

14 AGFMR-01 g GESTION FINANCIERA DIVISION FINANCIERA 70 30/04/2021 ACTUALIZADO
a

15 AADMR-01 < ADMISIONES ADMISIONES, REGISTRO Y CONTROL 11,0 8/10/2021 ACTUALZADO

16 AGDMR-01 GESTION DOCUMENTAL SECRETARIA GENERAL e 10/10/2021 ACTUALIZADO

17 AGJMR-01 GESTION JURIDICA OFICINA JURIDICA 6.0 11/05/2021 ACTUALIZADO

18 AGTMR-01 GESTION DE LAS TIC CD)ESCXI’;‘QODI_ELELANEAOON SISTEASY &0 10/08/2020 DESACTUALZADO

19 ABEMR-01 leE?DESX‘TT\I/EgLSJRSOS PIBHIOGRAFICOS BIBLIOTECA Y RECURSOS EDUCATIVOS 40 5/04/2017 DESACTUALIEADO

Fuente: elaboracion propia

En cuanto a la Guia Metodolégica para la Administracion del Riesgo identificada con cédigo EGCGS-03,
version 7, vigente desde el 28 de septiembre de 2020 publicada en el aplicativo ISODOC, se observé que
la misma no ha sido actualizada de conformidad con el marco normativo nacional “Guia de administracién
del riesgo y disefio de controles en entidades publicas - Departamento Administrativo de la Funcion
Publica (DAFP) (version 5 — Diciembre de 2020), lo que no ha permitido a la Universidad acoger los
lineamientos metodolégicos para la gestion de riesgos de orden nacional que corresponde como parte del
componente de evaluacion del riesgo del Sistema de Control Interno. De igual manera se establecioé que
no se han surtido mejoras frente a su estructura para los hallazgos registrados en el informe
101.4.2.43.2020 relacionados con: politica, lineamientos metodolégicos para tipologias de riesgo de
seguridad digital, legales entre otros, planes de accién y planes de contingencia. Ya que al realizar
seguimiento al plan de mejoramiento suscrito por la Oficina de Planeacion, Sistemas y Desarrollo a través
del moédulo de mejoramiento del informe auditor realizado en la vigencia 2020 a través del médulo de
mejoramiento continuo del sistema ISODOC, se evidencié que, en primer lugar, no se registraron los

Pagina 4 de 15
VEIFO-02
Version 2
20200828




N
UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA
OFICINA CONTROL INTERNO
INFORME AUDITORIA INTERNA

avances correspondientes a las mejoras adelantadas y en segundo lugar no se culminé el desarrollo de
las actividades propuestas en las fechas programadas. Lo anterior genera un hallazgo frente al marco
interno de mejora continua procedimiento EGCPT-02 planes de mejoramiento -acciones correctivas y
de mejora cuyo objetivo es el de: “Establecer la metodologia a utilizar para construir, implementar,
realizar seguimiento y evaluacion de planes de mejoramiento, promoviendo la autorregulacion
universitaria, la cultura del mejoramiento continuo y el autocontrol que conlleven a eliminar las
causas de los problemas, no conformidades reales o potenciales, riesgos materializados o las
oportunidades generadas en el marco del Sistema Integrado de Gestion-SISGECC, a partir de
la identificacion de Ila causa raiz, la generacion de acciones propuestas, entregables,
responsables y la evaluacién en la eficacia y la efectividad de las acciones correctivas y de
mejora que permitan corregir, prevenir o reducir los efectos no deseados” Este aspecto dara
como resultado el cierre no efectivo de las acciones emprendidas en la vigencia 2021, siendo necesario
que la Oficina de Planeacién, Sistemas y Desarrollo en su calidad de responsable de proceso realice un
plan de mejoramiento acorde con las lecciones aprendidas al momento de cierre y las evidenciadas en el

presente informe para posterior evaluacion de eficacia por parte de la Oficina de Control Interno.

Tabla 3. Estado plan de mejoramiento.

cODIGO ISODOC

FECHA INICIO

FECHA FINALIZACION

DESCRIPCION DE LAS ACTIVIDADES A IMPLEMENTAR

RESPONSABLE

PORCENTAJE
AVANCE

2020-ODM261

15/02/2021

15/04/2021

En Revisién Guia Metodolégica para la Administracion del Riesgo" cédigo
EGCGS-03, version 6 Unicolmayor, en el capitulo 5.3 Identificacion de
Riesgos, se establecié la clasificacion de riesgo entre los cuales el
responsable del proceso debera escoger a fin de dar tratamiento:
estratégicos, operativos, financieros, tecnolégicos, cumplimiento, corrupcion,
imagen o reputacional y de seguridad digital, frente a esta tipologia descrita
se evidencié que, al ser la Guia Institucional una adaptacién del marco
nacional emitido por el Departamento Administrativo de la Funcién Publica
DAFP, la metodologia institucional NO cuenta con un despliegue
metodoldgico para los riesgos de tratamiento especial como lo son los riesgos
de seguridad digital, que en el marco nacional esta consignado su
identificacion y valoracion en el Anexo 4.

MARICELA BOTERO
GRISALES

0%

2020-ODM262

15/02/2021

26/08/2021

"Se evidencio que en la metodologia institucional para la gestion del riesgo,
no ha generado una estructura para los siguientes documentos a que hace
referencia la Guia de Administracion del Riesgo Institucional EGCGS-03,
version 6, vigente desde el 31 de julio de 2019:,01 Planes de Contingencia:
De conformidad con el numeral 5.4 — Andlisis de riesgos, el cual debera ser]|
diligenciado cuando el riesgo inherente sea calificado con un rango extremo.

Planes de Accién: De conformidad con el numeral 5.5.1.2. Valoracion de
los controles para la mitigacion de los riesgos, este plan debera ser
diligenciado por los responsables de proceso cuyo valor de evaluacion de
disefio de controles de controles sea inferior al 96% de conformidad con el
rango del 100% que deben tener par su evaluacion de solidez.,"

MARICELA BOTERO
GRISALES

0%

2020-ODM263

3/04/2021

4/04/2021

Se observo que en la parte considerativa de la Guia de Administracion del
Riesgo Institucional - EGCGS-03, version 6, vigente desde el 31 de julio de
2019 publicada en el aplicativo ISODOC, la cual expresa estar basada en la
Guia de Administracion del Riesgo guia de administracion del riesgo y disefio
de controles en entidades publicas del Departamento Administrativo de la
Funcion Publica (DAFP) (version 4 — octubre de 2018), no contempla
actividades de responsabilidad especificas para la linea estratégica de la
Universidad, siendo recomendable ingresar dichos lineamientos para que las
instancias funcionales que conforman la alta direccién (linea estratégica)
documenten el rol de responsabilidad que tienen frente al contexto,
experiencia y compromiso en la gestion de riesgo institucional.

MARICELA BOTERO
GRISALES

0%

2020-ODM264

3/04/2021

4/04/2021

Se pudo establecer que politica de administracion del riesgo institucional no
ha sido objeto de revisién por parte de la Alta Direccion (Comité Coordinador|
del Sistema de Control Interno) durante el dltimo afo, en atencién a que en
este escenario de direccién se socializan los aspectos relacionados
directamente con el resultado de las auditorias internas de calidad que tienen
un componente de revision de riesgos integrado.

MARICELA BOTERO
GRISALES

0%

2020-ODM265

3/04/2021

4/04/2021

La Oficina de Control Interno evidencio, en concordancia con los resultados
obtenidos en el presente informe, que algunos de ellos no conocen en
completitud la politica de administracion de riesgos institucional y expresaron
que no fueron socializados sobre su por parte de la Oficina de Planeacion,
Sistemas y Desarrollo,

MARICELA BOTERO
GRISALES

0%

2020-ODM266

3/04/2021

4/04/2021

10 de los 19 mapas de riesgos que conforman el componente de evaluacion
del riesgo del MECI, es decir el 53%, presentan desactualizaciéon de
conformidad con la Guia de Administracion del Riesgo Institucional - EGCGS-
03, version 6, vigente desde el 31 de julio de 2019

MARICELA BOTERO
GRISALES

0%

Fuente: Moddulo de mejoramiento continuo ISODOC. (fecha 6 de diciembre de 2021)
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2.3 Finalmente, a continuacion, se presenta, teniendo como criterio de auditoria el capitulo 5.5.1 Evaluacion
de los Controles — Disefio de Controles del criterio de auditoria “Guia Metodolégica para la Administracion
del Riesgo identificada con codigo EGCGS-03, versién 7, vigente desde el 28 de septiembre de 2020
publicada en el aplicativo ISODOC” se realizé evaluacion de disefio a los controles de los procesos que
actualizaron su mapa de riesgos durante la vigencia, para lo cual se mostrara, de conformidad con la
metodologia los resultados de evaluaciéon encontrados por parte de la Oficina de Control Interno:

2.3.1 Proceso Fomento a la Participacion de los Usuarios.

Fecha caracterizacion: EFPPS-01, Version 6, vigencia desde el 10 de octubre de 2021.
Procedimientos: Total 6 procedimientos. 2 en actualizacion.
Mapa de Riesgos: EFPMR-01, Version 7, vigencia desde el 09 de noviembre de 2021

Tabla 4. Valoracién disefio de controles proceso Fomento a la Participacion de los usuarios

) o » R1 R2 R3
CRITERIO DE EVALUACION Criterios para la evaluacion E c1 c2 c3 c1 c2 c3 c1 )
Asignadi
1.1 Asignacion del responsable signado 15 15 1’ » 15 » 15 5 s
No Asignado 0
1.2 Segregacion y autoridad del |Adecuado 15 15 15 15 15 15 15 15 15
responsable Inadecuado 0
Oport 15 15 15 0 15 15 15 15 15
2. Periodicidad s
Inoportuna 0
Prevenir 15 15 15
3. Propésito Detectar 10
No es un control 0 0 0 0 0
4. Como se realiza la actividad [Confiable 15 15 15 15 15 15 15 15 15
de control No confiable 0
5. Qué pasa con las Se investigan y resuelven oportunamente 15 15 15 15 15 15
observaciones o desviaciones - o investigan _y _ resuelven|
0 0 0 0
oportunamente
i . . » Completa 10 10 10 10 10 10 10 10
6. Evidencia de la ejecucion del
control Incompleta 5 5
No existe 0
ToTAL 0 | e N e | e | [ w [ |
Fuente: elaboracion propia. R=Riesgo C= Control.

En el proceso de Fomento a la Participacion de los Usuarios durante el ultimo ano ha tenido dos
actualizaciones de mapa de riesgos desde su ultima evaluacién en el mes de noviembre de 2020. Con
respecto al disefio de controles se evidencié que el proceso ha mejorado en su disefio de controles desde la
version 5 evaluada en la vigencia 2020, encontrandose metodolégicamente en un rango moderado, se realizé
recomendacion al proceso adelantar fortalecimiento de redaccién relacionada con aquellos aspectos que
presentan baja calificacion en la tabla de valoracién como lo son describir claramente el propésito del control,
desviaciones y evidencias.

De igual manera se recomendd realizar una revision al mapa de riesgos con base en la revision de la
documentacion que se encuentra en proceso de actualizacion en el aplicativo ISODOC.

2.3.2 Proceso de Formacion

Fecha caracterizacion: MFMPS-01, version 6, vigente desde el 26 de octubre de 2021.
Procedimientos: Total 12 procedimientos actualizados a octubre de 2021.
Mapa de Riesgos: MFMMR-01, Versién 5, vigencia desde el 05 de mayo de 2021
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Tabla 5 Valoracion disefio de controles proceso Formacion

o R1 R2 R3 R4 R5 R6
EIIERD B U GiimErIah c1Yc2|ca|calcs|c1]ca]ca|[cafcs|ci[caca|ci]ca]ca[calcs|[ce|cr|ct1|calcafcalcs|ci][c2]cs
1.1 Asi i6n del Asignado 15 15 15 15 15 15
No Asignado 0 oJo|o|o|ofo oo oo o] o 0 oo ol ofo|o]of|o]fo
1.2 Segregacién y autoridad del |Adecuado 15 15 | 15 15 15 15
responsable Inadecuado 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 o o o o o 0 0 0
o Oportuna 15
2 Periodicidad Inoportuna 0 o lofloloflo|lofololo|lolo|lo[o|lo]o o o ofloflofloloflof[o]of[o]o
Prevenir 15
3. Propésito Detectar 10
No es un control 0 0 oo olo|ojofo|JoJo|ofo]o o o o]Joflo|lo|lo|o|[o|o]o]fo
4. Como se realiza la Confiable 15 0 [15 [ 15 [ 1525 [ 15 [ 15 [ 15 [ 15 15 [ 15 [15 | 15 15 15 15 | 15 | 15 15 | 15 [ 15 15 | 15
de control No confiable 0 0 0 0 0
5. Qué pasa con las Se investigan y resuelven oportunamente| 15
observaciones o No se investigan y resuelven|
oportunamente 0 oflo|o|ofofo|o|o|o|o|of|o|o0o]|]o]oO o o of|oflofo|o|o|o|o]|]ofoO
Completa 10
6. Evidencia de la ejecucion del
control Incompleta 5
No existe 0 ol o/ o|oflofofo|]o|lo[]o]J]o]o|of[o]o 0 0o oJo|loflo|lo|o0o o 0 0|
TOTAL

Fuente: elaboracion propia.

R= Riesgo

C= Control.

El proceso misional de Formacion actualizé su mapa de riesgos a version 6 durante la vigencia, sin embargo,
presenta debilidad en el diseio de controles de conformidad con la valoracién realizada por la Oficina de
Control Interno. Por lo anterior se recomendé realizar lo siguiente:

e Realizar la revision metodologica del disefio de controles en conjunto con la Oficina de Planeacion,
Sistemas y Desarrollo, en su calidad de lider metodolégico.

e Tener en cuenta para la revision la actualizacion que surtié la caracterizacion, la cual es posterior a la

fecha en la que se publicé el mapa de riesgos del proceso.

e Durante la visita se explicé que, si bien a cada proceso le es clara la forma de hacer las actividades, las
mismas deben ser redactadas en el control de manera que tanto la persona que ejecuta el control, como

quien la revisa lleguen a la misma conclusion y asi también se facilita hacer las labores de monitoreo.

2.3.3

Fecha caracterizacion: AGAPS-01, version 5, vigente desde el 17 de julio de 2018.

Proceso Gestion Administrativa y Recursos Fisicos

Procedimientos: Total 9 procedimientos de los cuales 4 se encuentran en proceso de actualizacion.

Mapa de Riesgos: AGAMR-01, Version 7, vigencia desde el 08 de enero de 2021.

Tabla 6. Valoracién disefio de controles proceso Gestion Administrativa y Recursos Fisicos.

< - N L L R1 R3 R4
CRITERIO DE EVALUACION Criterios para la evaluacion Evald 1 c1 Cc2 C3 ca c1 c2 c1 Cc2 Cc3 c1 C2 Cc3
Asil d
1.1 Asignacién del responsable signado 15 15 15 15 15 15 15 15 15 15 15 15
No Asignado 0 [o]
1.2 Segregacién y autoridad del |Adecuado 15 15 15 15 15 15 15 15 15 15 15 15
responsable Inadecuado o o
- . Oportuna 15 15 15 15 15 15 15 15
2. Periodicidad Inoportuna [ 0 0 o o [o)
Prevenir 15 15 15 15 15
3. Propésito Detectar 10 10 10 10
No es un control 2] [¢] o o] o o
4. Como se realiza la actividad Confiable 15 15 15 15 15 15 15 15 15 15 15 15
de control No confiable o o
5. Qué pasa con las Se investigan y resuelven oportunamente 15 15 15 15 15 15 15 15 15
observaciones o desviaciones No se investigan y resusiven
o [0} o} o o
oportunamente
Completa 10 10 10 10
6. Evidencia de la ejecucion del
control Incompleta 5 5 5 5
No existe o o o o o [¢] o
Fuente: elaboracion propia. R=Riesgo C= Control.
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El proceso de Gestion Administrativa y Recursos Fisicos actualizé a versién 7 el mapa de riesgos, sin
embargo, se evidencian debilidades en la redacciéon de los controles frente a lo cual se brindaron las
siguientes recomendaciones:

e Adelantar la actualizacion de la caracterizacion y los procedimientos para asi contar con los elementos de
control necesarios para el disefio de controles.

o Realizar la revision del mapa de riesgos con base en la actualizacion de contexto producto de la revision
de la documentacion.

e De determinar que se mantienen los controles, buscar el apoyo de la Oficina de Planeacién, Sistemas y
Desarrollo para el ajuste del disefio de conformidad con lo evidenciado por la Oficina de Control Interno.

2.3.4 Proceso Gestion de Bienestar

Fecha caracterizacion: AGBPS-01, version 7, vigente desde el 23 de abril de 2021.
Procedimientos: Total 12 procedimientos actualizados a la vigencia 2021
Mapa de Riesgos: AGBMR-01, Version 6, vigencia desde el 29 de enero de 2021.

Tabla 7. Valoracién disefio de controles proceso Gestion de Bienestar.

CRITERIO DE EVALUACION Criteri I | i6 Eval i6 e 52 22 L 25
riterios para la evaluacion valuacion [~ c2 c3 c1 c2 c1 c2 | c1 C2 c1 Cc2
Asi d 15
1.1 Asignacién del responsable signado 15 15 15 15 15 15 15 15 15 15 15
No Asignado 0
1.2 Segregacion y autoridad del |Adecuado 15 15 15 15 15 15 15 15 15 15 15 15
responsable Inadecuado 0
15 15 15 15 15 15 15 15 15 15 15
2. Periodicidad Oportuna
Inoportuna 0 0
Prevenir 15 15 15 15 15 15 15 15
3. Propésito Detectar 10 10 10 10 10
No es un control 0
4. Coémo se realiza la actividad Confiable 15 15 15 15 15 15 15 15 15 15 15 15
de control No confiable 0
5. Qué pasa con las Se investigan y resuelven oportunamente 15 15 15 15 15 15 15 15 15 15 15
observaciones o desviaciones No se investigan y resuelven o R
oportunamente
. ) ) . Completa 10
6. Evidencia de la ejecucion del
control Incompleta 5 5 5 5 5 5 5 5 5
No existe 0 9] o (o)
TOTAL 100 oo 185|175 0800 o5 95 | 95 | 95 | 90 | 95
Fuente: elaboracion propia. R= Riesgo C= Control.

El proceso de Gestidon de Bienestar presenta un disefio de controles que se presenta en un rango entre
moderado y alto, sin embargo, se realizaron las siguientes recomendaciones de cara a su revision y

actualizacion:

o Revisar el mapa de riesgos en atencion a la caracterizacion del proceso realizada en el mes de abril de la

vigencia 2021.

e En caso de mantenerse los controles actuales se recomienda el acompafiamiento de la Oficina de
Planeacion, Sistemas y Desarrollo con el fin de asegurar que el disefio se ajusta a la metodologia.
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2.3.5 Proceso Comunicacion y Divulgacion.

Fecha caracterizacion: ACPPS-01, version 6, vigente desde el 24 de agosto de 2020.
Procedimientos: Total 11 procedimientos actualizados de los cuales uno se encuentra en modificacion.

Mapa de Riesgos: ACPMR-01, Version 4, vigencia desde el 30 de abril de 2021.

Tabla 8. Valoracién disefio de controles proceso Comunicacién y Divulgacion.

o R1 R2 R3 R4 R5
CRVERD EEEAUAEE e c1]c2[ca[calcs[ce|c1]ca]ca|calcs|cica|ca]ca]cs|ct]c2]ca]ca|ct]ca]calcalcs|ce|cT
11 Asi 16n del Asignado 15 15| 15| 15 15 | 15 | 15 15 15 15 (15| 15|15 15 15| 15|15 |15 15 [ 15 | 15
. r
No Asignado 0
1.2 Segregacion y autoridad del |Adecuado 15 15 [ 15 | 15 15 [ 15 | 15 15 15 15 (15| 15|15 15 15] 15| 15| 15 15 (15| 15
responsable Inadecuado 0
15
2. Periodicidad Oportuna 15 | 15 15 [ 15 | 15 15 15 1515 | 15 15 15]15[15] 15 15 [ 15| 15
Inoportuna 0 0 0
Prevenir 15 15 15 [ 15 15 15 15 [ 15 | 15 15 15 15 15
3. Propésito Detectar 10 10 | 10 10 10 10 | 10 | 10
No es un control 0
4. Como se realiza la actividad  |Confiable 15 15 15 15 | 15| 15 15 15 15151515 15 15)| 15| 15|15 15|15 15
de control No confiable 0 0
. Se investigan y resuelven oportunamente| 15 15 15 15 [ 15 | 15 15 15 15 15|15 15 15
5. Qué pasa con las
observaciones o f :
No se investigan y resuelven 0 o 0 0 o 0 ol o 0 0 0
oportunamente
) . . . Completa 10 10 | 10 | 10 10
6. de la del
control Incompleta 5 5|55 5) 5|5[5]5 5 5[5]|5]5 5|5]|5
No existe 0
ToTAL 100 [0 [0 o5 ] [ 95 ] 95 95 [5] 95] 95 |
Fuente: elaboracién propia. R=Riesgo C= Control. * Aquellos controles sombreados es porque el control tiene la misma redaccion, es decir esta repetido.

El Proceso de Comunicacién y Divulgacion tiene un disefio de controles en un rango moderado, es importante
que se fortalezca la estructura de la redaccion de estos para ello se brindaron las siguientes
recomendaciones:

e Realizar la revision del mapa de riesgos una vez se culmine el proceso de actualizacion de
procedimientos como elementos de control asociados a los controles.

e Teniendo en cuenta que la mayoria de las personas que se encuentran vinculadas con el area lider del
proceso son por prestacion de servicios, se recomienda revisar el mapa si existen efectos frente a la
contratacion para determinar que los controles tienen quién los ejecute.

e Finalmente, acompafar la revision metodolégica, de conformidad con lo evidenciado por la Oficina de
Control Interno por parte de la Oficina de Planeacién, Sistemas y Desarrollo como lider metodolégico.

2.3.6  Proceso Gestion Humana

Fecha caracterizacion: AGHPS-01, versién 7, vigente desde el 21 de octubre de 2021.
Procedimientos: Total 12 procedimientos vigentes entre 2019 y 2021

Mapa de Riesgos: AGHMR-01, Versién 5, vigencia desde el 26 de agosto de 2021.
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Tabla 9. Valoracion disefio de controles proceso Gestion Humana.

a a o R1 R2 R3 R4 | RS
CRITERIO DE EVALUACION Criterios para la evaluacion Evald ciJcz|ca|calcs|cel[c7z|ci|lcilcz|cil|ca
. . Asignado 15
1.1 Asignacion del responsable
No Asignado o o o o o o o [¢] o o
1.2 Segregacién y autoridad del [Adecuado 15
responsable Inadecuado o o o o o o o o o o
. . Oportuna 15
2. Periodicidad Inoportuna o olo|lololololo o | o
Prevenir 15
3. Propédsito Detectar 10
No es un control o [o) o o o o o o o o
4. Cémo se realiza la actividad Confiable 15 is (o] o 15 15 15 15
de control No confiable o o o
5. Qué pasa con las Se investigan y resuelven oportunamente 15
observaciones o desviaciones T 7
No se investigan £\ resuelven o ° ° o ° o ° o o °
oportunamente
. . . . Completa 10
6. Evidencia de la ejecucion del
control Incompleta 5
No existe o o o o o o o o o o
ToTAL 100 |15 ofoeTlas[as[as[as 0o [eJel ol o]
Fuente: elaboracion propia. R=Riesgo C= Control. *Los riesgos sombreados no tienen asociados controles en el mapa de riesgos.

El proceso de Gestion Humana actualizé su mapa de riesgos durante la vigencia 2021 sin embargo el disefo
de controles metodolégicamente es débil para aquellos riesgos donde se hizo su identificacion, de igual
manera se observé que el instrumento fue publicado por parte de la Oficina de Planeacién, Sistemas y
Desarrollo sin contar con controles asociados a los riesgos 2, 4 y 5 y la calificacion del riesgo residual para
estos casos es baja, situacion que no tiene coherencia con lo establecido en la metodologia institucional. En
la visita realizada al proceso se realizaron las siguientes recomendaciones:

e Realizar la revision y ajuste del mapa de riesgos de conformidad con la metodologia contando para ello
con la asesoria y acompanamiento de la Oficina de Planeaciéon Sistemas y Desarrollo como lider
metodolégico, ya que se pudo establecer en la sesion de evaluacion que el lider metodolégico no habia
acompafiado el ejercicio de valoracion de riesgos.

e Revisar la documentacion asociada al proceso con el fin de asegurar que los elementos de control del
proceso se encuentren actualizados al momento de redactar los controles asociados a los procesos.

2.3.7

Proceso Gestion Financiera

Fecha caracterizacion: AGFPS-01, version 6, vigente desde el 30 de junio de 2018.
Procedimientos: Total 24 procedimientos de los cuales 3 se encuentran en proceso de modificacion.

Mapa de Riesgos: AGFMR-01, Version 7, vigencia desde el 30 de abril de 2021.

Tabla 10. Valoracion disefio de controles proceso Gestiéon Financiera

5 I . R1 R2 R3
CRITERIO DE EVALUACION Criterios para la evaluacion Evald 1 c1 c2 c3 c1 c2 c3 c1 c2 c3
Asi d
1.1 Asignacion del responsable signade 15 15 15 15 15
No Asignado (Y o o] o o o
1.2 Segregacioén y autoridad del |Adecuado 15 15 15 15 15
responsable Inadecuado o o o o o o
15
2. Periodicidad Oportuna 15 | 15 | 15
Inoportuna [ o o o] o o o
Prevenir 15 15 15 15 15
3. Propdsito Detectar 10 10
No es un control o o o o o
4. Cémo se realiza la actividad Confiable 15 15 15 15 15 15 15 15 15
de control No confiable o ]
5. Qué pasa con las Se investigan y resuelven oportunamente 15 15 15
observaciones o desviaciones T T
No se investigan y resuelven o o o o o ° o °
oportunamente
R R . L. Completa 10
6. Evidencia de la ejecucion del
control Incompleta 5 5
No existe (] [o] [¢] [o) [¢] o o o] o
ToTa 100 [eo [ 45 [ o |70 [ eo | 75 | s [ 30 ] 55
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Fuente: elaboracion propia. R=Riesgo C= Control.

El proceso de Gestidon Financiera realizé la actualizacion del mapa de riesgos durante la vigencia 2021, sin
embargo, se evidencié que el disefio de controles para los tres riesgos operativos identificados presenta
debilidad en su redaccién, aun asi la calificaciéon residual la ubica en un nivel bajo, situacién que
metodolégicamente se encuentra errada. Se realizaron las siguientes recomendaciones al proceso de cara a

su gestion del riesgo:

e Realizar la revision de la caracterizacion del proceso con el fin de determinar cambios en el objetivo del
proceso producto de cambio de contextos.

e Al culminar la actualizacion de procedimientos y la documentacién, realizar la revisiéon y ajuste del mapa
de riesgos con el acompafnamiento y asesoria de la Oficina de Planeacién, Sistemas y Desarrollo como
lider metodoldgico institucional.

2.3.8 Proceso Admisiones

Fecha caracterizacion: AADPS-01, version 9, vigente desde el 24 de septiembre de 2021
Procedimientos: Total 7 procedimientos vigentes desde 2021
Mapa de Riesgos: AADMR-01, Version 11, vigencia desde el 8 de octubre de 2021.

Tabla 11. Valoraciéon disefio de controles proceso Admisiones

CRITERIO DE EVALUACION

R1 R2 R3
C1 c2 C3 Cc4 C1 c2 Cc3 Cc4 C1 c2 C3

Criterios para la evaluacion Evalt ion

Asignado 15
1.1 Asignacion del responsable '9 15 15 15 15 15 15 15 15 15 15 15
No Asignado (1)
1.2 Segregacioén y autoridad del |Adecuado 15
responsable Inadecuado [ o 0 0 o o o o 0 0 o o
15
2. Periodicidad Oportuna EC I 15
Inoportuna () 0 [¢] [¢] [¢] 0 0 [s] ]
Prevenir 15 15
3. Propésito Detectar 10
No es un control o [o] o [¢] [¢] [¢] [o] o o [¢] [¢]
4. Cémo se realiza la actividad Confiable 15 15 15 15 15 15 15 15 15
de control No confiable o [o] o o

5. Qué pasa con las
observaciones o desviaciones

Se investigan y resuelven oportunamente

15

No se investigan y resuelven 0 ° o o ° o ° ° o o °
oportunamente
C let. 10
6. Evidencia de la ejecucion del ompleta
control Incompleta 5
No existe o o) o o o) o) o) o) o o [0} o
ToTAL 700 | a5 [ 45 [ s [ 30 [ 30 [ 30 [ s [ 45 [ 30 [ 15 [ %0 ]
Fuente: elaboracion propia. R=Riesgo C= Control.

El proceso de Admisiones realiz6 la actualizacion de su mapa de riesgos en la vigencia 2021, la valoracion de
disefio de controles frente a su redaccion lo ubica en un rango bajo — moderado teniendo en cuenta que no se
incluyeron algunos elementos dentro del disefio en su mayoria relacionados con el alcance funcional de quien
realiza el control, el propésito y evidencias. Se hicieron las siguientes recomendaciones al area:

e Realizar la revision y ajuste metodolégico al diseiio de controles del mapa de riesgos con el
acompafiamiento de la Oficina de Planeacion, Sistemas y Desarrollo en su calidad de lider metodoldgico.

e Revisar la estructura de los controles que se encuentran consignados en el mapa actual ya que se
considera que puede haber pasos secuenciales de actividades que puedan hacer parte de un control con
espectro de alcance a varias causas identificadas.
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2.3.9 Proceso Gestion Documental
Fecha caracterizacion: AGDPS-01, versién 8, vigente desde el 10 de octubre de 2021

Procedimientos: Total 3 procedimientos vigentes desde 2020
Mapa de Riesgos: AGDMR-01, Versién 6, vigencia desde el 10 de octubre de 2021.

Tabla 12. Valoracion disefio de controles proceso Admisiones

- R1 R2 R3 R4 RS
GRS (= R GiEtnEnb c1]c2|c3|ca cs]ce|cr|cs|colcio|ci|ca|cs|calcs|ce|cr|c1|ca|cs|ci]|ca|ci]ca]ca]ca]cs]ce
11 . i6n del Asignado 15 15 15 15 15 15 15 15 15 15 15 15
No Asignado 0
1.2 i6n y autoridad del [Ad d 15 15 | 15 0
responsable 0 olololololo o] o
2. Periodicidad Oportuna 15 15 15 15 15 15 15 15 15 15 15
Inoportuna 0 0
Prevenir 15 15
3. Propésito Detectar 10 10 10 10 10 10 10 10 10
No es un control 0 0
4. Cémo se realiza la actividad  |Confiable 15 15 15 15 15 15 15 15 15 15 15 15
de control No confiable 0
5. Qué pasa con las Se investigan y resuelven oportunamente 15 15 | 15 15
s o dusviaci
No se investigan y resuelven o o o | o o | o o | o o
opor
. . . Completa 10
6. de la del
control 5 5 5 5 5 5 5 5 5 5 5 5
No existe 0
Tora O N N N B O B B B B3 B AR O R
. W . . _ * . . . L
Fuente: elaboracién propia. R= Riesgo C= Control. "Sombreado gris: Expresa que no hay controles asociados *Sombreado azul: Se hace relacion a

actividades y documentos proyectados.

El proceso de gestién documental realizé su actualizacién de riesgos durante la vigencia 2021, sin embargo
se observo durante el ejercicio de auditoria que para algunos campos del area de controles diligenciados, se
expresaba que no se contaba con un control frente a la causa y por otra parte la mayoria de sus controles se
encuentran basados en actividades realizadas pero los documentos soportes son proyectados al igual que la
forma de actuar con algunas instancias de aprobacién en forma proyectiva, lo que no permite validar la
ejecucion del control ya que se trata de acciones por realizar y si deja expuesto al proceso ya que su riesgo
residual esta calificado en nivel bajo. Frente a este aspecto se brindaron las siguientes recomendaciones:

e Establecer contacto con la Oficina de Planeacién, Sistemas y Desarrollo con el fin de revisar y ajustar el
disefio de controles asociados al proceso con el fin de poder identificar los controles actuales y
registrarlos metodolégicamente, al igual que generar las acciones de tratamiento del riesgo acordes con
la nueva valoracién y asi establecer si se mantiene el cuadrante de calificacion de riesgo residual.

e Realizar revision frente a los aspectos de control de caracter legal aplicables a los controles, ya que en la
visita de trabajo de campo se pudo establecer que en los controles actuales no se aplican aspectos que
sean de legalidad y responsabilidad frente a los activos de informacion documental en todos sus
formatos.

ro

2.3.10 Proceso Gestion Juridica

Fecha caracterizacion: AGJPS-01, version 7, vigente desde el 22 de julio de 2021
Procedimientos: Total 5 procedimientos vigentes

Mapa de Riesgos: AGJMR-01, Version 6, vigencia desde el 11 de mayo de 2021.
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Tabla 13. Valoracién disefio de controles proceso Gestion Juridica

e fe .. R1 R2
CRITERIO DE EVALUACION Criterios para la evaluacion Evaluacién c1 Cc2 c3 ca Cs c1 C2 c3 ca
Asignado
1.1 Asignacion del responsable 9 15 15 s
No Asignado 0 [¢] [¢] [¢] [¢] o o o
1.2 Segregacién y autoridad del |Adecuado 15
responsable Inadecuado 0 o o o o o o o o o
2. Periodicidad Oportuna 15
- Periodicida Inoportuna [} o o o o [ o o o o
Prevenir 15 15
3. Propésito Detectar 10
No es un control o o o o o o o o o
4. Como se realiza la actividad Confiable 15 15 15 15 15 15 15 15 15 15
de control No confiable 0
5. Qué pasa con las Se investigan y resuelven oportunamente 15
observaciones o desviaciones T T
No se investigan y resuelven 0 o ° ° ° o o ° ° °
oportunamente
R B . L Completa 10
6. Evidencia de la ejecucién del
control Incompleta 5
No existe o o o o o o (<) o o o
ToTAL To0 [ 95 [ s [ 30 T 5 [ s [ a5 [ 5 [ s [ 45|

Fuente: elaboracion propia. R=Riesgo C= Control.

La Oficina Juridica actualizé el mapa de riesgos en el mes de mayo de 2021 y cuenta con sus procedimientos
actualizados, sin embargo al realizar la evaluacion de disefio de controles, aun cuando se tiene claridad en el
ejercicio de las actividades de control realizadas en la actualidad, no fueron redactadas en el instrumento de
conformidad con la metodologia, frente a lo cual se brindaron las siguientes recomendaciones:

e Establecer contacto con la Oficina de Planeacién, Sistemas y Desarrollo con el fin de revisar y ajustar el
disefio de controles asociados al proceso con el fin de poder incluir en la redacciéon aquellos elementos
que en la valoracion realizada por la Oficina de Control Interno no fueron identificadas.

o Deigual manera y al evidenciar que la caracterizacion del proceso fue actualizada con posterioridad a la
publicacion del mapa de riesgos, se recomendd al proceso realizar revision al instrumento y determinar la
necesidad de ajustes para lo cual debera contar con el acompanamiento de la Oficina de Planeacion,
Sistemas y Desarrollo en su calidad de lider metodoldgico.

De conformidad con lo evidenciado por la Oficina de Control Interno en los escenarios de proceso donde se
realizaron actualizaciones a los mapas de riesgo, se pudo evidenciar que la Oficina de Planeacion, Sistemas
y Desarrollo como lider metodoldgico, presenta debilidades en el acompafiamiento a la actividad de
valoracion del riesgo y disefio de controles en los mapas de riesgo de la Universidad, al igual que en el
control para que la publicacidon se hiciera con el cumplimiento de los requisitos metodoldgicos disefhados
institucionalmente generando asi un hallazgo frente al criterio normativo interno “Guia Metodoldgica para la
Administracion del Riesgo identificada con codigo EGCGS-03, version 7, vigente desde el 28 de septiembre
de 2020” la cual expresa en la parte considerativa como una de las responsabilidades de la jefatura de la
Oficina de Planeacioén, Sistemas y Desarrollo la de “Asesorar cuando sea necesario y en conjunto con el
Proceso de Gestion de Calidad a Ilos responsables de procesos y/o dependencias de Ia
Universidad en el diseno e implementacion del Componente de Ia Administracion del
Riesgo’, el cual deberd ser abordado por la Oficina de Planeacion, Sistemas y Desarrollo en su calidad de
responsable del Proceso de Direccionamiento Estratégico a través de planes de mejoramiento para posterior
seguimiento por parte de la Oficina de Control Interno
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RECOMENDACIONES:

En atencién a los aspectos evidenciados en el presente informe y los hallazgos establecidos, se recomienda
lo siguiente:

1.

A la Oficina de Planeacion, Sistemas y Desarrollo, en su calidad de lider implementador y segunda linea
institucional en materia de riesgos, se recomienda:

a. Culminar el ajuste al marco metodolégico institucional para la gestiéon de riesgo institucional y para ello
tener en cuenta la Guia de Administracion del Riesgo y disefno de controles en entidades
publicas - Departamento Administrativo de la Funcién Publica (DAFP) (version 5 — Diciembre de
2020)”.

b. Realizar estrategia de divulgacion de la metodologia a nivel institucional, una vez sea actualizada y
generar un esquema planeado para la implementacién de actualizacion de mapas de riesgo y que para
ello se tenga en cuenta la necesidad, previo a la identificacién de riesgos, que se realice la
actualizacion de los elementos de control en los procesos y el trabajo articulado entre areas funcionales
para que asi se pueda hacer mas efectivo la identificacion y tratamiento de riesgos a nivel institucional.

c. Consolidar un equipo al interior del area con las competencias suficientes para brindar
acompanamiento y asesoria metodoldgica a los procesos y asi asegurar dese el inicio que las acciones
estan acorde con los criterios normativos internos y externos en materia de gestion de riesgo.

d. Producto de los reportes de monitoreo en materializacion de riesgos, generar informes con destino a la
linea estratégica institucional (Comité Institucional de Coordinacién del Sistema de Control Interno), con
el fin de obtener el respaldo en gestién, lineamientos y recursos requeridos para el Optimo
funcionamiento de este componente del Sistema de Control Interno.

e. Disefar e implementar estrategias de mejoramiento acordes con los resultados obtenidos producto de
la supervision a riesgos de los responsables de proceso, el monitoreo institucional y el obtenido en
informes de evaluacion por parte de la Oficina de Control Interno que permitan que el componente de
evaluacion de riesgo institucional cumpla con su objetivo a nivel institucional.

A los responsables de proceso que no han logrado actualizar su mapa de riesgos de conformidad con la
Guia de Administracion del Riesgo Institucional, se recomienda actualizar en forma inmediata su mapa
de riesgos y asi no solo dar cumplimiento al criterio normativo, sino poder administrar los riesgos
asociados a su proceso y que pueden afectar de manera significativa los criterios de eficacia y eficiencia
que busca la Universidad y que estan plasmados en la politica institucional de administracién del riesgo
vigente.

En cuanto a los responsables de proceso que lograron llevar a cabo la actividad de actualizacion de
conformidad con la Guia de Administracion del Riesgo Institucional EGCGS-03, versién 7, se recomienda
ajustar la estructura de disefio de controles tomando como base las recomendaciones emitidas para cada
uno en el presente informe, siempre con el acompafiamiento de la Oficina de Planeacién, Sistemas y
Desarrollo para evitar reprocesos en esta actividad.

CONCLUSIONES DE LA AUDITORIA

El componente de evaluacién del riesgo en la Universidad Colegio Mayor de Cundinamarca continua
presentando deficiencias en su implementacién ya que, aun cuando el nivel de desactualizacion pasé del
53% de la vigencia 2020 al 47% en la vigencia 2021, el disefio de controles no se encuentra de
conformidad con la metodologia institucional y esta uUltima presenta un retraso frente a los lineamientos de
orden nacional para el componente de evaluacién del riesgo del sistema de control interno.
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2. Laidentificacion de riesgos en los procesos que lograron incluirse para evaluacion en el presente informe
de auditoria, por estar actualizados de conformidad con la Guia de Administraciéon del Riesgo Institucional
EGCGS-03, version 7, vigente desde el 28 de septiembre de 2020, fueron construidos con un enfoque
funcional y no por proceso, lo que mantiene una vision operativa del riesgo y no un marco integral para la
identificacién y tratamiento en un contexto por procesos.

3. Se identificaron debilidades en el cumplimiento de los roles de responsabilidad consignados en la parte
considerativa de la Guia de Administracion del Riesgo Institucional EGCGS-03, version 7, vigente desde
el 28 de septiembre de 2020, los cuales se enfocan principalmente en las responsabilidades a cargo de la
Oficina de Planeacion, Sistemas y Desarrollo, que en su calidad de lider metodoldégico no evidencio
mayores avances en los aspectos de mejoramiento evidenciados en el informe 101.4.2.43.2020 de la
vigencia 2020 a través de los planes de mejoramiento y el control de las acciones metodolégicas no
brinda suficiente cobertura a los procesos para superar las brechas.

4. Finalmente se concluye que en atencion a que persisten debilidades en la estructura metodoldgica
institucional para la identificacion y valoracion de riesgos, establecidos en el presente informe, sera
necesario abordar las acciones correctivas y de mejora en dos fases, la primera la debera adelantar la
Oficina de Planeacion, Sistemas y Desarrollo como lider del proceso de Gestién de Direccionamiento
Estratégico (segunda linea) en cuanto al ajuste del marco metodolégico institucional y en una segunda
fase un trabajo en conjunto entre el lider metodoldgico (Proceso de Direccionamiento Estratégico) y los
procesos de la cadena de valor para que las acciones permitan asegurar una correcta valoracion del
riesgo y disefio de controles, garantizando un trabajo dirigido y articulado entre areas.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Firma
Irma Yurani Campos Tambo Jefe Oficina Control Interno
Auditor ( ‘7{\
Lu LT
Danna Youlin Ospina Cortés Aprendiz — Apoyo de auditoria. 1w
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