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1. OBJETIVO GENERAL

Evaluar el cumplimiento de las normas sobre uso de software que han sido emitidas en la
Universidad, verificando la pertinencia y efectividad de los procesos de gestién y control
implementados por la Oficina de Planeacion, Sistemas y Desarrollo al respecto.

2. OBJETIVOS ESPECIFICOS

21 Establecer el grado de cumplimiento de la Resolucién 1703 de 2014, mecanismo de control
establecido por la Universidad para el uso de recursos y servicios informaticos de la
Universidad.
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2.2  Determinar la efectividad de los controles que tiene la Oficina de Planeacion y Sistemas, para
prevenir la instalacion y uso de software no legal en los equipos de computo de la institucion,
por parte de las diferentes dependencias de la Universidad.

2.3 Establecer mediante muestreo selectivo, la legalidad del software instalado en los equipos de
codmputo de la Universidad.

2.4 Reportar a la Direccion Nacional de Derechos de Autor, mediante el portal web
www.derechodeautor.gov.co el informe de verificacion sobre el cumplimiento de normas en
materia de derecho de autor de software - Vigencia 2017 en concordancia con las Directivas
Presidenciales 01 de 1999 y 02 de 2002. ’

3. ALCANCE

La auditoria iniciara con la verificacion fisica de los medios a través de los cuales esta licenciado el
software institucional, asi como su forma de conservacién y custodia, para lo cual se visitara las
instalaciones del centro de cdmputo y, de manera selectiva, algunas dependencias de la Universidad.

Seguimiento al plan de mejoramiento presentado con ocasion del Informe de Auditoria No. 101.4.2-
06-2017, correspondiente al mes de marzo de 2017, con el fin de verificar el tratamiento que tuvieron
las observaciones y hallazgos consignadas en el mismo.

El trabajo de auditoria culminara con la elaboracién del reporte a la Direccién Nacional de Derechos
de Autor, mediante el portal web www.derechodeautor.gov.co y la expediciéon y socializacién del
respectivo informe de auditoria.

4. METODOLOGIA

Para el desarrollo del trabajo de campo, en principio, se solicité a la Oficina de Planeacion, Sistemas
y Desarrollo, mediante memorando 20181010008433 del 23 de febrero de 2018 la informacion
correspondiente al nimero de licencias de software con las que cuenta la Universidad y el nimero
de equipos de cdmputo ubicados en las diferentes sedes, esto con la finalidad de llevar a cabo un
muestreo no estadistico, en el cual se pudiera evaluar en la poblacién de equipos de computo, que
el software instalado en todas las maquinas estuviera debidamente licenciado y con controles
internos necesarios para evitar el descargue y uso de medios sin la debida autorizacion vy
cumplimiento de la Resolucién 1703 de 2014.

Adicionalmente, a través del memorando 20181010008483 del 23 de febrero de 2018, se solicitd a
la Division de Servicios Administrativos, area supervisora del Alimacén, informacién sobre el nUmero
de bajas de software realizadas en la vigencia 2017 asi como de los controles normativos tenido en
cuenta para la realizacion de las mismas, sin embargo, segun Orfeo No. 20181020010593 enviado
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por la Oficina de Planeacién, Sistemas y Desarrollo afirman que no se realizé solicitud de baja de
elementos de software para este periodo.

En entrevista de auditoria realizada a la Profesional Sandra Ruth Rubiano, funcionaria encargada de
la administracion y custodia de las licencias de software institucional, se verificaron los medios fisicos
de licenciamiento institucional en el area de Soporte Técnico y la informacion relacionada con la
administracién de estos recursos. Posteriormente, se procedié con el acompafiamiento de personal
calificado, a visitar cada una de las dependencias elegidas por el método de muestreo, para revisar
gue los equipos de computo contaran con la instalacion de programas licenciados.

4.1 SELECCION DE LA MUESTRA

Para determinar en qué medida la Universidad ha cumplido con las normas sobre derecho de autor,
la auditoria tomd una muestra de 287 equipos de computo (equivalente al 28.5) de un total de 1.007,

los cuales se encuentran en uso en las siguientes dependencias:

DEPENDENCIA

No. DE EQUIPOS

ADMISIONES REGISTRO Y CONTROL 6
PROG. DELINEANTES 15
PROG. DERECHO 20
PROG. ECONOMIA 22
PROG. TRABAJO SOCIAL 35
SIETIC ' 17
DIV. MEDIO UNIVERSITARIO 8
DIV. PROMOCION 6
OF. PLANEACION, SISTEMAS 15
OF. PROYECCION SOCIAL 6
SECRETARIA GENERAL 4
SEDE IV - Al 25
SEDE IV - A2 25
SEDE IV - A3 21
SEDE IV - A4 21
SEDE IV - A5 21
SEDE VI| - A5 20
TOTAL 287
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4.2 EQUIPOS DE COMPUTO Y LICENCIAS DE SOFTWARE INSTITUCIONAL

Con base en la informacién reportada por la Oficina de Planeacion, Sistemas y Desarrollo, se

establece la existencia y uso de los siguientes recursos institucionales, asi:

Cuadro N°1 - INVENTAR!O EQUIPO DE COMPUTO POR DEPENDENCIA

AREA DEPENDENCIA No. EQUIPOS
ADMISIONES REGISTRO Y CONTROL 8
BIBLIOTECA CENTRAL 72
BIBLIOTECA JURIDICA 12
CURSOS DE EXTENSION S
OF. AUTOEVALUACION Y ACREDITACION 10
OF. INVESTIGACIONES 21
PROG. AEC 27
PROG. AGD 10
PROG. AGP 16
PROG. AGP FUNZA 5
PROG. AYCA 25

ACADEMICO PROG. BACTER 43
PROG. CIENCIAS BASICAS 15
PROG. bbM 16
PROG. DELINEA 29
PROG. DERECHO 42
PROG. ECO 22
PROG. ECOSOS [S)
PROG. EDISOS 2
PROG. POSG 4
PROG. TRABAJO SOCIAL 41
PROG. TURISMO 19
RECURSOS EDUCATIVOS 71
SIETIC 17

SUB-TOTAL 538

AREA DEPENDENCIA No. EQUIPOS

ADMON. DE DOCUMENTOS 3
ALMACEN S
AREA DE SALUD 8
CENTRO DE COMPUTO 13
CENTRO RECREATIVO PLENOSOL 2
DIV. FINANCIERA 15
DIV. MEDIO UNIVERSITARIO 14
DIV. PROMOCION 10
DIV. RECURSOS HUMANOS 12

ADMINISTRATIVO |DIV. SERVICIOS ADMINISTRATIVOS i3
OF. CONTROL INTERNO 8
OF. JURIDICA 5
OF. PLANEACION, SISTEMAS 28
OF. PROYECCION SOCIAL 6
RECTORIA 7
SECRETARIA GENERAL 6
SISGECC 3
VICE-RECTORIA ACADEMICA 6
VICE-RECTORIA ADMINISTRATIVA 9

SUB-TOTAL 173
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AREA DEPENDENCIA No. EQUIPOS
SEDE | - ESO5 23
SEDE | - ESBO1 21
SEDE | - ESBO2 21
SEDE | - ESBO3 21
SEDE | - ESB0O4 21
SEDE | - ESBOS 21
AULA SEDE |l - Al 20
SEDE IV -A1 25
SEDE IV - A2 25
SEDE IV - A3 21
SEDE IV - A4 21
SEDE IV - A5 21
SEDE VI| - A5 35
SUB-TOTAL 296
TOTAL GENERAL 1.007|

Fuente: Oficina de Planeacién, Sistemas y Desarrollo
Fecha: Diciembre de 2017

CuadroN°2 - CONTROL DE LICENCIAS DE SOFTWARE

1 Academusoft - Evaluacisn Docente. En INSTITUCIONAL Endatacenter, disponible a través del portal institucional
Datacenter
Div. Promocion, Of. Investigaciones, Of. Planeacion, Sistemas, Prog.
2 |Acrobat DC - Lenguaje Espafiol 299 FTE Agd, Prog..Ayr';a,. Prgg. Dellngg, Prolg. Edisos, Recursoleducativos,
Rectoria, Sietic, Vice Administrativa, Programa de Delineantes,
Programa Disefio Digital y Multimedia.
Adobe Creative Cloud Complete Enterprise Aulas delnf(?rrnatlc.alde lasede IV yl\{ll, Recur30§ Ex.iucaFlv9s, Dlvxsx'on
3 . - WIFTE de Promocién, Oficina de Planeacion, Sello Editorial, Sietic, y demas
Lenguaje Espafiol o
areas de disefio
4 |Adobe Desing Premium CS 5.5 4 Proyecto nueva sede.
5 1Adobe Production Premium CS5.5.5 2 Divisiénde Promocién.
6 Aplicativo Convocatorio Docente USUARIOS En datacenter, disponible a través del portal institucional
(Datacenter)
7 |Archicad 47 Aulas de informatica sede IV. Programa de Delineantes
8 [Articulate Storyline 3 Sietic
9 |Atlas Tl 1 Of. Autoevaluacion y acreditacion
10 |Biblioteca - JANIUM - En Datacentrer INSTITUCIONAL En datacenter, disponible a través del portal institucional
11 |Biblioteca-LEMB DIGITAL 1 Biblioteca procesos.
R |CARDFIVE 1 Recursos Educativos
B |CARDIFF TELEFORM -SIN INSTALAR 1 Of. Autoevaluacidn y acreditacion
% ggs:;igzm_’:ngTRUCAD M 20 Local aula sede principal. Prog. Construccion y Gestién en Arquitectura
1] CONSTRUPLAN, CONTRUCAD Y 21 Local yServidorinstitucional, acceso web . Prog. Delineantes
CONTRUCONTROL net
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“Produscto

Ubicacién

6 |CONTRUCONTROLNET 20 Servidor institucional, acceso we?.ProgConstruccmn y Gestiénen
Arquitectura
7 |CorelDraw Graphics Suites X6 29 Aula sede IV. Programa de Delineantes.
DesignBuilder V.5 5 50 estudiantes.
Dragon Naturally Speaking Premium 0 Admisiones F_{‘eglstlro y Contro!, OLAutoe\/'aIua(:lon yAlcredltaCIon, Of.
Planeacidn, Sistemas, Prog. Economia y Secretaria General
20 |Element 3D (Plugin After Effects) 1 Sietic
21 |Faraonics Deep Freeze {360pcs) Aulas de Informatica, Aulas tecnificadas
22 |FILM (DE CONSULTA) 1 Archivo y Correspondencia
23 |Fortinet (administracion de firewall) 1 Of.Planeacién, Sistemas
24 |HELISA NIIF 2CAMPUS Aulas de informatica sede Principal y FUNZA
SPSS Statisti i
o5 |IBM SPSS Stalistic Base 4, Regression (2), 4 Of. Autoevaluacién y acreditacion , Of. Planeacion y Sistemas
Avanzados(2) Tablas (2)
26 {LumionPro 23 Aula de informatica Sede Vil Programa Disefio Digital y M ultimedia
27 | Office Pro Plus Edu (450etc) INSTITUCIONAL Todos los equipos de la universidad.
Divisié n Financiera, Division Recursos Humanos, Division M edio
28 {SQL Cal(40etc) CLIENTES NOVASOFT Universitario, Division Servicios Administrativos, Almacén,
Of Planeacion, Sistemas.
TODOS LOS EQUIPOS DE
29 |Winsrv Cal (450 etc i i i
( ) LA UNIVERSIDAD Todos los equipos de la universidad.
30 [Microsoft Project Pro (40etc) Academico Almacén, Of. Juridica, Prog. Ayca, Prog. Delinea, Sede | - Esb01 Sede ! -
Esb04,Sede lv - A4, Sedelv-AS
Microsoft SQL Server(4), Microsoft Sql SERVIDOR NOVASOFT Y . L
31 Servidores institucionales
Server Core(8} PROACTIVA
32 |WinSvrDatacenter Core B Servidor institucional
33 |Win Svr Std 240 Servidores institucionales
i P 1 .
2 Microsoft FOXPRO SERIES 2,6, 6,0AE 1 Of. Planeacion, Sistemas
SOPORTE 90
35 Microsoft SQL Client ( 25licencias ) 25 Of. Planeacion, Sistemas, soporte
Soporte
FT SQL ™
36 MICROSOFT SQL SERVER ™ 2000 1 Of. Planeacién, Sistemas, soporte
ENTERPRICE EDITION AE Soporte
Mi tand ition-
37 fcrosoft Windows 2003 estandar edition 1 Servidor institucional {Laboratorio de Idiomas)
Server
i XP iti 8
38 Microsoft Windows XP, Home Edition,7,8, OEM Institucional Todos los equipos de la universidad.
8.1 Server.
39 |Optical Flares 1 Sietic
40 Oracle Standard Edition One. Perpetua. P Datacenter institucional
Datacenter
41 {Paper Cut INSTITUCIONAL Servidor de impresion
Proactivanet - consola de administracion
42 | 1040 inventario, icontrol remoto, INSTITUCIONAL Servidor institucional. Acceso web apartir del portal de la universidad
tecnicos nominales, 1tecnicos concurrente
43 {Protools 2 Division de Promocién.
44 |Protools 1 35 Aulas de informatica sede IV
45 |Reason 2 Divisién de Promocion, Sietic
46 |Remark Web Survey5 1 Of. Autoevaluacion yacreditacion, servidor institucional
47 |Rhinoceros V5 30 Aulas de informatica sede IV.Programa de Delineantes
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Simapro V3 35 Aulas de informativa sede iv. Programa de edificacion sostenible (5).

Sistema Administrativo NOVASOFT -
ACTIVOS FIJOS,CONTABILIDAD,
INVENTARIOS, NOMINA, ADMINISTRATIVO Y Divisiotn Fihan.ciera., Division R.e?ursos H‘ulmancfs, Division Medio
49 |PRESUPUESTO, TESORERIA, FINANCIERA Universitario, Division Servicios Administrativos, Almacén,
COMPRAS Y SERVICIOS TECNICOS, Of Planeacion, Sistemas, Sistemas
ORDENESDEPAGO,CONTARBILIDAD
NIF Y PROPIEDAD PLANTA Y EQUIPO
Sistema de Gestion de Calidad - ISODOC -

50 INSTITUCIONAL En datacenter, disponible a través del portal institucional
En datacenter

51 ]Sonicwall INSTITUCIONAL Servidor institucional
52 |Stata Release ¥ 20 En aulade informatica sede principal - Programa de Economia
53 STUDYROOM LAB (TellMe More y 22 Laboratorio de Idiomas sede principal
Xclass).
54 | Teamviewer 0 Premium 1 Of. Planeacion, Sistemas

Fuente: Oficina de Planeacion, Sistemas y Desarrollo
Fecha: Diciembre de 2017

4.3 PLAN DE MUESTREO

Dentro del plan de muestreo se tuvo en cuenta las siguientes variables para llevar a cabo las visitas
de campo a las diferentes dependencias de la Universidad:

a. Objetivo del control interno especifico: Verificar que todos los equipos de codmputo
seleccionados en la muestra tengan instalado licencias de software identificadas y
monitoreadas por el Proceso Gestidn de TIC (area de soporte técnico) de conformidad con
la Resolucién 1703 de 2014,

b. Desviacion del control: Se tendra una desviacion de control cuando el auditor en companiia
del personal de soporte técnico, identifiqguen software instalado en cualquiera de las
maquinas incluidas en la muestra no estadistica, sin el debido licenciamiento institucional y
con el conocimiento y monitoreo del &rea de soporte técnico.

c. Poblacion y unidad de muestreo: La poblacién total de equipos de cémputo de la
Universidad son 1007, y la unidad de muestreo sera cada uno de los equipos de cémputo
incluidos dentro de la muestra.

d. Tamarfio de la muestra no estadistica: 287 equipos de cdmputo; 45 del area administrativa
y 242 del &rea académica.
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5. TRABAJO DE CAMPO

Una vez recibida y analizada la documentacion solicitada a la Oficina de Planeacion, Sistemas y
Desarrollo, se aplicé papel de trabajo (cuestionario) a la responsable de la custodia de licencias de
software, con el fin de verificar la existencia del inventario de las licencias institucionales, su vigencia
y los protocolos de proteccién y conservacion; adicionalmente, se indagoé el nivel de efectividad de
las politicas y controles establecidos. La anterior actividad conllevé a la realizacién de visitas a las
diferentes dependencias para verificar el software instalado en los equipos de cémputo, tomados
como muestra por parte de Ia auditoria.

En las visitas realizadas, se accedi6 a la aplicacién de programas instalados en cada maquina y se
verificé que las fotos y archivos de audio correspondieran a material empleado en el desarrollo de
procedimientos institucionales de cada dependencia, para lo cual se informé en cada caso al lider
del drea la actividad de evaluacién que se realizaria.

6. SEGUIMIENTO A LA ACCION DE MEJORA DERIVADA DE LA OBSERVACION DEL INFORME
DE AUDITORIA101.4.2-05-2016

» 6.2 Falta de capacitacion: La Resolucién 1703 de 2014 fue actualizada, se observa que la misma
se encuentra publicada en la pagina web de la Universidad, pero no existen registros de
capacitacién con el personal de las diferentes dependencias, aspecto que puede debilitar la
cultura de autocontrol de los funcionarios para el cumplimiento de los lineamientos establecidos
en la normativa, la cual, tiene entre otros propésitos, la intensién de prevenir ia instalacion de
software no licenciado en los equipos de la institucion, asi como de advertir a los funcionarios
publicos de las sanciones disciplinarias derivadas de su no cumplimiento.

Como consecuencia del desconocimiento de la normativa y falta de control en su aplicacion, en
la visita efectuada a las diferentes areas de la Universidad, se identificaron archivos de musica
(mp3), fotos y videos no institucionales, que incumplen el Art. 51 PROHIBICIONES “...Utilizar las
areas operativas del sistema para el almacenamiento de archivos personales”, asi como el Art.
55 DEFINICIONES “... Archivos jpg, gif, avi, mp3 asi como todos los relacionados con video,
musica e imagenes, su uso debera relacionarse con un a funcion del érea, de otra manera seran
considerados archivos personales y deberan ser borrados de los equipos propiedad de la
Universidad.”

Gestion Adelantada por el Proceso:

Accion 2: Se verifico el Manual de Induccion y Reinduccién para funcionarios, el cual fue actualizado
el 19/10/17 donde se hace referencia a la Normatividad para el uso de recursos y servicios
informaticos de la Universidad.
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Se verificé la existencia de 28 actas de socializacién sobre la Resolucion 1703 de 2014 realizadas
en diferentes dependencias en la vigencia 2017.

Por las anteriores razones expuestas se da por cerrada la accion.

7. HALLAZGOS:

7.1 La Oficina de Planeacién, Sistemas y Desarrollo no allego a esta dependencia el plan de
mejoramiento incluyendo los hallazgos producto del informe de auditoria No. 101.4.2.06-2017,
incumpliendo asi con lo establecido en el numeral 9 del procedimiento Planeacién y Ejecucion de
Auditorias en Gestion VEIPT-01, el cual indica: “Remitir el informe de auditoria o Informe de
Seguimiento a Auditoria al Responsable de proceso con plazo de seis (6) dias para presentar el Plan
de Mejoramiento.”,

7.2 Basados en la muestra tomada por la Oficina de Control Interno, se pudo evidenciar que los
equipos de coémputo cuyas placas o numero de serial que se enuncian a continuacién, tenian
instalados software, fotos, videos y musica no autorizada, incumpliendo el Articulo 51°
“PROHIBICIONES” de la Resoluciéon 1703 de 2014 que establece “.... Utilizar el érea operativa del
sistema para el almacenamiento de archivos personales...”

CDEPENDENCA - | o opacA | NoveDAD
ADMISIONES REGISTRO Y CONTROL 51454 Imagenes
ADMISIONES REGISTRO Y CONTROL 60921 Misica
PROG. DELINEANTES 56128 Msica
PROG. DERECHO BXRSN22 Imagenes
PROG. DERECHO BYDRN22 Imagenes
Programa a Tube Catcher,

PROG. ECONOMIA MXL14018PD ,

Imagenes
PROG. ECONOMIA MXL14018Q3 Musica e Imagenes
PROG. TRABAJO SOCIAL 61031 Musicay videos
PROG. TRABAJO SOCIAL 56251 Imagenes
DIV. MEDIO UNIVERSITARIO BXPRN22 Misica
DIV. PROMOCION 56114 Software Folder Colorizerv. 2.0.10
OF. PROYECCION SOCIAL H7WTFX1 Placay serial borrado. Misica
SECRETARIA GENERAL 56160 Musica e Imdgenes
SECRETARIA GENERAL XL14018Q5 Msica
SECRETARIA GENERAL 43R2GX1 Imagenes

Nota: A los equipos de cdmputo que no tienen placa o su nimero se encontraba borroso, se les tuvo en cuenta el
numero de serial.
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8. RECOMENDACION:

Llevar al Plan de Mejoramiento del Proceso de Gestion de TIC, los hallazgos identificados en la
auditoria, previo al analisis de las causas que estan generando la ocurrencia de las debilidades
detectadas y remitir a la Oficina de Control Interno dentro del tiempo estipulado.

Funcionario auditor:

Reviso, analizé y aprobo

SALGADO JOSF RICIO BENAVIDES SANDQVAL
Profesional Oficina de Control Interno Jefe QOficina de [Control N
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