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Entrevista
Revision Documental
Visitas de verificacion

Evaluar el cumplimiento de las normas sobre uso de software que han sido emitidas en la
Universidad, verificando la pertinencia y efectividad de los procesos de gestion y control
implementados por la Oficina de Planeacidn, Sistemas y Desarrollo al respecto.

2. OBJETIVOS ESPECIFICOS

1. Establecer el grado de cumplimiento de la Resolucién 1703 de 2014, mecanismo de control
establecido por la Universidad para el uso de recursos y servicios informaticos de la

Universidad.
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2. Determinar la efectividad de los controles que tiene la Oficina de Planeacion y Sistemas,
para prevenir la instalacion y uso de software no legal en los equipos de cémputo de la
institucion, por parte de las diferentes dependencias de la Universidad.

3. Establecer mediante muestreo selectivo, la legalidad del software instalado en los equipos
de computo de la Universidad.

4. Reportar a la Direccién Nacional de Derechos de Autor, mediante el portal web
www.derechodeautor.gov.co el informe de verificacion sobre el cumplimiento de normas en
materia de derecho de autor de software - Vigencia 2017 en concordancia con las Directivas
Presidenciales 01 de 1999 y 02 de 2002.

3. ALCANCE

La auditoria iniciara con la verificacion fisica de los medios a través de los cuales esté licenciado el
software institucional, asi come su forma de conservacion y custodia, para lo cual se visitaré las
instalaciones del centro de cdmputo y, de manera selectiva, algunas dependencias de la Universidad.

Adicionalmente, se realizara el seguimiento al plan de mejoramiento presentado con ocasion del
Informe de Auditoria No. 101.4.2-05-20186, correspondiente al mes de marzo de 2016, con el fin de
verificar el tratamiento que tuvieron las observacicnes y hallazgos consignadas en el mismo.

El trabajo de auditoria culminara con la elaboracion del reporte a la Direccidn Nacional de Derechos
de Autor, mediante el portal web www.derechodeautor.gov.co v la expedicidn y socializacidon del
respectivo informe de auditoria,

4. METODOLOGIA

Para el desarrollo del trabajo de campao, en principio, se solicité a la Oficina de Planeacidn, Sistemas
y Desarrollo, mediante memorando 20171010011523 del 01 de marzo de 2017 la informacién
correspondiente al ndmero de licencias de software con las que cuenta la Universidad y el nimero
de equipos de computc ubicados en las diferentes sedes, esto con la finalidad de llevar a cabo un
muestreo no estadistice, en el cual se pudiera evaluar en la poblacién de equipos de cdmputo, que
el software instalado en todas las maquinas estuviera debidamente licenciado y con controles
internos necesarios para evitar el descargue y uso de medios sin la debida autorizacién y
cumplimiento de la Resolucion 1703 de 2014.

Adicionalmente, a través del memorando 20171010011513 del 01 de marzo de 2017, se solicité a la
Division de Servicios Administrativos, area supervisora del Almacén, informacioén sobre el nimero de
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bajas de software realizadas en la vigencia 2016 asi como de los controles normativos tenido en
cuenta para la realizacion de las mismas.

En entrevista de auditoria realizada a la Profesional Sandra Ruth Rubiano, funcionaria encargada de
la administracion y custodia de las licencias de software institucional, se verificaron los medios fisicos
de licenciamiento institucional en el darea de Soporte Técnico y la informacién relacionada con la
administracion de estos recursos. Posteriormente, se procedié con el acompafamiento de Ia
profesional en mencion, a visitar cada una de las dependencias elegidas por el método de muestreo,
para revisar que los equipos de camputo contaran con la instalacién de programas licenciados,

4.1 SELECCION DE LA MUESTRA

Para determinar en qué medida la Universidad ha cumplido con las normas sobre derecho de autor,
la auditoria tomd una muestra de 391 equipos de computo de un total de 1.007, los cuales se
encuentran en uso en las siguientes dependencias:

DEP ENDENCIAS ' - No. EQUIFOS
ADMISIONES REGISTRO Y CONTROL
BIBLIOTECA CENTRAL
OF . AUTOEVALUACION Y ACREDITACION
OF . INVESTIGACIONES o
PROG. DELINEANTES
PROG. DERECHO
PROG. ECONOMIA
PROG. TRABAJO SOCIAL
AREA DE SALUD
DIVISION PROMOCION
OF. PROYECCION SOCIAL

N B e
Rigikleslelhels Blo|B|l |

SEDE - ESBO1

SEDE | - ESBO2

SEDE | - ESBO3 Ly

SEDE | - ESBO4 21
SEDE | - ESBOS 3 21
SEDE I - Al 20
SEDEIV - Al | 25
SEDE IV - A2 =X 21
SEDEIV - Ad 25
SEDEIV - AS ' 21

SEDE VII - AS ey | 35
: TOTAL 391

4.2 EQUIPOS DE COMPUTO Y LICENCIAS DE SOFTWARE INSTITUCIONAL
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Con base en la informacion reportada por la Oficina de Planeacion, Sistemas y Desarrollo, se

establece la existencia y uso de los siguientes recursos institucionales, asi:

Cuadro N*1 - INVENTARIO EQUIPO DE COMPUTO POR DEPENDENCIA

AREA : _ DEPEN DENCIA No. EQUIPOS
ADMISIONES REGISTRO ¥ CONTROL g
: BIBLIOTECA CENTRAL 72
: BIBLIOTECA JURIDICA 12
CURSOS DE EXTENSICSN i
OF. AUTOEVALUACION ¥ ACREDITACION 10
i OF. INVESTIGACIONES 21
: PROG, AEC 27
i PROG. AGD 10
PROG. AGP 16
PROG. &GP FLUNZA =
. PROG. AYCA 25
1 B PROG. BACTER EE!
PROG. CIERCIAS BASICAS 15
PROG. DDM 16
PROG. DELINEA F B = 29
PROG,. DERECHO a2
PROG. ECO 22
PROG. ECOS0OS &
PROG. EDISOS 2
PROG. POSG 4
PROG. TRABAJO SOCIAL 41
PROG. TURISHNIO 19
RECURSOS EDUCATIVOS 71
=2EILC LA
SUB-TOTAL 538
AREA DEPENDENCIA No. ECI,UIPDS
ADMOMN. DE DOCUMENTOS 3
ALMACEN 5
AREA DE 5ALUD 2
CENTRO DE COMPUTO 13
CENTRO RECREATIVO PLENOSOL 2
DIV. FINANCIERA 15
DIV, MEDIO UNIVERSITARIO 14
DIV. PROMOCION 10
DIV. RECURSQOS HUMANOS 1z
ADMINISTRATIVO |DIV. SERVICIOS ADMINISTRATIVOS 13
OF. CONTROLINTERNO 3
OF. JURIDICA, S
OF. PLANEACION, SISTEMAS 28
OF. PHDYECC_IGN S0OCIAL B
RECTORIA 7
SECRETARIA GENERAL 6
SISGECC 3
VICE-RECTORIA ACADEMICA &
VICE-RECTORIA ADMINISTRATIV A S
SUB-TOTAL : 173
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AREA DEPENDENCIA No. EQUIPOS
SEDE | - ESO5 23
SEDE | - ESBO1 21
SEDE | - ESBO2 21
SEDE | - ESBO3 21
SEDE | - ESB04 21
SEDE | - ESBOS 21
AULA SEDE 11l - Al 20
SEDE IV - Al 25
SEDE IV - A2 25
SEDE |V - A3 21
SEDE IV - Ad 31
SEDE IV - A5 21
SEDE VI - A5 a5
SUB-TOTAL 296
TOTAL GENERAL 1.007

Fuente: Oficina de Planeacion, Sistemas y Desairollo
Fecha: Diciembre de 2016

CuadroN®2 - CONTROL DE LICENCIAS DE SOFTWARE

=

| Producto.

o

RS o e e U AL Ub‘mﬂﬂ (e i, ] o e e R

Academusoft - Evaluacion Docente,

1] : INSTITUCI ONAL En datacenter, disponible a través del portal institucional
En Datacenter
Div. Promocién, Of. Investigaciones, Of. Planeacién, Sistemas, Prog.
; i Agd, Prog. Ayca, Prog. Delinea, Prog. Ecosos, Recursas Educativos,
e aje E Fl
2o ferobat 0C HEHHJE s A ) wag FIk Rectoria, Sietic, Vice Administrativa, Programa de Delineantes,
Programa Disefio Digital v Multimedia.
Alobe Crantiva cloud Complate Aulas de informética de la sede IV, Recursos Educativos, Division de
3 |. : : 5 : 141 FTE Promocién, Oficina de Planeacidn, Sello Editorial, Sietic, y demas
Enterprise Lenguaje Espafiol : s
areas dedisefio
4 |Adobe Desing PremiumCS5.5 4 Proyecto nueva sede.
5 Adobe Production Premium £S5 3 Sivisian de ProFaelsh.
55.5 A
6 Apiieatya tonut iU el LSUARIOS En datacenter, disponible a través del portal institucional
[Datacenter)
7 |Archicad 47 Aulas de informatica sede IV. Programa de Delineantes
8 |Articulate Storyline 3 Sietic
9 |atdasT 1 Of. Autoevaluacion y acreditacién
10 Biblioteca - JANILM - En INSTITUCIOMNAL En datacenter, disponible a través del portal institucional
Datacentrer .

Pagina 5 de 1
VEIFO-0
Version

4



N :

UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA

OFICINA DE CONTROL INTERNO

INFORME DE AUDITORIA

11 |Biblioteca - LEMB DIGITAL i Biblioteca proceses.
12 |CARD FIVE 1 Recursos Educativos
13 |CARDIFF TELEFORM - SIM INSTALAR 1 Of. Autcevaluacion y acreditacidn
NSTRUPLA 5 34 *
14 Eg:?’RUCO NE;SSNTRUCAD ¢ 20 Local aula sede principal. Prog. Construccion y Gestidn en Arquitectura
R ICAD Y 1
15 Egg:;uzgm;SE;Ruc 21 Local yServidor institucional, acceso web . Prog. Delineantes
16 |CONTRUCONTROLNET 20 Servidor institucional, acceso w?b . Prog. Construccién y Gestidn en
Arquitectura
17 |CorelDrew Graphics Suites X6 29 Aula sede |V. Programa de Delineantes.
18 Dragon Naturally Speaking 10 Admisiones Registro Y Control, Of, Autoevaluaclon Y Acreditacién, Of.
Premium Planeacidn, Sistemas, Prog. Economia Y Secretaria Ceneral
19 |Element 3D [Plugin After Effects) 1 Sietic
20 |Faraonics Deep Freeze 1(360pcs) Aulas de Informética, Aulas tecnificadas
21 |FILM [DE CONSULTAL 1 Archivo y Correspondencia
55 Fortinet { administracicn de 1 o Plansssith: Sl tees
firewall}
23 |HELISA NIIF 2 CAMPUS Aulas de infarmatica sede principal y FUNZA
IBM SP5S Statistic Base 4,
24 |Regression (2), Avanzados(2) 4 Of. Autcevaluacian y acreditacidn , Of. Planeacitn y Sistemas
Tablas (2)
25 |Lumion Pro 23 Aula de informatica Sede VIl Programa Disefio Digital y Multimedia
26 |Office Pro Plus Edu [450etc) INSTITUCIONAL Todos les equipas de la universidad.
Divisién Financiera, Divisian Recurses Humanos, Bivisidan Medic
27 |SQL Cal{40etc) CLIENTES NOVASOFT Universitarie, Divisien Servicios Administrativos, Almacén,
' Of.Planeacidn, Sistemas, S/stemas
28 (Winsrv Cal {450 etc) TORER s ER et A : .
UNIVERSIDAD Todos los equipos de la universidad.
25 |Microscft Project Pro (40etc) e A Almacén, Of. Juridica, Prog. Ayca, Frog. Delinea, Sede | - Esb01, Sede | -
Esia04, Sede v - A4, Sede ly - AS
30 Microsoft 5QL Server(4), Microsoft SERVIDOR NOVASOFT Y Siniia et anal ds
Sql Server Core{d) PROACTIVA R
31 |WinSvr Datacenter (1) 1 Servidor institucional
32 |Win Svr 5td (15) i5 Servidores institucional es
Microsoft FOX PRO SERIES 2.6, . )
3 p f. Pl
3 6,0AE. SOPORTE 1 Of. Planeacidn, Sistemas
i ft ient{ 251} i
34 icrosoft SQL Client L 25 Of. Planeacidn, Sistemas, soporte
) Soporte
MICRCSOFT SCGL SERVER ™ 2000
35 Q i Of. Planeacidn, Sistemas, soporte

ENTERPR| CE EDITION AE Soporte
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36 Mi-crosnﬁwsual FoxPro 9.0. 1 Of._Planeacién,Sistemas
Microsoft Windows Z003 estdndar ; ; .
37 1 Servidor institucional

Microsoft Windows XP, Home

38 Edition, 7, 8, 8.4, Server. OEM Institucional Todoes |os equipos de la universidad.

39 |Optical Flares 1 Sietic
Dracle Standard Edition One.

40 | i o e 2 Datacenter institucicnal
Perpetua. Datacenter

41 |Paper Cut INSTITUCIONAL Servidor de impresion
Proactivanet - consola de

iz administracion 1040 inventario, 1 IRETITUCI ONAL R e L& b S T : :
contial remnoto. 15 Yeenicss . ervidor institucional. Acceso web a partir del portal dela universidad
nominales, 1 tecnicos recurrentes

43 |Protosls Z Divisidn de Promocian.

44 |Protools 11 35 Aulas deinformética sede IV

| 45 |Reason 2 Division de Promocion, Sietic

46 |Remark Web Survey 5 1 Of. Autoevaluacisn y acreditacion, servidor institucional

47 |Rhinoceros Vs 30 Aulas de Infarmatica sede IV. Programa de Delineantes

48 |Simapro V3 as Aulas de informativa sede Iv. Programa de adificacidon sostenible.
Sistema Administrativo NOVASOFT
ACTIVOS FIIOS, CONTABILIDAD,
IE N SHOS, MO, Divisign Financi Divisidn R 35 Huma Divisidn Medi

4o [PRESUPUSTS TesORETA mel o s b S i i
COMPRAS Y SERVICIOS TECNICOS, FINANCIERA P s plan:a”dgn e ‘;‘;mas ey
ORDENES DE PAGO, CONTABILIDAD ; * v
MIIF ¥ PROPIEDAD PLANTAY
EQUIPQ

e : e Calidad - ; T

spalE osos Gemon e Calldad INSTITUCIONAL En datacenter, disponible a través del portal institucional
1SODOC - En datacenter ;

51 |Sonicwall INSTITUCIONAL Servidor institucional

52 |Stats Release 20 En aula de informdtica sede principal - Proprama de Economia
' B (Tell an i i '

53 STUDT.RGGM e rmieas ey 22 laboratorio de ldiomas sede principal
Xclass).

54 |Teamviewer 10 Premium 1 Df, Planeacion, Sistemas

Fuente: Oficina de Planeacian, Sistemas y Desarrollo
Fecha: Diciembre de 2016
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4.3 PLAN DE MUESTREO

Dentro del plan de muestreo se tuvo en cuenta las siguientes variables para llevar a cabo las visitas
de campo a las diferentes dependencias de la Universidad;

a. Objetivo del control interno especifico: Verificar que todos los equipos de computo
seleccionacdos en la muestra fengan instalado licencias de software identificadas vy
monitoreadas por el Proceso Gestidn de TIC {drea de soporte técnico) de conformidad con
la Resolucién 1703 de 2014,

b. Desviacion del control: Se tendra una desviacion de control cuando el auditor en compafiia
del perscnal de soporte técnico, identifiguen software instalade en cualquiera de las
maquinas incluidas en la muestra no estadistica, sin &l debido licenciamiento institucional ¥y
con el conocimiento y monitoreo del drea de soporte técnico.,

c. Poblacion y unidad de muestreo: La poblacidn total de equipos de cémpulo de la
Universidad son 1007, y la unidad de muestreo serd cade uno de los equipos de computo
incluidos dentro de la muestra.

d. Tamafio de la muestra no estadistica: 391 equipos de computo; 100 del &rea
administrativa y 291 del area académica.

5. TRABAJO DE CAMPO

Una vez recibida y analizada la decumentacion solicitada a la Oficina de Planeacion, Sistemas y
Desarrollo, se aplicod papel de frabajo (cuestionario) a la respansable de la custodia de licencias de
software, con el fin de verificar [a existencia del inventario de las licencias institucionales, su vigencia
y los protocolos de proteccidn y conservacion; adicionalmente, se indagd el nivel de efectividad de
las politicas y controles establecidos. La anterior actividad conllevd a la realizacion de visitas a las
diferenies dependencias para verificar el software instalado en los equipos de computo, tomadas
como muestra por parte de la auditoria.

En las visitas realizadas, se accedio a la aplicacién de programas instalados en cada maquina y se
verificod que las fotos y archivos de audio correspondieran a material empleado en el desarrollo de
procedimientos institucionales de cada dependencia, para lo cual se informd en cada caso al lider
del area la actividad de evaluacion que se realizaria.
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6. SEGUIMIENTO A LAS ACCIONES DE MEJORA DERIVADAS DE LAS OBSERVACIONES DEL
INFORME DE AUDITORIA101.4.2-05-2016

» 6.1 Procedimiento desactualizado: El proceso Gestidn de TIC cuenta con el Procedimiento
“ADMINISTRACION DE LICENCIAS DE SOFTWARE - AGTPT-08" el cual es de noviembre de
2012, esta publicado en ISODOC y no tiene incorporado el cambio normativo que se dio con la
expedicién de la Resolucion 1703 de 2014. En la actualidad el procedimiento sigue estableciendo
la siguiente consideracion:

“..CONSIDERACIONES GENERALES

Para el desarrollo de este procedimienfo se debe tener en cuenta la Resolucion 775 de 2007
por la cual se aprueba y se adoptan politicas y normatividad para el usc de los recursos y
servicios informéaticos de la Universidad Colegio Mayor de Cundinamarca’.

(Gestion Adelantada por el Proceso:

El procedimiento AGTPT-08 “Administracion de Licencias de Software", se encuentra actualizado en
|a plataforma ISODOC con fecha de 31 de julio de 2016, y en consideraciones generales indica "Para
el desarrollo de este procedimiento se debe tener en cuenta las politicas y normatividad para el uso
de los recursos y servicios informaéticos de la Universidad Colegio Mayor de Cundinamarca.”. Por o
anterior, se da por subsanada la observacion.

« 6.2 Falta de capacitacion: Si bien la Resolucion 1703 de 2014 fue actualizada, luego de
trascurridos 7 afios de la expedicién del Gltimo acto administrativo que reguld los servicios
informaticos en la Entidad (Resolucion 775 de 2007), se observa que la misma se encuentra
publicada en la pagina web de la Universidad, pero no existen registros de capacitacién con el
personal de las diferentes dependencias, aspecto que puede debilitar la cultura de autocontrol de
los funcionarios para el cumplimiento de los lineamientos establecidos en la normativa, la cual,
tiene entre otros propositos, la intensién de prevenir la instalacion de software no licenciado en
los equipos de la institucion, asi como de advertir a los funcionarios publicos de las sanciones
disciplinarias derivadas de su no cumplimiento.

Como consecuencia del desconocimiento de la normativa y falta de control en su aplicacion, en
la visita efectuada a las diferentes areas de la Universidad, se identificaron archives de musica
(mp3), fotos y videos no institucionales, que incumplen el Art. 51 PROHIBICIONES “...Utilizar Ias
4reas operativas del sistema para el almacenamiento de archivos personales’, asi como el Art.
55 DEFINICIONES “... Archivos jpg, gif, avi, mp3 asi como fodos los relacionados con video,
misica e imagenes, su Uso debera relacionarse con un a funcién del area, de otra manera seran
considerados archivos personales y deberén ser borrados de los equipos propiedad de la
Universidad.”
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Gestion Adelantada por el Proceso:

Accion 1: Se evidenciaron ias actas de asistencia a las capacitaciones mediante correo electrénico
remitido por el drea de soporte técnico a la funcionaria Victoria Rey de la Oficina de Planeacion,
Sistemas y Desarrollo, con fecha 31 de enero de 2017, cuyo asunto es "Plan de mejoramiento:
capacitacion Resolucidon 1703-2014 y Mesa de ayuda", en la cual se relaciona el listado de las
dependencias en las cuales se ha impartido [a capacitacion, Por tal razén se da por cerrada la accion-

Accion 2: Se evidencié memorando 36923 del 24 de junio de 2016 v memorando 36933 del 24 de
junio de 2016, enviado a la Division de Recursos Humanos y Division de Servicios Administrativos
respectivamente, con el asunto: "difusion de fa normatividad para el uso de los recursos informaticos”
con el fin de incorperar en la bibliografia del Manual de Induccién y Reinduccion Institucional AGHIT-
01 la Resolucion 1703 de 2014; sin embargo, la Oficina de Planeacion, Sistemas y Desarrollo,
planted de diferente forma la descripcion de la accién a implementar y el entregable en ¢l Plan de
Mejoramiento. Revisado el Manual en mencidn, el Acto Administrativo no se encuentra registrado,
por tal razon la accién continda abierta.

Accion 3: Se evidencid correo electronice dirigido a Manuel Gutiérrez de la Oficina de Planeacion,
Sistemas y Desarrollo de fecha 27 de junio de 2016, con el asunto "Difusion politica de uso de
recursos y servicios informaticos - induccion estudiantes”, en fa cual se solicita incluir la Resolucidn
1703 de 2014 y se adjuntan las 3 diapositivas con informacion de la Resolucion y la Mesa de ayuda.
Por lo anterior, se da por cerrada la accion.

Teniendo en cuenta lo anterior, [a observacién de auditoria continta zbierta, hasta tanto no se
subsane la accién de Accién de mejora 2,

» 6.3 Cuadro control de licencias desactualizado: En el proceso de verificacion del listado de
confrol de licencias entregado por la Cficina de Planeacion, Sistemas y Desarrollo, contra las
licencias en medic fisico ubicadas en la Caja Fuerte del Centro de Computo, se evidencié que el
mismo no se encontraba actualizado, ya que no estaba relacionado en e! cuadro control, el
programa “PROACTIVA’, el cual es usado come Mesa de Ayuda al drea de soporte técnico y esta
licenciado para 882 usuarios; situacién que no se cifie a lo establecido en la actividad descrita
dentro del procedimiento ADMINISTRACION DE LICENCIAS DE SOFTWARE - AGTPT-08 que
establece: “...Regisirar la licencia en ef cuadro de controf de ficencias. . .”.

Cestion Adelantada por el Proceso:

Accion 1: El procedimisnto AGTPT-08 "Administracion de Licencias de Sofiware”, se encuentra
actualizado en la plataforma ISODOC con fecha de 31 de julio de 2016. Se da por Cerrada la accion.
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Accién 2: En memorando 26953 del 29 de abril de 2016, enviado por la Oficina de Planeacion,
Sistemas y Desarrollo a la Oficina de Control Interno, se remite el Cuadro Control de Licencias
actualizado con corte 31 de diciembre de 2015, en el cual se incluye Proactivanet. Se da por Cerrada
la accidn.

Teniendo en cuenta lo anterior, queda subsanada la observacién de auditoria.,
7. SEGUIMIENTO AL HALLAZGO DEL INFORME DE AUDITORIA 101.4.2-05-2016

7.1 En la visita de verificacién realizada de acuerdo con la muesira de auditoria establecida, se
identificaron situaciones en las cuales algunos equipes de cémputo de la universidad tenfan
instalados programas informatices no licenciados, asi como fotos y muasica no autorizada, algunos
de los casos documentados fueron:

» Software “NITRO PRO” instalado en los equipos de computo con placa de inventario 61374 y
61380.

« Software “CAMTASIA STUDIQ 8" instalado en el equipo de cdmputo con placa de inventario 61380,

« Se encontraran fotos, musica y videos no institucionales en los equipos de computo con las
siguientes placas de inventario: 55959, 60920, 51465, 51468, 60950.

Teniendo en cuenta que el articulo 56 de la Resolucidon 1703 de 2014, establece que la Oficina de
Planeacion, Sistemas y Desarrollo, hara la verificacion de los programas informaticos por area, para
verificar si se cuenta con licencias, correspondientes. La verificacion se realizara por lo menos una
vez al afio. * y , que el procedimiento AGTPT-08 “ADMINISTRACION DE LICENCIAS DE
SOFTWARE", prevé: Realizar visitas a dependencias para verificar software instalado” actividad que
genera el registro “Formato de verificacion de software instalado”, se evidencid que en la vigencia
2015 la Oficina de Planeacion, Sistemas y Desarrollo no llevd a cabo visitas de verificacion de los
programas y recursos informaticos instalados en los equipos de computo de la Universidad, lo cual
incumple las anteriores disposiciones y genera inadecuados procesos de seguimiento y control de
las mismas en las dependencias de la Universidad.

Gestion Adelantada por el Proceso:

Accion 1: Se evidencia el reporte de proactivanet con el listado de Licencias de Software, impreso
del 30 de junio de 2016.

Se tiene conocimiento del reporte de alertas que emite Proactivanet cuando se detecta instalacion
de software o actualizaciones.

La revision de fotos, videos y demas se realiza cuando se presta soporte a cada equipo ¥
preventivamente mediante las capacitaciones que se imparten. Se da por cerrada la accion.

Accion 2: El procedimiento AGTPT-08 “Administracion de Licencias de Software”, se encuentra
actualizado en la plataforma ISODOC con fecha de 31 de julio de 2016. Se da por cerrada la accion.
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Accién 3: Mediante memorando 37323 del 28 de junio de 2016, enviado por la Oficina de
Planeacion, Sistemas y Desarrollo a la responsable del proyecto SIETIC con asunte "cumplimiento
de la normatividad para el uso de los recursos informéticos” se informa que a los usuarios de esa
area que se ajustaran los perfiles de los contratistas a usuario esténdar. Se da por cerrada la accién.

Accion 4: Se evidenciaron las actas de asistencia a las capacitaciones y el correo electrénico
impreso de soporte técnico para Victoria Rey, con fecha 31 de enero de 2017, con asunto "Plan de
mejoramiento: capacitacion Resolucion 1703-2014 y Mesa de ayuda”, en la cual se relaciona el
listade de las dependencias donde se ha impartido la capacitacién, no obstante, el entregable eran

las actas por este concepto y de forma errada se planted como evidencia la actualizacién del
precedimiento en ISCDOC. Se da por cerrada la accion.

8. HALLAZGOS:

8.1 Basados en la muestra tomada por la Oficina de Control Interno, se pudo evidenciar que los
equipos de computo cuyas placas o numero de serial que se enuncian a continuacién, tenian
instalados programas informaticos no licenciados, asi como fotos, videos y musica no autorizada,
incumpliendo el Articulo 51° "PROHIBICIONES” de la Resolucién 1703 de 2014 que establece “....
Ulilizar el area operativa del sistema para el almacenamiento de archivos personales...”

Depaendencia Placa MNovedad
Admisiones, Registro v Cantral &0920 MUsSIica e imagenes
Admisiones, Registroy Control 60915 Imagenes

Sarial .
Arsa e Ta Salud erial HYZTFX1 (No. placa MG STca
borradsa)
Divisian de Promocidan v Serial BYBFNZZ ({No. placa z
= ] aslca
Relaclones Interinstitucionales borrada)
Divisian de Promacidn y Serial PMXL14018FP]) (Mo, placa :
g _ 2 . rMuslca
Relaciones Interinstitucionales bBorrada)
Oficina de Proyveccidn Social 51543 Imageneas
Oflcima de Proyeccidn Sacial SE075 Musica e imagenes
DOficina de Proyeccidn Social 56077 imagenes
Autoevaluacidn y Acraditacion S6139 Muasica
COficina de Autoevaluacidn vy s =0
Acreditacidan b Lo
Cficina da Autoevaluacidn vy : = "
Acreditacion 55142 risica e imdgenes
= ) 51014,51564,.56060,56130, 56129
Diseno Digital v pAaultimadia ; A
TRECHESStE R ' ,61011 v 2l serlal BXMGNZ2 bl
Fragramsa de Derecho 61019 iImagenes
Oficina Investigacién S606s Musica e Tmageneas
Oficina Investigacion Serial BMXDMNZ22 Avitub catcher
Oficina Investigacian 56072 Software Whatsapp
Oficina Investigacidn 0975 = Pasica
Administrativo: 1022 Sala de ~uasica
Programa Trabajo Social Profesoras:56056,56251,56254, Software Kaspersky
SE256,.51586, 51587, 56252 ]
Programa de Econamia Serial MXL139006C 6L ML sica
Programa de Econarnia Sala Docentes 61026 Software Blackboard

Nota: A los equipos de computo que ne tienen placa o su numero se encentraba borroso, se les tuvo en cuenta gl
numero de serial.
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8.2 Verificado el cumplimiento a lo establecido en la Resolucion 953 de 2016 “Por lo cual se
autoriza la baja de elementos devolutivos de la Universidad...” se identificd que a la fecha de la
auditoria no se habia llevado a cabo lo descrito en el Articulo Tercero: “AUTORIZAR la
destruccion de las licencias, previa elaboracion de un Acta firmada por un delegado de la Oficina
de Planeacion, Sistemas y Desarrolio, de la Oficina de Control Interno y del Almacén.
Adicionalmente, al preguntar por los medios fisicos (licencias) objeto de destruccidn, los cuales
corresponden a 10 items incluidos en el acto administrativo, se observd que los mismos no se
encuentran fisicamente en su totalidad en el Almacén, por lo cual, no fue posible verificar la
existencia de estos.

9. RECOMENDACIONES:

9.1 Teniendo en cuenta que la Caja fuerte ubicada en el Centro de Cémputo, es el mecanismo de
control que habilitd el proceso para la retencién, custodia y recuperacion de las licencias de software
de la Universidad, esto acorde al articulo 56 de la Resolucion 1703 de 2014, se recomienda
conservar las mismas de forma ordenada en la carpeta utilizada para ese fin, lo cual permitira ser
ubicadas facilmente en el momento en que sean requeridas para verificacién de la informacion o
para seguimientos que efectden entes de control internos y externos.

9.2 Llevar al Plan de Mejoramiento del Proceso de Gestion de TIC, los hallazgos identificados en la
auditoria, previo al andlisis de las causas que estan generando la ocurrencia de las debilidades
detectadas; adicionalmente, hacer seguimiento a las abservaciones que ain no han sido subsanadas
en su totalidad respecto de informes de auditoria anteriores.

9.3 Acorde a lo establecido en articulo 56 de la Resolucién 1703 de 2014, continuar con la verificacion
anual y en sitio de los programas informaticos instalados en los equipos de las dependencias
académicas y administrativas.

Funcionario al Revisd, analizd y aprobo

ﬁéRNAN FELIPE OROZCO SALGADO TO! A LEON OSPINA
Profesional Oficina de Control Interno . de Control interno
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