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Sandra Ruth Rubiano 
Profesional Especializada 
Funcionaría delegada para la admini;stración de las 
l icencias de software institucional 

Entrevista 
Revisión Documental 
Visitas de vermcación 

Evaluar el cumplimiento de tas normas sobre uso de software que han sido emitidas en la 
Universidad, verificando la pertinencia y efectiividad de los procesos de gestión y control 
implementados por la Oficina de Planeación, Sistemas y Desarrollo al respecto. 

2. OBJETIVOS ESPECIFICOS 

1. Establecer el grado de cumplimiento de la Resolud ón 1703 de 201 4 , mecanismo de control 
estableci.do por la Universidad para el uso de recursos y servicios informáticos de la 
Universidad. 
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2. Determinar la efectividad de los controles que tíene la Oficina de Planeación y Sis.temas, 
para prevenir la instal.ación y uso de software no legal en los equipos de cómputo de la 
institución, por parte de las dlf.e:rentes. dependencias de la Universidlad. 

3. Establecer mediante· muestreo selectivo, la legalidad del software instalado en los equipos 
de cómputo de la Universidad. 

4. Reportar a la Direcc:ión Nacional de Derechos de Autor, mediante el portal web. 
www.derechod1eautor.gov.co e~ informe de verificación sobre el cumpllimiento de normas en 
materia de derecho de autor de softwar,e - Vi:gencia 2017 en concordancia con l:as Directivas 
Presidenciales O 1 de 1999 y 02 de 2002. 

3. ALCANCE 

La auditoría iniciará con la verificación física de los medios a través. de los cuales está licenciado el 
software institucional, así como su fiorma de conservación y custodia, para Jo cual se visitará las 
instalaciones del oentro de cómputo y, de manera sel!,ectival algunas dependencias de la Universidad. 

Adicionalmente, se reali:zará el seguimiento al plan de 'mejoramíento presentado con ocásión del 
Informe de Auditoria No. 101.4.2-05-2016, correspondi;ente al mes de ,marzo de 2016, con e l fin de 
verificar el tratamiento que tuvieron las obs·ervaciones y halfazgos consignadas. en el mismo. 

El trabajo de auditoría culminará con la elaboración del reporte a la Dirección Nacional de Derechos 
de- Autor, mediante el portal web www.derechodequtor.gov.co y la ex.pedid 6n y socialización del 
respectivo informe de auditad a. 

4. METODOLOGÍA 

Para el desarro llo de!I trabajo de campo., en principio, s,e solicitó a la Oficina de Planeación, Sistemas 
y Desarrollo, mediante memorando 2017101001 11523 del 01 de marzo de 2017 la información 
correspondiente al número de licencias de software con las ,que cuenta la Universidad y el número 
de e.quipos de cómputo ub:icados en las diferentes sedes, esto con la final idad de llevar a cabo un 
muestreo no estadístico, ·en el cual se pudiera evaruar en Ja pob~.ación de equipos de cómputo, que 
el software instalado en todas las máquinas estuviera debidamente licenciado y con controles 
internos necesarr.os par.a evitar el descargue y uso de medios sin la debida autorización y 
cumplimiento de la Resolución ·1703 de .2014. 

Ad icionalmente, a través del memorando 20171010011513 def 01 de marzo de 2017,, se solicitó a la 
División de Servrcios Administrativos, área supervisora del Almacén , información sobre el número de 
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bajas de software realizadas en la vigencia 2016 así como de los controles normativos t·enido en 
cuenta p·ara la realización de llas mismas. 

En entrevista de auditoría re.alizada a !la Profesional -Sand'ra Ruth Rubiano, funcionaria encargada de 
la administración y custodia de las lic,encias de software institucionat se verificaron los medios físicos 
de l icenciamiento instituc.ional en el área de Soporte Técnica .y la información relacfonada con la 
administración de estos recursos. Posteriormente, se procedió con el aoom p,añam iento de la 
profesio1nal en mención, a visitar cada una de ras dependencias elegidas por el método de muestreo, 
para revisar que ·1os equipos de cómputo contaran con la instalación de programas licenciados .. 

4.1 SELECCIÓN DE LA MUESTRA 

Para determ1inar en qué medida la Universídad ha cumplido con las normas sobre derecho de autor, 
la auditoria tomó una muestra de 391 equipos de cómputo de un total de 1.007, los cuales se 
encuentran en uso en las siguientes dependencias: 

OEPENDENCJ~, 
= ºi = ~o u- os: ~ ' ,,_ ~ 

~ . .. _ EQ IP ·.: -. -~- --· -- - e· 

.. 

:ADMISIONES REGISTRO Y CONTROL 6 
.. . 

:81SUOTECA CENTRA1L 62 .. . 

OF. AUTOEVALUACION Y.ACREDITACION 10 .. .. 

OF. INVESTIGACIONES 10 
. . 

PiROG. DELINEANTES .. 10 
l. . .. 

.P'ROG~ IOER:ECH0 1 10 
_ ... . . . 

PROG. ECONOMtA 4 ~-- . 

PROG .. TRABAJO SOCtAL 15 
. .. 

A.REA. OE SALUD 4 

0J1VIS1ÓN PROMOCIÓN 4 
. 

OF. PROVSC.CIÓN' SOCIAL 4 1 
! 

.. 

.SEDE 1 - ESB01 21 1 

SEOi ~ - ESB02 21. 
.. 

SEOE J ... Ess,03 21 .. ···-

·SEDE 1 ... ES804 21 
.. 

SE'OE 1 - ESB-05 21 .. 
. . .. 

SEDE fH- .Al 1 20 

SEOE IV'"' A1 25 

51EDE IV .. A2 1 21 . . .. 

SEOE l V - .A4 1 25 . .. 

SE0 1EIV • . AS 21 
- . ... 

SEDEVU -AS 1 35 
,_ - - n . ,,.,· ·;.:: ......... ..,,~ " ·- --- ,. -~· ¡11- , • ...,.... ......... _ 

~-~ - .. 3~1 4 • 
... ~ ... TOTAt . - - - - -- .1-,-· - -

4.2 EQUIPOS DE COMPUT10 Y LICENCIAS DE SOFTWARE INSTITUCIONAL 
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Con base en la información reportada por ia Oficina de Planeación, Sistemas y Desarroll.o, se 
establece la e·xistend a y uso de .los siguientes recursos institucionales, así: 

Cuadro, Nº1 • INVENT.ARIO E1QU!PO DE COMPUTO POR DEPENDENCIA 

:A.REA ' D.E,PÉNDENCIA ..•. -
ADMIS IONES REGISTRO Y CONT ROL 

BIBU O T E.CA CENTRAL 
BIBL IO T ECA JURfDI CA 
C:UR_sQS pi;: E:XT E'.NS ID ÓN, 

O F. AUTOEVALUIACION Y ACRED ITA>CION 

OF. INVESTt GACIONES 

1 PROG. A E C 
1 PROG. AGO 

PROG. AGP 

PROG. AGP F UNZA 

PROG. AYCA 

ACADEMICO P ROG. BACTER 
P ROG. CIENCIAS BASI CAS 

PROG. DDM 

PROG. D :ELINEA 

P ROG. DERECHO 

1 
PR0<3. ECO 
P ROG. ECOSOS 

P R:OG. EDISOS 

PROG. POSG 
'PROG. TRA BAJ O SOCt AL 
PROG. TURISMO - . -

RECURSOS EDUCATIVOS 

S I ETIC .., 
su :a-T-6i'i'ÁL -· ·- - -

~ . 
,~ -- ~ 

A RE.A, 
- --··-·;?. ,- - -.,. ~.--,. -. -

iDEP EN DENt:;lA 
-...:. --- ·- .... 

- ,_ ·-
A IDMON .. DE DOCUMENTOS 

A ILMACEN 

A 'REA DE SALUD 

C ENTRO DE CÓ1MPUTO 
CENTRO RECR.EA T IV,O PLENOSOl. 

D I V. FINANCIERA 
omv . MEDIO UNIVE,RS.ITARIO 

D JV . PROMOCION 
DWV . R.ECURSOS 1HUMANOS 

ADMINISTRATIVO D WV . SERVICIOS ADMI N IS'T:RATIVO.S 

OF. CONT IROL I N TERNO 
-

QF_ JURIDl CA 

OF. PLAN EAC[Ó N , S ISTEMAS 

O F . PROYECCIÓN SOCIAL 

RECTORIA 

SECRETARIA GEN ERAL 

S 1SG€ CC 
V IICE-RECTORI A ACADEMI CA 
V I C.E-R.ECTORIA ADMIN ISTRA T j VA 

- - --· ·- - - - - ·s,u a: Td-r,'A~ - --
~--- - ·-- - ·- - ..... .. --~ 

,.,.. -. 

' --

No". E:du I i16st 
.s 

72 
12 

s 
1 0 

2 1 
27 

l.'0 
l.p 

.5 
25 
43 
1 5 

1 6 
29 
42 

22 
6 

2 

4 
41 
1 9 

71 
:17 

,. ~3SÍ - ,, 

...- ,- _._·-. .)a: 
No. E€iUIP~0S 

.. , 

3 
s 
8 

13 
2 

15 
14 
10 
12 
13 

8 
s 

28 

6 
7 

6 

3 

6 
9 

--
-- - - 1?3 
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- -·---- .·~ .- ... _=r._-;;;;- ... - - - ._,. ,_ _ _, ~ --

llE:l?J;NDEN !CIA - el 

SEDE 1 - ESOS 

SEDE 1 - ES801 

SEDE 1 - ESB02 
SEDE 1 - ESB03 

SEDE 1 - ES~04 
SEDE 1 - ESBOS 
SEDE 111 - A l . 

S EDE [V-Al 
SEDE IV-A2 

SEDE IV - A 3 
SEDE IIV-A4 

SEDE IV-AS 

SEDE V U - A S 

:S~:T.QT~b 
---

.... -""""-'ü "~ a's N,o .. Ea. · ¡Pi · 5 
23 
21 
21 
21 
21 
21 
20 
25 
25 
21 
2 1 
21 
35 

·- - ....... -v--~· - -- ·-·- :del - - - .. -

Fuente: Oficina da· Planea9ión, Sistemas y Desarrollo 
Fecha: Diciembre de 2016 

CuadroN°2 .. CONTROL DE LICENCIAS. DE SOFTWARE 

-
~(!. 

- -·-
Pra.d»cio1a ' - - - '·-. 

Ar,ademusóft - Evaluac:ión Docente. 
En Data.center 

1 NISTI TUC! O NÁL 

Acrobat OC- lenguaje E's:pa ñol 299 ITT 

Adobe Crea ti ve Cloud Compl ete 
141 FTE 

Entetpr"ise Lenguaje Español 

Adob_e Desing Premium es 'S +S 4 

Adobe Producti on p:remi um es 
2 

S.S.5 

Ap1 icativa Convocatorio Docente, 1 

(Datacenter) 
USUARIOS 

. 

Archicad 47 

Arti reu lat-e Storyli ne 3 

Atl as 1l 1 

Bíbl ioteca - JANIUM - :En INSTITUCIONAL 
Datacéfltrer 

! 
-~ -- --

Ü6tcacilñt ~t- -
- ' -·~ -·· 

IEn datacenter, díspontble :a través dell portal i,nstituctonal 

Oiv. Promodón, Of, Investigaciones, Of. Pl.a111eació111, Sistemas, Prog. 
Agd, Prog. Ayea, Prog, Delinea, Prog. Ecosos., Recurs.-0s Educativo.s, 

R.ectori.a, Si etic:, Vice Administrativa, :Programa de Dél i neantes, 
Prnllrama Diseño Di"ttal v Multimedia. 

Aulas de informáttca i:le-,1 a sede IV, Recursos Educativos:, División de 
Promoción, Ofi cioa de· Planea ción, Sél [o Editorial, Si etic, y demás 

áreas dedis,eño 
Proyecto nueva sede. 

. 

Divis.ión de Promoción. 

En datacenter, di sponib le a ltr.avés de1 portal institucional 

Aul ais de informática sede IV, Progr.,.una dle Delineantes 

Sietic 

O'f. Autoevah.1a,ción y acr edita.ción 

En data,center, disponible a tra.vés del porta I ins:tih1donal 
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12 

13 

14 

15 

16 

17 

18 

19 

2:-0 

21 

n 

1 

2J 

2.4 

2S, 

2.6 

1..7 

18, 

29 

30 

31 

32 

33 

34 

35 
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UNIVE;RSIDA.D COLEGIO MAYO.R DE CUNDINAMARCA 

Biblioteca-· lEMB DIGITAL 

CAAD FWE 

CARDI ff TELEFORM • S1N IN.5,TALAR 

COINS1'RUPIAN, co NTRU'CA1D y 
CONTRUCONTROL 

CONSlRUPIAN,. CONTRUCAD Y 

CONrTRUCONTROL.net 

CONTRUCONTROLNET 

Cor e1DrawGraphics Suites: X6 

Oraigor, Natura l íl y Speaki ng 

Prem,um 1 

Ellement 3D (PlugJ n After Effects) 

Far.a onf es Deep Freeze 

FILM (IDE CONSULTA~ 

Fortinet ( a dministradon de 

fi r·ewal l l 

HEUSANII F 

1 

IBM SPSS Stati st ic Base 4, 

¡Regression (2), Avanz:ados(2) 
Tabl as (2) 
i - -
,Lumton Pro 

;Office Pro Plus Edu (450etc.) 

1 SQl Cal (40etc) 

W i nsrv Ca l (4SO etc} 

Mictoirnft Project Pro (40etc) 
-

MicrosoftSQlSe,rver(4), Microsoft 

Sal Server Cor·eí4Í 

WínSvr Da t.a,center (1) 

W i n Svr Std (15) 

M icrosoft FOX PRO SEfHES 2.,.6, 

6,0AE. SOPORTE 

M icrosoft SQL Client ( 25 licencias 

l :Sooorte 

MICROSOFT .SQL SERVER 1
,1¡1 20,00 

ENTERPRI CE EDITION AE Socor te 
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1 

1 

1 

2.0 

21 

20 

29 

10 

1 

1(360pcs) 

1 

1 

2CAMPU5, 

4 

23 

INSTITUCIONAL 

1 

CLIENTES NOVASOFT 
1 

TODOS LOS EQUIPOS O.E 1A 

UNIVERSIDAD 

Academico 

:SERVIDOR NOVAS.OFT Y 
PROACTIVA 

1 

15 

l 1 

1 

2S 

1 

Bíbliot,er;a pr ocesos." 

REcursos Educativos 

Of. Autoeva l uación y ac,reditación 

Local aula sede pri nci pa l . Pmg. Constrt1cció11 y Gesti ón en Arquitectura 

Loc.a.l y Servidor instit uci onal, acceso web . Prog. Del i ni;!antes 

Servf;dor i nstituciona [, acceso web. Prng. (onstru-cdón y Gesti ón en 

Arqiuitec!tur a, 
-

Aul:a sede FV . .Progr ama de DeHneantes. 

Admisiones Regis tro V Control, Oí, Autoev:a I uaci ón Y Acreditación, Of. 

Píaneación STstemas Proiz. Economía Y Secre!Qri ai G'enera 1 

Siet ic 

Aulas de Informática, Aullas tecnificadas 

Archivo y Cor:res,ponden·cia 

Of. PI anea ción, Sistemas 

Aulas de informática: sede principal y FUNZA 1 

Of. Autoevalrua cl6n, y .acredi tación, Of. Planead ón y Sistemas 

Aula d.e informática Sede:Vll Pr ograma Diseño Digita l y Multimedia 

Todos los ,equipos de la. universJdad. 
--

División Ffnand era, Dt11i5 ió11 Recursos: Humanos, Divisí ón Medio 

Universita rJo, Dívis ión S,e:rvicios Admínústr~ti vos1 Almarcéo, 
Of.Pi aneación, S:istemas Sís temas 

Toda,s l os equi:POS de la u nrversida:d. 

Almacén, Oí. Jur ídica, P't og. Ayea,. Prog. O~ inea1 Sede 1- EsbOl, Sede 1 ~ 

Esb04, Sede IV - A4 Sede lv-AS 

Servidones i nstltucional es 

Servidor i nsti tucional 

Servidlo.res i nsti tucional es 

Of. Plan eaci 6n, Sistemas 

Of. Planeacfón, .Sistemas, soporte 

Of. Planead ón, Sistemas, soport e 
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36 MicrosoftVisual FoxPro 9.0. 1 Of. P[aneación, Si stemas 

37 
M i crosoft Windows .2003 estándar 

i Servi dor i nstitucional 
edition- Ser ver 

38 
Mícrosoft Windows XP, Home 

OEM I nstituci onal Todos íos equipos de la univers idad. Editlon, 7, 8~ 8.1, Server. 
1 

39 Optlca l Flares 1 Sletlc 

Ora ele Standard Edition One. ' 40 
Perpetua. Datacenter 

2 Data e-en ter I ins tiituci ona 1 

1 

41 Paper Cut INSTITUCIONAL Servídor de impresión 

Proactivanet • consol~ de 

42 
administra,clon 1040 i nventario , 1 

1 NSTITUCI ONAL Servidor institucí onal. Acceso web a parti r del portal de la universi dad control remoto, 15 tecnicos 

nominales. 1 tecni cos recurreñtes 

43 Pro tools i Divi sión de Promocl 6n_ 

44 Protools 11 35 Aul ais de i nformática sede IV 

45 Reason 2 División de Promoción, Sietlc 

46 Remark Web Survey 5 1 Of. Autoevaluaclón y acredi tación, $ervl dor tnstituciona l 

47 Rhinoceros VS 30 Aul as de i nformática sede IV. Programa. efe Deli neantes 

48 Si ma pro V3 35 Aulas de i nforma ib'l va sede N. Programa de edi ficadón sostenible. 

Sistema Administrativo NOVASOFT 1 

ACTIVOS FIJOS, CONTABI UDAD, 
INVENTARIOS, NOMINA, 

División Financiera, Dívlsión Recursos Humanos, Divisi ón Medio 
PRESUPUESTO, TESORERIA, ADMINISTRATIVO Y 

Univers itario, División Servi cios Administf~tivos, Almacén. 49 
COMPRAS Y SERVICIOS TÉCNICOS, FINANCI ERA 

ORDENES DE PAGO, CONTA81UDAD 
Of.Pl aneación, Sistemas:, Si stemas 

NIIF Y ?RO PIEDAD PLANTA Y 
!EQUIPO 

50 
Sist·emcil dé Gestión de Ca U dad -

INSTITUCIONAL En datacenter,. disponlbl e a través del porta I i nsti tucional 
tSODOC - En datacenter 

51 Sonicwall INSTITUCIONAL Servidor institucional 

52 Stata Release 2.0 En aula de i nformátfca sede pri ncipal - Programa de Economla 

53 
STUDY ROOM i\.AB (Tell Me More y 

22 Laboratori o de Idiomas s,ede rpiri ncfpal 
Xclass). 

54 Teamviewer 10 Premium 1 Of. PI a n.eaci ón, Sistemas 

Fuente: Ofick,a de Planeación, Sistemas y Desat7ollo 
Fecha; Diciembre de 2016 
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4.3 PLAN DE MUESTREO 

Dentro del plan de muestreo se tuvo en cuenta las siguientes variables para llevar a cabo las visitas 
de campo a Jas diferentes dependencias de ra Universidad: 

a. Objetivo del control inte,rno específico: Verificar que todos los equi'p,os de cómputo 
seleccionados en la muestra 1eng1an instalado lic,encias de software identi'ficadas Y' 
·monítoreadas por el Proceso Gestión de TIC (área de soporte técnico ) de conformidad con 
Ja Resolución 1703 'de 2014. 

b . Desviación de:1 control: Se tendrá una desviación de control cuando el auditor en compañia 
del personal de soporte técnico, identifiquen software instalado en cualquiera de las 
máqu'inas. inclu idas en la muestra no estadística, sin e,I debjdo lioenciamiento institucional y 
con el conocimiento y monitoreo del área de soporte técnico. 

c. Población y unidad de mues·treo: La poblaci6n total de equipos de cómputo de la 
Uni'vers idad son 10071 y la unidad de muestreo será cada uno de los ,equipos de c,óm¡puto 
inc.luidos dentro de la muestra. 

d. Tamaño de la muestra no estadística: 391 ,equi:pos de cómputo; 100 del área 
administrativa y 291 del áre,a académica. 

5. TRABAJO DE CAMPO 

Una vez recibida y analiítzada. ·1a do.cum,entación solicitada a ta Oficina de Planeaclón, Sistemas y 
Desarrollol, se apl'icó papel de trabajo (cuestionario) a la responsable de la custod ia de licencias de 
software, con el fin de verificar fa existencia del inventario de las l:icenc ias institucionales, su vigencia 
y los protocolos de protección y conservación; adicionalmente1 se indagó el nivel de efectividad de 
las políticas y controles establecidos. La anterior actividad conUevó a la realización de visitas a las 
diferentes dependencias para verificar ,el software instalado en los equipos de cómputo, tomados 
como ,muestra por parte de. fa auditoria. 

En las visitas realizadas, se accedió a la apfücación de programas installados en cada máquina y se 
verificó que :las fotos y archivos de audio correspondieran a material empleado en el desarrollo de 
procedimientos instítucionales de cada dependencia,, ¡para lo .cual se informó en cada caso al liíder 
del área la actividad de evaluación que se realizaría. 
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6. -SEGUIMIENTO A LAS ACCIONES DE MEJORA DERIVADAS DE LAS OBSERVACIONES DEL 
INFORME DE AU D1.TORIA·101 .4.2-05-2016 

• 6.1 Procedimiento desactualizado: El proceso Gestión de TIC cuenta con ·el Procedimiento 
"ADMINISTRACIÓN DE L ICENCIAS DIE SOFTWARE .. AGTPT-08" elr cual es de noviembre de 
201;2, está publicado en ISODOC y no tiene lncor:porado el cambio norm·ativo que s.e dio con la 
expedición de la Res-olución 1703 de 2014. En la actualidad el procedimiento sigue estableciendo 
la siguiente consideración: 

" . .. CONSIDERACIONES GENERALES 

Para el desarrollo de este procedimiento se debe tener en cuenta la Resolución 775 de 2007 
por la cual se aprueba y se adoptan politicas y normatividad para el uso de los recursos y 
setvicios informáticos de la Universidad Colegio Mayor dé Cundínamarca'~-

Gestió-n Ade1antada por el Proceso: 

El procedimiento AGTPT-08 11Administración -de Licencias de Software", se encuentra actual.izado en 
la plataforma ISODOC con fecha de 31 de julio de 2016. y en consideraciones generales indica "Para 
el desarrolló de este procedimiento ~e debe tener en cuenta las políticas y normativi'dad para el uso 
de los recursos y servicios informáticos de la Universid.ad Colegio Mayor de Gundinamarca. ". Por lo 
,anterior, se da por subsanada la observación. 

• 6.2 Falta de c~pacitación: Si bien la Resolución 1703 de 2014 fue actualizada, luego de 
trascurridos 7 años de la expedición de.l último acto administrativo que reguló los servidos 
informáticos en 'la Entidad (Resolución 775 de 2007) 1 se observa que la misma se encuentra 
publicada en la página web de la Universmdad, pero no existen registros de capacitación con el 
personal de las. diferentes. dependencias, aspecto que puede debilitar la cultura de autocontrol ele 
tos funcionarios para el cumplimiento de los lineamientos establecidos en la normativa, la cual, 
t iene entre otros propósitos, la intensión de prevenir la instalac.i6n de .software no licenciado en 
los equipos de ta institución, así como de advertir a los funcionarios públicos de las sanciones 
discipUnar ias derivadas de su no cumpfün iento. 

Como con.secuencia del desc-onocimiento de :la normativa y falta de control en su apl icación, en 
la visita efectuada a las diferentes áreas de la Universidad, -se identificaron archivos de música 
(mp3), fotos y videos. no instrtucionales, que incumplen e1 Art .. 51 PROHIB1CI.ONES " ... Utilizarlas 
áreas· operativas del slste.ma para el almacenamiento de archivos per$onales'1, así como el Art. 
55' DEFINICIONES " ... Archivos jpg, gif, avi~ mp3 así como tocios los relacionados con video, 
música e imágenes

1 
su uso deberá relacionarse con .un a función d,e/ -área, de otra manera serán 

considerados archivos personales y deberán ser borrados de los equipos propiedad de la 
Universida-d. " 
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UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA 

OFICINA DE. CONTROL INTERNO 

INFORME DE AUDITORIA 

Gestión Adelantada por el Prooeso: 

Acción 1: Se evidenciaron las actas de asistencia a 1:as capacitaciones mediante correo electrónico 
remitido por el ·área de soporte técnico a la funcionaria Victoria Rey de la Oficina de Planeación, 
s ¡stemas y Desarrollo, con fecha 31 de e·nero de 201 7 , cuyo asunto es "Plan de mejoramiento: 
capacitación Resolución 1703-2014 y Mesa de ayuda"', en la cual se relacion.a el listado die las 
dependencias en las cuales se ha impartido f!a capaéitación. Por tal razón se da por cerrada la acción':' 

Acción 2: Se evidenció memorando 36923 del 24 de junio de .2016 y mem-orando 36933 del 24 de 
junio de 2016,. enviado a la División de Recursos Humanos y Di'vis;ión de Servicios Administrativos 
respectivamente y con ei asunto:: "difusión de la no.rmatlvidad p,ara el uso de los recursos informáticos"· 
con el fin de incorporar en fa bibliografia del Manual de Inducción y Reinducción lnstituci'onal A.GHIT-
01 la Resolución 1703 de 2014; sin embargo, la Oficina. de F'laneacián, Sistemas y Desarrol[o, 
planteó de diferente forma la descripción de Ja acción a impfementar y el entregable en eJ Pfan de 
Mejoramiento.. Revisado el Manual en ,mención, e! Acto Administrativo no se encuentra registrado, 
por tal razón la acción continúa abierta. 

Acción 3: Se evidenció correo electrónico dirigido a Manuel GuUérrez d·e la Oficina de Planeaciónj 
Sistemas y Desarrol'lo de fecha 27 de junio de 2016,, con et asunto "Difusión política de uso de 
recursos y servicios informáticos - inducción estudiantes", en la cual se solici.ta incluir la Resolución 
1703 de 2014 y se adjuntan las 3 diaposítivas con información de la Resolución y la Mesa de ayuda~ 
Por lo anterior, s,e da por cerrada la acción. 

Teniendo en cuenta lo anterior, fa observación de aud:itoría oontinúa abierta. hasta tanto no se 
subsane la acción de Acción de meJora 2. 

• 6.3 Cuadro control de licencias desactualizado: En el proceso de verificación del listado de 
control de 'licencias entregado por la Oficina de Praneacián, Sistemas y D,esarroJlo, contra las 
licencias en medio físico ubicadás en la Caja Fuerte del Centro de Cómputo, se evidenció que er 
mismo no se encontraba actual'izado, ya que no estaba rel'acionado en el cuadro control, el 
programa 

11PROAGTlVA"', el cual es usado como Mesa de Ayuda al área de soporte técnico y esta 
licenciado para 882 usuarios; situación qu.e no s·e ciñe a lo estabíecido en la actividad descrita 
dentro del procedimiento ADMINISTRACIÓN DE LICENCIAS DE SOFTWARE -AGTPT-08 que 
establece: " ... Registrarla licencia .en el cuadro de control de licencias ... '1• 

Gestión Adelantada por e·1 Proceso: 

Acción 1: Ef procedimi:ento AGTPT-08 "Administración de Licencias de Software", se encuentra 
actualizado en la plataforma ISODOC con fecha de 31 de juli'o d,e 2016. Se da por Cerrada .la acción. 
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UNIVERSIDAD COLEGIO MAYOR DE CUNDINAMARCA 

OFICIN,A DE CONTR,QL INTERN10 

INFORME DE AUDITORÍA 

Acción 2: En memorando 26953 del 29 de abril de 2016, envjado por la Oficina de Planeación, 
Sistemas y Desarrollo a la Oficina de Control Interno, se remite el Cuadro Control de Licencias 
actualizado con corte 31 de djciembre de 2015, en el cual se incluye Proactivanet. Se da por Cerrada 
la acción. 

Teniendo en cuenta lo anterior, queda subsanada la observación de auditoría. 

7. S·EGUIMIENTO AL HALLAZGO DEL INFORME DE AUDITORIA 10·1.4.2-05-2016 

7.1 En la visita de verificación realizada de acuerdo con la muestra ,de, audlto.ria establecida. se 
identificaron situaciones en las cuales algunos equipos de cómputo de l,a universrndad tenían 
instalados programas informáticos no li:oenciados, así como fotos y múslca no autorizada" algunos 
de los cas.os documentados fueron: 

• Software '"NITRO PRO'' instalado en los equipos de cómputo con placa de 'inventario 6'1374 y 
61380. 

• Software "CAMTASIA STUDIO 81) instalado en el equipo de cómputo con placa de inventario 6'1.380., 

• Se encontraron fotos, música y vid,eos no institucionales en los equipos de cómputo con las 
siguientes placas de inventario: 55959, 60920, 51465, 51468, 60950. 

Teniendo en cuenta que el artículo 56 de la Resolución 1703 de 2014, establece que la Oficina ·de 
Planeación, Sistemas y Desarrollo, hará la verificación de los programas informáticos por área¡ para 
verificar si se cuenta con licencias, correspondientes. La verificación se real izará por lo menos una 
vez al año. " y , que el procedimiento AGTPT-08 ''AOM.lNISTRACION DE L ICENCIAS DE 
SOFTWARE'', prevé: Realizar visitas a dependencias para venificar software instalado;, acUvidad que 
genera el reg,istro 1'Formato de verificación de software instalado ", se eviden ció que en la vigencia 
2015 lla Oficina de Planeación, Sistemas y Desarrollo no llevó a cabo visitas de vermcaci.ó,n de los 
programas y recurso,s informáticos instalados en los equipos de cómputo de la Universidad, lo cual 
incumple las anterior,es disposiciones y genera inadecuados procesos de seguimiento y control1 de 
las mismas. en las dependendas. de la Universidad. 

Gestión Adelantada por el Proceso: 

Acción 1: Se evidencia el rep.orte de proactivanet con el l istado de Licencias de Softw,are, impreso 
del 3ü de Junio de 2016. 

Se tiene conocimiento del reporte de alertas que emite ProacUvanet cuando se detecta instaladón 
de softwar,e o actualizaciones. 

La revisión de fotos, videos y demás se 1reaUza cuando se presta soporte a c~da equipo y 
preventivamente mediante las capacitaciones que se imparten, Se da por cerrada lla acción. 

Acción 2: El procedjmiento AGTPT-08 "Administración de Licencias de Software'\, se encuentra 
actuali2ado en la plataforma ISODOC con fecha de 31 de jruJio de 2016. Se da por cerrada la acción. 
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Acción 3: Mediante memorando 37323 del 28 de junio de 2016, enviado por la Oficina de 
Planeación, Sistemas y Desarrollo a la responsabl,e d,e.l proyecto SIETIC con asunto "cumplimiento 
de la normatividad para el uso de :los recursos informáticos'' se informa que a los usuarios de es·a 
área que se ajustaran los perfrnes de los contratistas a usuari:o estándar.. Se dla por cer rada la acción. 

Acción 4: Se evidenciaron las actas de asistencia a las capad taciones y el correo electrónico 
impreso de soporte técnico par.a Vict.oriía Rey, con techa 31 d,e ,enero de 2017,. con asunto "Plan de 
mejor.amiento: capacitación Resolución 1703'-.2014 y Me·sa de ayuda", en la cual se re.!aciona el 
listado de las dependencias donde se ha impartido la capacitación, no obstante, el entregable eran 
las actas por ,este, concepto y de forma errada se planteó como evidencia la actualización del 
procedimiento en 1so,ooc .. Se da por cerrada la acción. 

8. HALLAZGOS: 

8.1 Basados en la muestra tomada por la Oficina de Control Interno, se pudo evidenci.ar que los 
equipos de computo cuyas placas o número de serial que se enuncian a continuación, tenían 
instalados programas informáticos no l]cenciad·os, así como fotos, videos y mús.1ca no autorizada, 
incumpliendo el Artículo 51° "PROHIBICIONES'¡ de la Resoluci'ón 1703 de 201 4 que establece" ... , 
Utílizar el área operativa del .sistema para e/ almacenamiento de archivos personales .. . ,, 

óei:»cñdencia Pl.aca Novedad 

Adrni~iones, Regist,ro y Con trol 60920 IVJiúsi ca é ¡ mág~ r,es 

Ad Misi one~, ~ egist:iro y Contr,ol 609 1/9 1 mág,e n.é ·S 

Aré a de I a $ ,;¡1! ud Seri.;1! H 7ZT F X:l (No. ¡placa 
borra.da) Mc::is.ka 

O.ivi s i 6n de P rornocló,n y Serial E!óYBFN22 (NQ. p!,aea 
l\llú.s.'!c"'-Rel aclones l n'teri n:;;tit1.1ciona le s borr~.da) 

Divisi ón de P r on')oc:i6n y SerrlªI MXL1.4018PJ ( N ,o . . p iaea 
M úslc.a Relaciones ln,:,e r'i nstitucí onale~ b o ,rrada~ 

Oficina de Proyec:dó.n Social ,5,1 54.3 1 rmá.g e nes 

O fl c l na d ,e Proy,ec,ció .n Social 56075 Música e ímágen e:s 

1 Oficina d,e Proy,<;:·oc:::,ón Social :56077 lmágenre:s 
1 

1 

Autoeval u adón y Acréditªción S6i~9 Música 

Oficl na. d,e A utóevai ua,;Jón y 
56073 Música A c re·d lta<:elón 

1 

Oflcin.a, de Autoev.a l uác.i ó n y 
SS142 Mós lca e · i mágenes A c red itaci 6 n 

D isénó D igi1;¡¡1! y IM u ltl .m e d ii a 6101.4, 5l.S64. S6060,.56130,S6129 I 
,61·011 y e ,i s,erla l BXI\IIGN.22 M(.islca 

P rograma d e O ,erecho 6 1019 !Imágenes 

Oficina lnves.tigaclóni S606é Mú:siica e 'imágenes 

O f'i cl na l r,ves1;1..,.a ció,n, Ser-i,a l BMXDN 22 AU1:Ub cat ,c her 
O ífi cí na I nvest:i .,..:ició,n 5607~ S o ·f'tw.are W h .atsaoo 
O ficina l nvest:] ""aci ó n 60975 l\llús. íca 

Ad;m i nlstrªt_$vo: 61029 Sala de M ó,:;;!ca 
~t/'08:Táma T r a;b ajo Soel.al Pr-of e;:;c,,;es:560S6,S6:ZS:l.,562 S4, Soft:w-are Kaspersky 

S6256.,S1S8Ei,,.5:J.:SS7,SG252 
P rroi:.rar,-:i.a de Economía S e r1iarl MXL139006C,6C M~src;il 
P r o .Rrania de Econo m ,ía Sala Docentes 610:z6 S oftv.ial"e _e1ackboa r d 

Nota: A los equ~pos de computo que no tienen placa o su número se encontraba borroso, se les tuvo en cuenta ,el' 
número de serial. 
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8.2, Verif icado el cumplimiento a lo establecido en lla Re·soluci6n 953, de 2016 ~Por lo cual se 
autor,iza la baJa de elementos devolutivos de la Universidad ... " se 'idenUficó que a la f,echa de la 
auditoría no se había nevado a ,cabo lo des.crito en e.l Artícullo Tercero: '1AUTORIZAR la 
destrucción de las licencias, previa elaboración de un Acta fim1ada po1r un delegado de ra Oficina 
de Planeación,, Sistemas y Desarrollo1 de la Q,ficina de Control ~ntemo y del Al'macén. 
Adicionalmente, al pr1eguntar por fo,s. medios físicos (li'cencias) objeto de des.trucd6n. los cuales 
conresponden a 10 ítems, incl:utdos en el act.o administrativo, se observó, que los mismos no se 
encuentran físicamente en su totalidad en el A1macén, por lo cual1 no fue posible verificar la 
existenci,a de estos. 

9. RECOMIENDACION1ES: 

9.1 Teniendo en cuenta que la Caja fuerte· ubicada en el Centro de Cómputo, es el mecanismo de 
contro1 que habilitó el proceso para la retenciónª custodia y recuperaci,ón de las licencias de softwar,e 
de la Univ1ersidad, esto acorde al artículo 516, de la Re·s.c,ituci6n 17().3 de 2014, se ret0om1ienda 
conservar las m.ismas de forma ordenada en la c-arpeta uUHzada para es.e fin. lo cual permmrá ser 
ubicadas. fáci11mente en e1 momen1o en que sean requeridas para verificación de l1a información o 
para seguimientos que efectúen entes de control internos y externos.. 

9.2 Llevar al Plan de Mejoramiento del Proceso de Gest;ón de TIC, los, lhallaz.gos identifi:cados en ·1a 
auditoría, previo ali análisis de las c-ausas que están generando la ocurrencia de las debmdades 
detectadas; adicionalmente, hacer seguimiento a las.observaciones que aún no han sido subsanadas 
,en su totalidad respecto de iniormes de auditoría anteriores. 

91.J Aco,rde a lo establecido en artículo 56 de la R.esolución 1703 de 2014, con,fünuar con la verificación 
anual y en sitio de [os programais infiormatioos instalados 1en los equipos de las dependencias 
ac.adé.micas y .administraUvas. 

-RNAN FELIPE OR10 ZCO SALGADO 
Profesional Oficina de Contirol Interno 

Revis,ó, analizó y aprobó1 
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