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de la Universidad", y de la funcién de la Oficina
prevista segin el Acuerdo 012 de 2000 de!
Consejo Superior Universitario "(...)" "i.
Proponer los planes, y la implementacion de
proyectos en materia de sistematizacion, uso y
manejo de programas y equipos" se realiza la
gestion y coordinacién de la prestacion de
servicios de tecnologia en toda la Universidad,
el personal con el que cuenta la dependencia,
se encarga de coordinar que la prestacion de
los servicios tercerizados cumplan con los
criterios de calidad, oportunidad y eficiencia de
la gestién de T!Cs, en la busqueda de
garantizar la prestacién optima de estos
servicios en la Institucion. En este sentido,
como accion de mejoramiento se podria
disefiar un documento en e! que se
estandaricen los lineamientos generales que
se deben observar para gestion de servicios
para la Universidad.

HALLAZGOS
No. | RIESGO HALLAZGO RESPUESTA UNIVERSIDAD RESPUESTA
AUDITORIA
No existe un plan | Se agradece la oportunidad de mejora, en este
estratégico para | sentido se consolidara toda ia informacion CUMPLE
TI referente a la gestién del area de sistema en
1 R1 un anico d_ocum_e’nto de carécter inst‘i’gucional Indicar Fecha y
para consideracion de la Alta Direccion Responsable
(Rectoria, Vicerrectoria Académica,
Vicerrectoria Administrativa y Secretaria
General).
No existe una Con respecto al hailazgo enunciado, me
estrategia ni una | permito indicar que en cumplimiento del
politica de objetivo del proceso "Gestion de TICs”
tercerizacion de liderado por la Oficina de Planeacion,
los servicios de T| | Sistemas y Desarrollo ! cual se establecié
como "Administrar, fortalecer y mantener ia
plataforma tecnolégica mediante la definicion
de! rumbo en materia de tecnologia y la CUMPLE
prestacion de servicios de soporte a la Se debe indicar
plataforma y a los usuarios con el fin de que sea:
2 R2 apoyar la gestion académica y administrativa “Gestion de

servicios de
Tercerizacion".

Indicar Fechay
Responsable
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HALLAZGOS
No. RIESGO HALLAZGO RESPUESTA UNIVERSIDAD RESPUESTA
AUDITGRIA
No existe una Frente al enunciado del hallazgo, esta oficina
clasificacion de no comparte la afirmacién "No existe una
datos (publica, clasificacion de datos (publica, confidencial,
confidencial, secreta) ", en este sentido se informé al
secreta) auditor, que la Universidad por ser una entidad
publica de orden académico no maneja datos
secretos, por lo cual la informacién es pubiica; CUMPLE
3 R3 sin embargo, para el manejo de los datos "Es importante que
confidenciales se cuenta con disposiciones se resalte mas en
institucionales como la Resolucion 429 de el mejoramiento el
2015, la cual, de conformidad con ta Ley 1581 tratamiento de
de 2012 (Habeas Data), la cual tiene por datos personales”
denominacién "Por la cual se designan los
encargados del tratamiento delos ficheros que
contienen datos personales y se dan
directrices para su manejo". Cabe aclarar que
dicha resolucién estaba en tramite durante el
periodo de levantamiento de la informacion de
la auditoria, los demas datos son de caracter
publico y se acoge lo establecido en la Ley
1712 de 2014 y Circular respectiva.
El areade Tl no Con respecto al hallazgo, la Oficina de
se encuentra Planeacion, Sistemas y Desarrollo, no
independiente comparte lo afirmado, dado que la Estructura
organizacionalme | Organica de la Universidad normada a través Se debe
nte, luegc no del Acuerdo 012 de 2000, establece las independizar [a
facilita la funciones para la Oficina de Planeacion, funcién de TI,
evaluacién del Sistemas y Desarrollc especificamente para el dado el
cumplimiento de | area de sistemas indica:"(...)" "i. Proponer los crecimiento de la
los planes y su planes y la implementacién de proyectos en importancia del
contribucion al materia de sistematizacion, uso y manejo de impacto de las TIC
4 R4 negocio. También | programas y equipos. Disefiar y administrar el en la educacién”
conlleva a que los | sistema integral de informacién y
roles, las comunicacién." "{...)" Deigual forma, a través
responsabifidade | de la Resolucién 1991 de 2013, se establecen
sy los recursos las funciones propias para |os cargos
con que cuenta T! | relacionados en el drea de sistemas, Con base
no sean claros., en estos documentos, se evidencia que se
realiza la planeacién, organizacién, ejecucion y
control en materia informatica alineada con la
politica institucional, permitiendo su posterior
evaluacion. Adicionalmente los documentos
citados permiten identificar los roles y
responsabilidades de los recursos de T1.

Lina Maria Henao Gome:
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proveedores de TICs para la Universidad.

HALLAZGOS
No. | RIESGO HALLAZGO RESPUESTA UNIVERSIDAD RESPUESTA
AUDITORIA
El conocimiento No se comparte lo manifestado en el hallazgo,
se encuentra dado que la Oficina de Planeacién, Sistemasy
centralizado en Desarrollo en cuanto al area de sistemas
una persona de cuenta con personal base que desarrollas las
Tl. Hay una funciones de gestidén y coordinacién, y que ha
dependencia de definido como estrategia para operar los
esa persona. servicios la contratacion de especialistas que CUMPLE
5 |R5 garanticen la prestacion de los servicios de Igualmente se
tecnolégica para mantener el operacion la modifica el
plataforma institucicnal. El personal aqui hallazgo asi:
citado consta de una profesional especializado | "Buena parte del
inscrita en carrera administrativa y un conocimiento se
profesional universitaric con nombramiento encuentra
provisional, ademas de un supemumerario con | centralizado en
perfil profesional y siete supernumerarios con una persona de
perfil técnico que permiten garantizar el "
cumplimiento de las funciones en esta materia,
asi como [a circulacién de conocimiento frente Indicar Fecha y
ala operacion y manejo de la plataforma Responsable
tecnolbgica de la Institucién. Sin embargo, con para la
el animo de propender por una gestion del Documentacién.
conocimiento, se podria plantear una
. estrategia para continuar documentando con
mayor detalle el proceso de "Gestién de las
TICs" y asi consclidar el conocimiento del
personal que hoy en dia [abora en el area.
No hay completa | No se comparte lo manifestado en el hallazgo,
c!andg_dl enla dado que, como bien lo establecgtj los De acuerdo a lo
definicién de los contratos suscritos para los servicios TICs en !
o \ manifestado, se
acuerdos de la Institucién, ya sea en sus objetos ;
) e recomienda que
6 R6 mve!_egs de contr’actqales,_ en sus obligaciones o en las todos los contratos
servicio en los demas disposiciones contractuales, que las tengan un aparte
contratos, lo que | propuestas técnico - econdmicas de los gan un ap
: . especifico de
puede conflevar a | contratistas hacen parte integral del contrato y Acuerdos de
gue no se en ellas estan claramente definidos los de Ni -
. : o fveles de Servicio
gestione de hiveles de servicios contratados. (ANS) y no
P;g';:ﬁgs:tguae dispersos a fravés
del contrato.
prestan los
proveedores.
No es clara la Se comparte o manifestado en el hallazgo, en CUMPLE
administracion el sentido de actualizar el mapa de gestion del
del riesgo en riesgo del proceso "Gestidn de TICs" para Indicar Fechay
7 R7 cada uno de los incluir posibles riesgos derivados de la Responsable
proveedores. prestacion de los servicios ofrecidos por los

Lina Maria Henao Gome;
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documentacion del proceso "Gestién de las
TICs" se incluiran disposiciones que permitan
realizar la trazabilidad de los cambios a través
de un control de los mismos.

HALLAZGOS
No. | RIESGO HALLAZGO RESPUESTA UNIVERSIDAD RESPUESTA
AUDITORIA
No son Se comparte lo manifestado en el hallazgo, en
cualificadas las el sentido de actualizar el mapa de gestion del
8 Re interrupciones del | riesgo del proceso "Gestidn de TICs" para CUMPLE
servicio de Tl incluir ia valoracién {cualificacion) de los .
posibles riesgos de interrupciones de los I';g'car Fecgf y
servicios de TICs para la Universidad. esponsable
F-alta fortalecer el | No se comparte lo manifestado en el hallazgo,
esquema de dado que la Universidad cuenta con un firewall
seguridad, es (equipo fisico) que dentro de sus capacidades "Habilitar |
g Ro necesario un tiene previsto la deteccion de intrusos; de igual idad da
dispositivo de forma, en el hosting contratado se cuenta con Zi?:gtlzign dee
deteccion de el mismo tipo de proteccién. Es de anotar que intrusos de tal
intrusos. esta informacion fue manifestada a los forma que se
auditores durante el ejercicio de auditoria. fortale(flzca ol
esquema de
seguridad"
Indicar Fechay
Responsable
Ti actualmente no | No se comparte lo manifestado en el hallazgo,
esta preparada en atencién a que el software de aplicacién no
para asumir el es desarrollado por la Universidad y fue
mantenimiento adquirido a un tercero, la Universidad
del software garantiza que el software adquirido cuente con De acuerdo a lo
aplicativo, el mantenimiento necesario para la prestacion manifestado este
10 { R10 dependen de los | del servicio, acorde con las necesidades hallazdo se
terceros. institucionales. lgualmente, en el marco de lo _g_elimina
establecido en el Acuerdo 012 de 2000 -
expedido por el Consejo Superior
Universitario, la naturaleza de la Oficina de
Planeacidn, Sistemas y Desarrolio no es
desarrollar software; en ef marco de las
mejores practicas con respecto al soporte y
actualizacion de aplicaciones, se contrata el
mismo con la firma desarrolladora
No existe un Se agradece la oportunidad de mejora, en este
proceso de sentido se incluira un aparte relacionado con la CUMPLE
cambios propio gestidén del cambios en el documento Plan
11 | R11 de la Universidad | Estratégico de Tl igualmente, dentro de la

indicar Fecha y
Responsable

Lina Maria Henao Géme;
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HALLAZGOS
No. | RIESGO HALLAZGO RESPUESTA UNIVERSIDAD RESPUESTA
ALIDITORIA
No se han Se agradece la oportunidad de mejora, se
realizado pruebas | informa que las pruebas de funcionalidad del CUMPLE
de funcionalidad | datacenter alterno se incluyeron como una
12 | R12 del datacenter obligacién del nuevo contrato suscrito con la
alterno a través firma IFX Networks, en el mes de abril de I?;gagﬁizgﬁey
del contrato del 2015, P
proveedor IFX
Networks
No existe un plan | Se agradece la oportunidad de mejora, se
de contingencia aclara que se cuenta con un documento CUMPLE
interno al respecto, el cual se actualizara y se
13 | R13 incluira como un aparte dentro del plan .
Estratégico de TIC y dentro de ia Iné:l ;gagi:gg?ey
documentacion del proceso de "Gestién de las P
TICs"
No se encuentra | Se agradece la oportunidad de mejora, se
centralizada en aclara que se cuenta con la configuracién de la CUMPLE
un repositerio fa infraestructura tecnolégica en forma
14 | R14 mfor_mac:o_n, de descentralizada, se unificaré y se mclu‘:ra_l Indlcar Fecha y
configuracion de | como un aparte dentro del Plan Estratégico de Responsable
Tl TIC y dentro de la documentacién del proceso
"Gestion de las TICs"

Lina Maria Henao Gome;
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
Definir un plan Se agradece la oportunidad de mejora, en
estratégico de Tl este sentido se consolidara toda la
especifico. El informacion referente a la gestion del area de
Definir un contar con esto sistema en un Unico documento. Indicar Fechay
15 plan permite determinar Responsable
Estratégico ta contribucién de
de Tl Tl al plan
estratégico del
negocio, que
limitaciones y
ventajas tiene.
Se debe crear un Se agradece la oportunidad de mejora y
diccionario de como medida preventiva se identificaran las
datos empresarial tablas con datos basicos, se listaran los
Definir la que incluya las campos para cada uno de los sistemas para Indicar Fecha y
46 | @rauitectura | reglas de sintaxis | conformar el diccionario de datos. Es de Responsable

dela
Informacion

de datos de la
organizacion,

aclarar que cada aplicacién manejo los datos
propios de la naturaleza de su funcion.

Lina Maria Henao Gome;
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
la organizacién Esta observacion, se tratd en el hallazgo
debe trabajar en un | No3. en el cual se manifestd: Con respecto al
esguema de hallazgo enunciado, me permito indicar que
clasificacién de en cumplimiento del objetivo del proceso
datos (publica, "Gestion de TICs" liderado por la Oficina de
confidencial, Planeacién, Sistemas y Desarrollo el cual se
secreta) establecié como "Administrar, fortalecer y
mantener la plataforma tecnolégica mediante
ia definicion del rumbo en materia de
tecnologia y la prestacion de servicios de
17 soporte a la plataforma y a los usuarios con "Es importante

el fin de apoyar la gestién académicay
administrativa de la Universidad”, y de la
funcion de la Oficina prevista segun el
Acuerdo 012 de 2000 del Consejo Superior
Universitario "(...)" "i. Proponer los planes, y
la implementacion de proyectos en materia
de sistematizacion, uso y manejo de
programas y equipos” se realiza la gestion y
coordinacién de [a prestacion de servicios de
tecnologia en toda la Universidad, el
personal con el que cuenta la dependencia,
se encarga de coordinar que la prestacion de
los servicios tercerizados cumplan con los
criterios de calidad, oportunidad y eficiencia
de la gestion de TICs, en la busqueda de
garantizar la prestacion optima de estos
servicios en la Institucion. En este sentido,
como accién de mejoramiento se podria
disefiar un documento en el que se
estandaricen los lineamientos generales que
se deben observar para gestién de servicios
para la Universidad.

que se resalte
mas en el
mejoramiento el
tratamiento de
datos personales”

LLina Maria Henac Gdme;
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RECOMENDACIONES

plataformas
tecnolégicas por
funcién dentro de
la Universidad.

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
_ AUDITORIA
Desarrollar una Con relaclon a la observacion formutada, se
planeacién de la aclara que los elementos requeridos se
direcclén encuentran desarrollados dentro del Proyecto
tecnolégica: de inversion denominado "Aplicacién de la
analizar las informatica Educativa en los Programas
tecnologias Académicos” formulado conforme lo
existentes y establece la Metodologia General Ajustada
Determinar la | €Mergentes y del DNP .Este documento también fue
Direccién analizar cual debe ent(egado y expuesto_en las diferentes
Tecnolégica | SEF la.tecnologia sesiones de levantamiento de informacion.
apropiada para El documento
cumplir conlos esta orientado a
planes e.stratéglcos una gestién
de la Universidad. presupuestal (lo
El plan debe cual no esta mal),
abarpar la la recomendacion
18 arquitectura de se hace sobre
sistemas, |a direccion
direccion estratégica
tecnoldgica,
estrategias de
migracién y
contingencias para
elementos de la
infraestructura.
Con relacién a la observacion presentada, La
agradecemos sea aclarada ya que se recomendacion
considera que la Universidad cuenta con una | esta orientada en
plataforma tecnolégica, sobre la cual se mantener
Documentar el in_corporan elementos tecnolégicos de actualizada y
- diferentes caracteristicas técnicas. centralizada la
19 nimero de d taci¢
ocumentacion

de [as
plataformas
tecnolégicas; se
sugiere hacer uso
de la herramienta
ProactivaNET

para este

proposito

también.

Lina Marla Henao Gome;
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aplicacion. Este
comité garantizara
que se facilite la
estrategia de
negocio y tenga en
cuenta el
cumplimiento
regulatorio.

T RECOMENDACIONES
No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
Con relacion a la observacién presentada, es
Desarrollar planes preciso anotar que la _L:lnivers]dgd cuenta con
de infraestructura |l;m p_roye_gto de mversmn{ c_jenomlnad_o
tecnolégica Aplicacion de la '!nf(_)rm?.tlca Educatlv_a enlos
20 identificando los Eﬂ?ﬂ?;gﬁiﬁﬁ?ﬁ;rgfgzs't:ibf:c?; ?; sido Ese documento
costos, riesgos y ) . no garantiza la no
los requerimientos Metodologia General Ajustado de DNP, obsolescencia
del negocio. cor)tu_empla entre otros los aspectos tecnologica
solicitados. Este documento fue entregado y
socializado dentro de las sesiones de
levantamiento de informacién de la auditoria.
Realizar un Con relacién a la observacion presentada, es
monitoreo de las preciso anotar que la Universidad cuenta con
tendencias del un proyecto de inversién denominado
sector, de "Aplicacion de la informatica Educativa en ios
infraestructura, Programas Académicos™; el cual ha sido
tecnologicas, formulado conforme lo establece 1a
21 legales y Metodologia General Ajustado de DNP,
regulatorias e contempla entre otros los aspectos DE ACUERDO
informar las solicitados. Este documento fue entregado y
consecuencias de | socializado dentro de las sesiones de
estas tendencias levantamiento de informacion de la auditoria
en el desarrollo del
plan de
infraestructura
tecnolégico de Tl
Establecer un Con relacion a la observacion planteada,
comité de ésta se acoge parcialmente, para lo cual la
arquitectura de Tl, | Oficina de Planeacién, Sistemas y Desarrollo
que imparta documentara las mesas de trabajo realizadas
directrices sobre la | con su area de sistemas, para evidenciar las Indicar Fecha y
arquitectura y directrices sobre la arquitectura de TI, a partir Responsable
22 asesoria sobre su | de las estrategias institucionales y el marco

regulatorio vigente.

Evaluar el
resultado de la
propuesta en un
afio

Lina Maria Henao Gome:
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RECOMENDACIONES

RESPUESTA UNIVERSIDAD

No. PROCESO RECOMENDACIONES OBSERVACION
_ AUDITORIA
Definir los Independizar la Con respecto a esta observacion, se formula
Procesos, funcion de Tl de la | aclaracién a través del hallazgo R2 : Con
Organizacién | planeacion, esto respecto al hallazgo enunciado, me permito
y Relaciones | facilita la indicar que en cumplimiento del objetivo del
de Ti evaluacién del proceso "Gestion de TICs" liderado por la
cumplimientc de Oficina de Planeacion, Sistemas y Desarrolio
los planes y su el cual se establecié como "Administrar, Se debe
contribucién al fortalecer y mantener la plataforma independizar la
negocio. Su tecnolégica mediante la definicion del rumbo funcion de T,
ubicacion de en materia de tecnologia y la prestacion de dado el
acuerdo con la servicios de soporte a la plataforma y a los crecimiento de la
importancia de Tl | usuarios con el fin de apoyar la gestién importancia del
para |a Entidad académica y administrativa de la impacto de las
permite un mayor | Universidad", y de la funcién de la Oficina TiCenla
03 aporte estrategico. | prevista segun el Acuerdo 012 de 2000 del educacion”

Los roles, las
responsabilidades
y los recursos con
que cuenta Tl son
mas claros.

Consejo Superior Universitario "(...}" "i.
Proponer los planes, y la implementacién de
proyectos en materia de sistematizacién, uso
y manejo de programas y equipos” se realiza
la gestién y coordinacion de |a prestacion de
servicios de tecnologia en toda la
Universidad, el personal con el que cuenta la
dependencia, se encarga de coordinar que la
prestacién de los servicios tercerizados
cumplan con los criterios de calidad,
oportunidad y eficiencia de la gestién de
TICs, en la busqueda de garantizar la
prestacion optima de estos servicios en la
Institucion. En este sentido, como accion de
mejoramiento se podria disefiar un
documento en el que se estandaricen los
lineamientos generales que se deben
observar para gestién de servicios para la
Universidad.

Lina Marfa Henac Gome;
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACICN
AUDITORIA
Minimizar la Con relacion a la observacion planteada, se
dependencia de indica aclaracion a fravés del hallazgo R5:
gue un solo No se comparte lo manifestado en el
individuo hallazgo, dado que la Oficina de Planeacion,
desempefie Sistemas y Desarrollo en cuanto al area de
funciones criticas sistemas cuenta con personal base que
de trabajo. desarrollas las funciones de gestién y
coordina_cic’)n, y que ha definidq como Se modifica el
estrategla_n’para operar lqs servicios la _ enunciado asi:
contratacién de especialistas que garanticen
la prestacion de los servi.gios de tecnolégica "Buena parte del
para mgntener el operacion I:a plataforma conocimients se
institucional. El personal aqui citado consta encuentra
24 de una profe?si_onal_especializado fnscrita en centralizado en
ca_rrera'ad_rmnsstratlva y un_profeSIon:aI' una persona de
universitario con nombramiento provisional, T
ademas de un supernumerario con perfil
profesional y siete supemumerarios con perfil | | 41car Fecha y
tecnscp que permiten gar_antizar el Responsable
cumplimiento de las funciones en esta para la
maten‘a, 'asi como la ci rcufacaon_cje _ Documentacion.
conocimiento frente a la operacién y manejo
de la plataforma tecnoldgica de la Institucion.
Sin embargo, con el &nimo de propender por
una gestion del conocimiento, se podria
plantear una estrategia para continuar
documentando con mayor detalle el proceso
de "Gestion de las TICs" y asi consolidar el
conocimiento del personal que hoy en dia
labora en el area.
Con respecto a los | Conrelacion a la observacién planteada, se
indicadores de la indica aclaracién a través del hallazgo R8: Se
disponibilidad de comparte lo manifestado en el hallazgo, en el
Comunicar los sistemas es sentido de actualizar el mapa de gestion del Indicar Fecha y
las importante el que | riesgo del proceso "Gestidén de TICs" para Responsable
Aspiraciones | se cualifique las incluir la valoracion (cualificacién) de los parala
235 |y la Direccion | interrupciones de posibles riesgos de interrupciones de los Documentacion.

de la
Gerencia

negocio debidas a
interrupciones de
servicio de Tl

servicios de TICs para la Universidad.
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
' AUDITORIA
Asegurar el Con relacién a la observacion planteada, se
reclutamiento y la | indica aclaracién a través del hallazgo R5:
retencidon de las No se comparte lo manifestado en el
personas de tal hallazgo, dado que la Oficina de Planeacién,
forma que se Sistemas y Desarrollo en ¢cuanto al area de
garantice que TI sistemas cuenta con personal base que
cuenta con la desarrollas las funciones de gestiéon y
fuerza de trabajo coordinacidn, y que ha definido como
apropiada para el estrategia para operar los servicios la
cumplimiento de contratacion de especialistas que garanticen DE ACUERDO
las metas la prestacion de los servicios de tecnologica
organizacionales. para mgntener el operacion la plataforma Se debe indicar
institucional. E_I personal gqyi c;ta_do consta en el plan de
de una profe;s[onal .espemallzado gnscrlta en mejoramiento
carrera'admm!stratlva y un‘profesmn.ai_ para este proceso
universitario con nombram!eqto provisional, quien debe ser el
Administrar ademas de un supernumerario con perfii responsable
Recursos profesional y siete supernumerarios con perfil
26 Humanos de técnico que permiten garantizar el
Tl cumplimiento de las funciones en esta

materia, asi como la circulacién de
conocimiento frente a la operacion y manejo
de la plataforma tecnolbdgica de la Institucion.
Sin embargo, con el animo de propender por
una gestion del conocimiento, se podria
plantear una estrategia para continuar
documentando con mayor detalle el proceso
de "Gestion de las TICs" y asi consolidar el
conocimiento del persona!l que hoy en dia
fabora en el area. Con relacion a la
observacion presentada, me permito informar
que de acuerdo con lo establecido en el
Acuerdo 12 de 2000 y Resolucion 1991 de
2013, ésta no es funcion de la Oficina. De
continuar la observacion considero se debe
elevar al area correspondiente.
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
: AUDITORIA
Con relacion a la observacion planteada, se
indica aclaracion a través del hallazgo R5:
No se comparte lo manifestado en el
hallazgo, dado que [a Oficina de Planeacion,
Sistemas y Desarrollo en cuanto ai area de
sistemas cuenta con personal base gue
desarrolias las funciones de gestion y
coordinacion, y que ha definido como
estrategia para operar los servicios ia
Es recomendable | contratacion de especialistas que garanticen
minimizar las la prestacion de los servicios de tecnolégica
dependencias para mantener el operacién la plataforma
criticas sobre institucional. El personal aqui citado consta
individuos clave de una profesional especializado inscrita en
por medio de la carrera administrativa y un profesional )
captura de universitario con nombramiento provisional, Indicar Fecha y
27 conocimiento ademas de un supernumerario con perfil Responsable
(documentacion), | profesional y siete supernumerarios con perfil parala
compartir el técnico que permiten garantizar el Documentacion.
conocimiento, cumplimiento de las funciones en esta
planeacion de la materia, asi como la circulacion de
sucesion y conocimiento frente a la operacién y manejo
respaldos de de la plataforma tecnolégica de la Institucion,
personal. Sin embargo, con el animo de propender por
una gestion del conocimiento, se podria
plantear una estrategia para continuar
documentando con mayor detalle el proceso
de "Gestion de las TICs" y asi consolidar el
conocimiento del personal que hoy en dia
labora en el area.
Verificar Con relacion a la observacién presentada,
periddicamente me permito informar gue se viene realizando DE ACUERDO
gue las personas la evaluacion del desempefio al personal al
de Tl cuenten con | cual le aplica esta disposicion institucional. s
i ; e debe
28 fas habilidades Sin embargo, es recomendable consultar a la involucrar al area

para cumplir sus
roles con base en
su educacion,
entrenamiento y/o
experiencia

Divisién de Recursos Humanos sobre fa
posibilidad de evaluar a todo el personal con
vinculacion laboral a fa entidad.

de Recursos
Humanos en ia
revision de esta
recomendacion
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RECOMENDACIONES

No, PROCESQ RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
Se recomienda que | Con relacion a la observacion planteada, se | Aungue si existen
todos los procesos | aclara que el proceso Gestion de TIC y sus algunos
de Tl sean procedimientos, ha sido revisados por el procesos, la
revisados de SISGECC y se encuentran publicados en el recomendacion
manera formal por | sistema de informacion de calidad ISODOC: es publicar y
el area de estos son de consuita publica. comunicarlos
aseguramiento de todos
29 | Administrar calidlac_l ? incluirlos
i en el sistema
lacalidad | |56DOC de tal
forma que sean
comunicados y
publicados para
todos los usuarios
de la Universidad
Realizar Con relacién a la observacion planteada, se | Al igual que en el
periédicamente un | informa que se realiza la medicién de los punto anterior, se
monitoreo del indicadores para el proceso de Gestion de recomienda
30 cumplimiento de TIC registrados en el sistema ISODOC, realizar el
los procesos de TI | acorde con la periodicidad establecida. monitoreo a todos
los procesos
Se recomienda Se agradece la oportunidad de mejora, y se
periddicamente estudiara la viabilidad técnica y financiera de
ejecutar un plan de | realizar un analisis de vuinerabilidades sobre
analisis de {a plataforma tecnolégica por parte de un
vulnerabilidades a | ente especializado en el tema. Indicar Fecha y
los sistemas e Responsable
3t | Evaluary infraestructura y
Administrar realizar ios
ios Riesgos correctivos a los
de Tl hallazgos
evidenciados en el
analisis.
Realizar un plan de | Se comparte lo manifestado en la
30 mantenimiento y observacion, en el sentido de actualizar el Indicar Fecha y

monitoreo a los
riesgos de Tl

mapa de gestion del riesgo del proceso
"Gestion de TICs".

Responsable
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
. .AUDITORIA
La organizacion Con relacién a la observacién planteada se "Conla
actual de Tl no agradece la ampliacién del concepto "asumir organizacion
estd preparada proyectos de Tl de envergadura" para interna actual de
33 | Administrar para asumir contextualizarlo dentro de la Universidad y Ti no esta
proyectos proyectos de Tl de | expresar lo correspondiente. preparada para
envergadura, asumir proyectos
de envergadura,
en caso de ser
requeridos”
Identificar, Se comparte lo manifestado en la
documentar y observacion, en el sentido de actualizar i
analizar los riesgos | mapa de gestion del riesgo del proceso
asoclados con los | "Gestién de TiCs".
Identificar Irec[{-ljJe_rimiggtczjs de
34 | Soluciones dagseg'c‘)’%res' ady Indicar Fecha y
Automatizad . Responsable
as soluciones como
parte de ios
procesos

organizacionales
para el desarrollo
de los
requerimientos.
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
' AUDITORIA
Realizar un plan de | Con relacién a su observacion, se me
aseguramiento de | permito informar que ésta se atendié en la
la calidad del respuesta del hallazgo R2: Con respecto al
software de tal hallazgo enunciado, me permito indicar que
forma que se en cumplimiento del objetivo del proceso
garantice que "Gestion de TICs" liderado por la Oficina de
cumple con la Planeacion, Sistemas y Desarrolio el cual se
calidad en la establecic como "Administrar, fortalecery
definicion de ios mantener la plataforma tecnoldgica mediante
requerimientos y la definicion del rumbo en materia de Indicar Fecha y
enlas politicas y | tecnologia y Ia prestacion de servicios de Responsable
o procedimientos de | soporte a la plataforma y a los usuarios con
Adguiriry calidad de Ia el fin de apoyar la gestién académica y Es importante
35 | Mantener informacion. administrativa de la Universidad", y de la que se resalte en
software de funcion de Ia Oficina prevista segun el el mejoramiento
aplicativo Acuerdo 012 de 2000 del Consejo Superior el
Universitario "(...)" "i. Proponer los planes, y aseguramiento
la implementacion de proyectos en materia de la calidad del
de sistematizacion, uso y manejo de software”
programas y equipos" se realiza la gestion y
coordinacion de la prestacién de servicios de
tecnologia en toda la Universidad, el
personal con el que cuenta la dependencia,
se encarga de coordinar que la prestacion de
los servicios tercerizados cumplan con los
criterios de calidad, oportunidad y eficiencia
de la gestién de TICs, en la busqueda de
garantizar la prestacion éptima de estos
servicios en la Institucion. En este sentido,
como accién de mejoramiento se podria
disefiar un documento en el que se
estandaricen los lineamientos generales que
se deben observar para gestion de servicios
para la Universidad.
Realizar Con relacion a la observacion formulada, se
seguimiento y una | aclara que las tareas de seguimiento y
administracién de | administracién de los requerimientos sobre
36 los requerimientos | las aplicaciones se realizan desde la Se debe anexar

de las aplicaciones

formulacién de los términos de referencia
para el soporte y actualizacion a los sistemas
hasta la supervisién de la ejecucion y
cumplimiento de las obligaciones de los
mismos.

las evidencias
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
' AUDITORIA
Paralos Se agradece la oportunidad de mejora, en
mantenimientos este sentido se incluird un aparte relacionado
bien sea con la gestién del cambios en el documento Indicar Fecha
37 | Adquiriry preventivos o Plan Estratégico de Tl igualmente, dentro de Responsabl ey
mantener correctivos, la documentacién del proceso "Gestién de P
infraestructur | asegurar que sea | las TICs" se incluirdn disposiciones que
a tecnoldgica | aprobado a través | permitan realizar la trazabilidad de los
del proceso de cambios a través de un control de los
cambios. mismos.
Mantener la Con relacion a su observacion, me permito
documentacion del | informar que las aplicaciones cuentan con
soporte técnico manuales y/o botones de ayuda para su
para las operacion; adicionalmente cuenta con
38 operacionesy para manua!eg de administrador y un DE ACUERDO
el personal técnico. | procedimiento en ISODOC. Para el caso del
mantenimiento de los equipos de computo,
los procedimientos se detallen en los
términos de referencia del servicio.
Facilitar la
operacidny | Continuar con los | Con relacion a su observacion, me permito
el uso planes de informar que es compromiso de esta Oficina,
capacitacion y capacitar en el uso de los recursos
transferencia de tecnoldgicos a [os usuarios a finales y al
39 conocimiento a las persona! técnico; e:steﬁe materializa'en DE ACUERDO
personas técnicas | jornadas de capacitacion a la comunidad
y usuarios finales. | educativa y en capacitacion al interior de la
oficina en temas técnicos sobre la plataforma
Asi como son Agradeceria se eleve esta observacion al
importantes los nivel institucional correspondiente. DE ACUERDO
recursos como
hardware, En el plan de
Adaquirir softwa re. mejoramiento
40 | recursos de herramt[entzlaos”de involucrar al area
Tl apoyo, tambien €s de Recursos

importante
garantizar la
estabilidad de las
personas claves en
la operacion de Ti

Humanos o al
area encargada
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RECOMENDACIONES

RESPUESTA UNIVERSIDAD

No. PROCESO RECOMENDACIONES OBSERVACION
AUDITORIA
Implementar el Se agradece la oportunidad de mejora, en
proceso de este sentldo se incluird un aparte relacionado
cambios al interior | con la gestién del cambios en el documento
del area de TI, Plan Estratégico de Tl igualmente, dentro de
actualmente se usa | la documentacion del proceso "Gestion de
el procedimiento las TICs" se incluiran disposiciones que
del proveedor IFX | permitan realizar la trazabilidad de los
Networks para cambios a través de un control de los
actividades del mismos. ;
41 | Administrar | datacenter '"g:’sa’oi‘:‘;gg y
cambios contratado. Se P
sugiere adaptar
para cualquier
cambio de T1, el
proceso de
Cambios, esto de
acuerdo a las
buenas practicas
de ITIL.
Documentar el plan | En atencién a su observacion me permito
de pruebas basado | informar gue en la actualidad esto se esta
enlos eg.tand_ares reallzand.o’, sin embargol se agrade_ce la Aclarar cusl debe
de la Universidad observacién y como accion preventiva se
: ser el resultado
Instalar y donde se definan generara e_l FiocL_n'Tlento del_ plan de pruebas de la prueba
Acreditar roles, N con la participacion de los interesados.
42 Soluciones y re_qunsablhdades indicar Fechay
Cambios criterios de entrac_ia Responsable
y salida (estrategia
de pruebas).
Asegurar que el
plan este aprobado
por los
interesados.
Los pasos a Agradecemos la oportunidad de mejora y
produccién deben | como accion preventiva se solicitara
ser aprobados por | concepto formal mediante memorando al
los interesados area involucrada para pasar de pruebas a
clave, tales como produccion. Indicar la fecha
usuarios, duefio de de inicio de esta
43 sistemas y gerente

de operaciones.
Asi mismo ser
evaluados a través
del proceso de
cambios.

actividad
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RECOMENDACIONES

SErvicios

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
En los contratos En atencidn a su observacién, es importante
deben ser mas resaltar que los contratos suscritos
claros y completos | establecen en su objeto que fas propuestas
los ANS (Acuerdos | técnico - econémicas de los contratistas
de Nivel de hacen parte integrai del contrato y en ellas
Servicio) de tal estan claramente definidos los ANS a que
forma que permitan | haya lugar. Se recomienda
44 | Definiry gestionar de una tener un aparte
administrar manera efectiva el especifico en los
los niveles de servicio que contratos de
servicio prestan los A_cuerdos de
proveedores, esto Niveles de
aunando a la Servicio (ANS)
estrategia de
tercerizacion. No
es clara una
administracion de
riesgos del
proveedor.
Formalizar con el En atencién a su observacion me permito
area usuarias un informar que como resultado de las
acuerdo de los observaciones realizadas en la gestién de
niveles de servicio | soporte para cada servicio, s& han
a los que se puede | establecido en los contratos los ANS que dan
comprometer el respuesta a [os requerimientos
area de Tl, como institucionales.
45 s0n d|5p0n|b||ldad, DE ACUERDO
confiabilidad,
desempefio,
capacidad de
crecimiento,
niveles de soporte,
planeacién de
continuidad y
seguridad.
Con relacion a la observacion formulada, se | Se recomienda
Monitorear y aclara que |§|s tareas de monitoreo y revision | asi _mismo '
. del cumplimiento de los ANS se realizan a realizar la misma
46 re"'.s.zf (oo | través de la supervision de la ejecucion y actividad al
gﬁg%“’;?;?:g gee cumplimiento de las obligaciones de los i’nterior de las
los acuerdos de contratos areas dg la
Universidad

(Areas usuarias)
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Informe Auditoria al Proceso de Geslion de las TIC - Universidad Colegio Mayor de Cundinamarca

(equipos de red,
servidores, etc.),
de tal forma que se
garantice el
cumplimiento de
fos niveles de
servicio esperado.

RECOMENDACIONES
No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
_ AUDITORIA
En atencién a su observacion, me permito
Revisar y aclarar que conforme a lo establecié la
actualizar el Resolyc:op 775 de 2007 para hacer la
47 catalogo de actualizacién a la Resolucion 1703 de 2014 | DE ACUERDO
servicios de T! se !!evol a cabo esta actividad, e_n_el momento
que se incorpore un NUevo servicio se
incorporaré en la normatividad
correspondiente.
Debe hacerse Como se indicd en el hallazgo R2, me
explicita la permito indicar que en cumplimiento del
estrategia y politica | objetivo del area de sistemas, Administrar,
de tercerizacion de | fortalecer y mantener la plataforma
Tl tecnolégica mediante la definicion del rumbo Debe hacerse
en materia de tecnologta y la prestacion de explicito que sea:
servicios de soporte a la plataforma y a los "Gestion de
48 | Administrar usuarios con el fin de apoyar la gestion servici_os qe’
oS Servicios académica y administrativa de la Tercerizacion”.
de terceros Universidad, se realiza la gestion y
coordinacion de la prestacién de servicios de | Indicar Fechay
tecnologia en la universidad. En este sentido, Responsable
como accion preventiva se disefiara un
documento en el que se estandaricen los
fineamientos generales que se deben
observar para gestion de servicios para la
universidad.
Realizar reportes Se agradece la oportunidad de mejora, y s
similares de estudiara la viabilidad técnica y financiera de
desempefio y incorporar una herramienta que realice la
capacidad recopilacion de datos de forma automatica
periédicos, como para la medicion del desempefio y capacidad
los que entrega el | de la plataforma tecnoldgica.
proveedor IFX
49 | Administrar | Networks, paraia
el infraestructura que indicar Fecha y
desempefio y 32;?5%?1? Responsable
la capacidad Universidad
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RECOMENDACIONES
No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
|dentificar también | Se agradece |a oportunidad de mejora, y se
el exceso de estudiara la viabilidad técnica y financiera de
capacidad para incorporar una herramienta que realice la
una posible recopilacién de datos de forma automética
50 redistribucion. para la medicién del desempefio y capacidad
Identificar [as de la plataforma tecnolégica.
tendencias de las
cargas de trabajo y Indicar Fecha y
determinar los Responsable
pronésticos que
seran parte de los
planes de
capacidad y de
desempefio
Se recomienda Como se enuncio en el hallazgo R12, se
realizar un plan de | informa que esta actividad se ha realizado
contingencia con con el proveedor en dos oportunidades sin
pruebas periédicas | generar la documentacion correspondiente;
de continuidad de | atendido a lo observado se incluyé como una
Tl, donde se obligacién del nuevo contrato con la firma
evidencia la IFX Networks, para formalizarla.
func!onalid.eld de la Se debe anexar
contingencia evidencia
31 contratada con el
proveedor [FX
Networks.
Documentar los
planes con los
) resuitados
Garantizar [a | gptenidos y las
continuidad | recomendaciones
del servicio | de mejoramiento
basado en los
resultados.
Planear y llevar a Se agradece la oportunidad de mejora y
cabo capacitaciéon | como accién preventiva se incluira dentro de | Indicar Fechay
sobre los planes de | las actividades de capacitacion de la Oficina | Responsable
52 continuidad de TI

Lina Maria Henao Gome,
MAYO 201!




Informe Auditorfa af Proceso de Gestién de las TIC — Universidad Colegio Mayor de Cundinamarca

RECOMENDACIONES

No. PROCESOQO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
' AUDITORIA
Definir el plan de Se agradece la oportunidad de mejora y
53 contingencia para | como accion preventiva se generara una Indicar Fecha y

el sistema
administrativo

alternativa de solucién con la infraestructura
de computo actual.

Responsable

54

55

56

Garantizar la
seguridad de
los sistemas

En seguridad de la
red de TI, evaluar
la necesidad de
contar con los
dispositivos de
sequridad como
detector de
intrusos.

Como se indicé en el hallazgo R9, me
permito informar que la Universidad cuenta
con un firewall {equipo fisica) que dentro de
sus capacidades tiene previsto la deteccion
de intrusos; de igual forma, en el hosting
contratado se cuenta con el mismo tipo de
proteccién.

"Se recomienda
Habilitar la
capacidad de
deteccion de
intrusos de tal
forma que se
fortalezca el
esquema de
seguridad”

Indicar Fecha y
Responsable

Se recomienda
revisar y validar
periddicamente [os
privilegios vy
accesos de los
Usuarios al sistema

Se agradece la oportunidad de mejora y
como accidn preventiva se incluira como una
actividad dentro del procedimiento de
administracién de sistemas de informacién

Indicar Fecha y
Responsable

Se recomienda
realizar pruebas de
vulnerabilidad
periddicas.

Se agradece la oportunidad de mejora, y se
estudiara la viabilidad técnica y financiera de
realizar un analisis de vulnerabilidades sobre
la plataforma tecnolégica por parte de un
ente especializado en el tema.

Indicar Fecha y
Responsable
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
Se recomienda Con relacidn a la observacion formulada, se | Asignar costos se
identificar los aclara gue los elementos requeridos se refiere a poder
costos de Tl de encuentran desarrollados dentro del Proyecto | cuantificar en
acuerdo a los de inversion denominado "Aplicacion de la dinero por
procesos de Informatica Educativa en los Programas servicios o
negocio de tal Académicos” formulado conforme lo procesos de las
forma que la establece la Metodologia General Ajustado areas de la
Universidad pueda | de DNP.Este documento también fue Universidad, lo
identificar los entregado y expuesto en las diferentes soportado por Tl,
niveles de sesiones de levantamiento de informacion con el objeto de
|dentificar y facturacion de los que cada area se
asignar servicios entere lo que
57 | costos asociados. Una cuesta para la
forma de hacerlo Universidad a
es mapeando la nivel de TI
infraestructura con administrar sus
los servicios servicios.
ofrecidos contra los
procesos Se recomienda a
soportados. futuro poder
cuantificar por
area de la
universidad
cuales son estos
costos
Se recomienda Se agradece la oportunidad de mejora 'y
58 hacer evaluaciones | como accién preventiva se generara una Indicar Fechay
de la capacitacion | encuesta al respecto. Responsable
recibida
Educar y . . . .
entrenar a Dejar formalizada | Atendiendo la recomendacion se ha
los usuarios | cualquier implementado el esquema de acta de Indicar Fechay
capacitacion capacitacion en los servicios en los gque no Responsable
59 impartida con actas | se contaba con este instrumento.
de asistencia.
Administrar Aprovechando la En atencion a su observacién, me permito
la mesa de nueva herramienta | Informar que cada uno de los casos abiertos
servicioy los | de mesa de ayuda, | lleva implicito para su cierre la evaluacion de
60 | incidentes. realizar encuestas | la satisfaccién por parte del usuario.

periodicas de
satisfaccion para
identificar donde se
debe meiorar.

DE ACUERDO
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
identificar los En atencidn a su observacion, me permito

61 incidentes de informar que dentro de [a parametrizacion
seguridad para que | inicial de la mesa de ayuda se considers un Indicar Fechay
se haga el categoria especial denominada seguridad en | Responsable
tratamiento la que se registraran los casos relacionados
especial con el tema.

Teniendo en Se agradece ia oportunidad de mejora, y se

cuenta la estudiara la viabilidad técnica y financiera de
adquisicion de la incorporar la funcionalidad del moédulo

herramienta de configuracién una vez la herramienta haya

mesa de ayuda, adquirido madurez en los modulos

solicitar la inicialmente contratados.

implementacién del _

62 maédulo de Indicar Fecha y
configuracion, de Responsable de
tal forma que se la Evaluacion
tenga el repositorio
central de todos los
elementos de Tl

Administrar almacenados y

la organizados (linea

configuracion | base)
Mantener Se agradece la oportunidad de mejora, y se
actualizada la estudiara la viabilidad técnica y financiera de | Indicar Fechay
informacion de la incorporar la funcionalidad del médulo Responsable de

63 configuracién de configuracion una vez la herramienta haya la Evaluacion
todos los adquirido madurez en los modulos
elementos de Tl inicialmente contratados.

Realizar auditorias | Con respecto a su observacién me permito
de tal forma que se | aclarar que en los mantenimientos Anexar las
pueda detectar preventivos se lleva a cabo esta actividad y evidencias. as

64 software no se documentan los elementos encontrados; ; o

: o . : mismo indicar a
autorizado. adicionalmente, a través del médulo

inventarios de la mesa de ayuda se controla
esta actividad.

partir de cuando
se realiza esta
actividad
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RECOMENDACIONES

No. PROCESO

RECOMENDACIONES

RESPUESTA UNIVERSIDAD

OBSERVACION
AUDITORIA

65
Administrar
los
problemas
66

A través del
proceso de
incidentes de |a
mesa de ayuda,
identificar cuales
son problemas y
categorizarios. Una
vez sofucionados,
documentar la
informacién de cual
fue la causa raiz.

Se agradece la oportunidad de mejora, y se
estudiara la viabilidad técnica y financiera de
incorporar la funcionalidad del médulo
gestion de problemas una vez la herramienta
haya adquirido madurez en los modulos
inicialmente contratados.

Indicar Fecha y
Responsable

El proyecto de
administracién de
problemas debe
integrarse con el
proceso de
cambios y el
configuracién

En atencion a su observacién, me permito
informar gue la herramienta de mesa de
ayuda es un sistema integrado que permite la
incorporacion por fases de diferentes
médulos; una vez se estudie la viabilidad
técnica y financiera de incorporarlos se
llevara a cabo esta actividad

Indicar Fecha y
Responsable

67 | Administrar
los datos

Se recomienda
realizar las
pruebas de
resfauracion de los
respaldos con las
areas usuarias,
donde se valide el
correcto
funcionamiento de
las aplicaciones.

Se agradece la oportunidad de mejora, como
accion preventiva, a nivel local se
documentara las actividades que hoy en dia
se realizan y a nivel de hosting se
documentaran con el paso al datacenter
alterno

Indicar Fecha y
Responsable
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RECOMENDACIONES

RECOMENDACIONES

No. PROCESO RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA
Se recomienda una | En atencion a su observacion, me permito
vez finalizada las precisar que el centro de datos cuenta con
actualizaciones camaras de vigilancia, tarjeta lectora para el
que se estan acceso, deteccién y extincion de incendios,
realizando en el sistema de energia auténomo automético,
centro de datos de | sistema de enfriamiento especializado.
la Universidad, Esto mismo fue
validar que se esté informado en las
cumpliendo con las revisiones, pero
68 | Administrar normas de acceso teniendo en
el ambiente fisico al lugar como cuenta que no ha
fisico dispositivos de finalizado las
seguridad adecuaciones, se
(biometria, tarjeta debe verificar
lectora, camaras, cuando culmine
etc.). Dispositivos y el proyecto de
equipos que cumple con
especializados lo solicitado
para monitorear y
controlar el
ambiente.
Serecomienda Agradezco se aclare la observacién Dentro del
solicitar al planteada para formular ia respuesta contrato de
proveedor que correspondiente Datacenter, se
opera €l recomienda dejar
datacenter, al final un punto, donde
def contrato, €l proveedor
Administrar | entregar la detalle todos los
6o |18 documentacién de procedimientos

operaciones

los procedimientos
de operacién de tal
forma que sirvan
para aplicarlos a
las operaciones
internas de la
Universidad.

realizados para la
administracién y
operacion de las
plataformas. Esta
informacion
puede llegar a ser
requerida a futuro
por la

Universidad
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RECOMENDACIONES

No. PROCESO RECOMENDACIONES RESPUESTA UNIVERSIDAD OBSERVACION
AUDITORIA

Los Se agradece la oportunidad de mejora, en
mantenimientos este sentido se incluira un aparte relacionado
preventivos y con la gestién del cambios en el documento
correctivos deben | Plan Estratégico de Tl igualmente, dentro de

70 pasar por ei la documentacién dei proceso "Gestion de Indicar Fecha y
proceso de las TICs" se incluiran disposiciones que Responsable
cambios y permitan realizar la trazabilidad de los
actualizar el cambios a través de un control de ios
proceso de mismos.
configuraciones
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