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FECHA DE EMISION

DEL INFORME

No. 140.26.10-2026

Aspecto Evaluable (Unidad Auditable): Gestion de Riesgos

Lider de Proceso / Jefe(s) Andrés Mauricio Oyola Sastoque
Dependencia(s): Jefe Oficina de Planeacién y Desarrollo Institucional

Olga Lucia Bernal Morales
Jefe Oficina de Aseguramiento de la Calidad

Luis Eduardo Ramirez Jerez
Jefe Oficina de Tecnologias de Ila Informacion y las
Comunicaciones

Objetivo de la Auditoria: Verificar la gestién adelantada por las segundas lineas de
defensa en la construccidn, actualizacion y monitoreo de los
mapas de riesgos en los procesos de la Universidad, asi como la
implementacién y efectividad de controles en los procesos
seleccionados.

Alcance de la Auditoria: Se enfocd en los procesos con niveles de riesgo inherente alto y
extremo, priorizando aquellos asociados a riesgos de corrupcion
Yy que no estaban contemplados en otros ejercicios de
aseguramiento.

Criterios de la Auditoria: ¢ Ley 87 de 1993, Art. 12 — funciones de los auditores internos.

¢ Guia para la administracidn del riesgo y el disefio de controles
en entidades publicas, version 6 de 2022, del Departamento
Administrativo de la Funcién Publica.

¢ Guia metodoldgica para la administracidn del riesgo GUDE-01
V10 del 27 de agosto de 2024.

¢ Anexo 1. Politica de gestidn de riesgos de la Universidad.
¢ Guia para la Gestion Integral del Riesgo en Entidades Publicas,

versién 7 de 2025, del Departamento Administrativo de la
Funcion Publica.
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Reunioén de Apertura Ejecucion de la Auditoria Reunion de Cierre
08/05/2026 09/06/2026
Dia | 08 | Mes | 05 | Aho | 2026 | Desde b //M//A Hasta b //M//A Dia| 23| Mes | 06 | Afio| 2026
Jefe oficina de Control Interno Auditor
Irma Yurani Campos Tambo Cindy Marcela Hernandez Pedraza

RESUMEN EJECUTIVO

En el marco de la auditoria realizada, se llevaron a cabo reuniones presenciales con las segundas lineas de
defensa, con el propdsito de conocer y validar los mecanismos de supervisién, monitoreo y seguimiento
implementados sobre la gestion de riesgos. Adicionalmente, se seleccioné una muestra de procesos
(Direccionamiento Estratégico, Gestion de TIC, Gestion Humana, Investigacion y Transferencia,
Internacionalizacién, Admisiones y Registro, Formacion) para verificar la efectividad del disefio y la ejecucion
de controles clave, para lo cual también se realizaron reuniones presenciales con los responsables de dichos
procesos, complementando asi la obtencidn y validacion de la informacién requerida para el desarrollo de la
auditoria.

Como resultado de la verificacién realizada, se identificd un hallazgo de segunda linea, respecto del cual se
formulardn las acciones correspondientes para su tratamiento y seguimiento.

Respecto del plan de mejoramiento derivado de vigencias anteriores, se verificaron los avances de las tres
actividades pendientes asociadas al hallazgo No. 2, registradas en el SIAC con el consecutivo SM-0921-2024,
compuesto por un total de ocho actividades. Como resultado, se evidencié avances en dos de las actividades
y se procederd con el cierre respectivo.

Finalmente, se formularon recomendaciones en el marco del esquema de lineas de defensa y del nuevo
Sistema de Gestion de Riesgos Institucional - SIGRIP, orientadas al fortalecimiento de los controles, el
seguimiento y la gestion de los riesgos identificados.

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES

HALLAZGO:
1. Registro de activos de informacion versién TIC / version Gestion Documental

Se evidencid la existencia de dos Registros de Activos de Informacion elaborados y administrados por diferentes
dependencias de la Universidad, uno de ellos fue desarrollado por el proceso de Gestién Documental en la
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vigencia 2019 identificado como versién 1y otro por el proceso Gestién de TIC en la vigencia 2025 sin datos de
control tales como versién, fecha o responsables; sin que se observe un mecanismo formal de integracion,
control de versiones o definicién clara de la instancia responsable de su administracidon y actualizaciéon. La
situacidn descrita podria estar asociada a debilidades en la articulacién entre los procesos responsables de la
gestidon de la informacion, ausencia de lineamientos de gobernanza de datos e informacion, falta de definicién
de roles y responsabilidades sobre la administracidon del instrumento, gestién independiente por parte de
diferentes areas y deficiencias en los controles de documentacion institucional y control de versiones. La
coexistencia de registros independientes puede generar duplicidad de informacidn institucional, diferencias en
los criterios de identificacidn y valoracidn de activos de informacidn, dificultades para atender requerimientos
de transparencia, gestion documental, seguridad de la informacidon y proteccién de datos, asi como
incertidumbre respecto de la version oficial del instrumento. Lo anterior podria afectar la confiabilidad de la
informacién institucional, limitar la gestion integral de los activos de informacidn y dificultar la toma de
decisiones y la administracién de los riesgos asociados.

RECOMENDACIONES:
Actualizacion metodolégica y documental

1. Enelmarco de la adopcion de la Guia para la Gestién Integral del Riesgo en Entidades Publicas - Version 7, del
Departamento Administrativo de la Funcion Publica, se recomienda establecer un plan de transicion que
permita avanzar desde un esquema de gestién segmentado hacia un modelo de gestién integral del riesgo,
definiendo responsables, actividades, productos y fechas de cumplimiento.

2. Actualizar la Politica de Gestidon de Riesgos, la Guia Metodoldgica para la Administracidon del Riesgo y los
procedimientos asociados, incorporando los lineamientos, conceptos, criterios de valoracidon y herramientas
definidos en la Versidn 7 de la Guia para la Gestion Integral del Riesgo.

3. Realizar una revision integral y actualizacion de los mapas de riesgos institucionales, de gestion, corrupcion,
seguridad de la informacién y riesgos fiscales, garantizando su alineacion con la nueva metodologia y
terminologia establecida por Funcidon Publica. Asimismo, identificar, valorar y documentar los riesgos
asociados a los nuevos procesos, asegurando su incorporacién oportuna en el sistema de gestion de riesgos
institucional.

4. Gestionar las mejoras necesarias en el mddulo de riesgos del Sistema Interno de Aseguramiento de la Calidad,
asi como garantizar su estabilidad, funcionalidad y respuesta oportuna ante situaciones de coyuntura
operativa de la Universidad.

5. Realizar seguimiento periédico y oportuno a los planes de mejoramiento a través del sistema institucional,
asegurando la actualizacién de la informacién y la gestidén oportuna de las acciones pendientes.
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Integracion con el Modelo Integrado de Planeacion y Gestion - MIPG

6.

Asegurar la articulacién entre la gestion del riesgo y las politicas de gestién y desempefio, asi como con los
procesos de planeacidn institucional, seguimiento al Plan de Accidn, gestién de proyectos y evaluaciéon del
desempenio institucional.

Incorporar los resultados de la gestidn del riesgo como insumo para la toma de decisiones del Comité
Institucional de Coordinacion de Control Interno y de la Alta Direccion.

Fortalecer la integracién de la gestidn del riesgo con las lineas de defensa definidas en el Modelo Estandar de
Control Interno - MECI.

Cultura organizacional del riesgo

10.

11.

Disefar e implementar un plan de capacitacién institucional sobre la Guia Versién 7 de 2025 dirigido a lideres
de proceso, gestores de riesgo y servidores publicos.

Promover la cultura de gestién del riesgo mediante estrategias de sensibilizacion que fortalezcan la
identificacion temprana de riesgos y la responsabilidad de las tres lineas de defensa.

Fortalecer los mecanismos de identificacion, andlisis y reporte de la materializacidn de riesgos en los procesos,
mediante actividades de sensibilizacidn y lineamientos claros, considerando que se evidencia confusién en
algunos procesos respecto a los criterios para su reconocimiento y reporte.

Esquema de gobernanza en riesgos

12.

13.

14.

15.

Definir e implementar un esquema de coordinacién entre las segundas lineas responsables de las diferentes
tipologias de riesgo, estableciendo roles, responsabilidades, instancias de articulacién y mecanismos de
reporte que permitan una visién integral de los riesgos institucionales.

Establecer lineamientos institucionales comunes para la identificacion, andlisis, evaluacion, tratamiento,
monitoreo y reporte de riesgos, garantizando la aplicacion uniforme de la metodologia definida en la Guia
para la Gestidon Integral del Riesgo versidon 7 de 2025.

Disefar e implementar un mecanismo de consolidacidn de los riesgos de gestidn, corrupcidn, seguridad de la
informacidn y demds categorias aplicables, que permita identificar interdependencias, riesgos transversales y
niveles agregados de exposicion al riesgo institucional.

Evaluar la conformacién de una mesa técnica liderada por las segundas lineas de defensa, para realizar andlisis
periddicos de riesgos transversales, seguimiento a planes de tratamiento y revision de riesgos emergentes.
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16.

17.

18.

Estandarizar los instrumentos de gestién, monitoreo y reporte utilizados por las diferentes dependencias
responsables de riesgos, facilitando la consolidacion de informacién y la generacién de reportes para la alta
direccion.

Establecer revisiones periddicas de los mapas de riesgos ante cambios significativos del contexto institucional,
normativo o tecnolégico.

Fortalecer la documentacion de las mesas de trabajo entre segundas lineas y los acompafiamientos realizados
por la Oficina de Aseguramiento de la Calidad a los procesos en la actualizacién de la informacién, asegurando
el registro de evidencias que permitan la trazabilidad, verificacién y seguimiento de las actividades
desarrolladas, dado que no se evidenciaron soportes documentales de dichas gestiones.

Riesgos de integridad publica

19.

20.

21.

Revisar y actualizar los riesgos de corrupcion identificados en los procesos estratégicos, misionales y de apoyo,
considerando nuevas modalidades de fraude, conflictos de interés y riesgos asociados a contratacion publica.

Implementar mecanismos de monitoreo sobre sefiales de alerta temprana relacionadas con posibles eventos
de corrupcion o uso indebido de recursos publicos.

Fortalecer la articulacién entre la gestién de riesgos de integridad y el Programa de Transparencia y Etica
Pdblica - PTEP.

Seguridad de la Informacion

22.

23.

24.

Completar la actualizacién del inventario de activos de informacidn, garantizando su identificacion,
clasificacidn, valoracidn y asignacidn de responsables, con el fin de fortalecer la gestidn de la seguridad de la
informacidn y la administracion de riesgos asociados, con el apoyo y acompafiamiento de las segundas lineas
de defensa competentes, responsables de brindar orientacién y monitoreo en la materia.

Actualizar la identificacién y valoracion de riesgos de seguridad de la informacién en los procesos, asegurando
su alineacion con los lineamientos y metodologias vigentes de Funcidn Publica y MinTIC.

Definir una instancia responsable de la administracidon del Registro de Activos de Informacion y establecer
mecanismos de coordinacidon entre las areas involucradas, con el fin de consolidar un Unico instrumento
institucional, controlar las versiones publicadas y garantizar la consistencia, integridad y actualizacién de la
informacién.
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CONCLUSION DE LA AUDITORIA

Como resultado de la evaluacidn realizada, se evidencié que las segundas lineas de defensa adelantan actividades
relacionadas con la construccidn, actualizacion y monitoreo de los mapas de riesgos en los procesos de la
Universidad. Asi mismo, en las primeras lineas de defensa se observé la implementacidn y seguimiento de los
controles en los procesos seleccionados, evidenciando mejoras derivadas de la implementaciéon de
recomendaciones formuladas en la auditoria de la vigencia anterior. No obstante, se identifican oportunidades de
mejora orientadas a fortalecer la articulacién entre las lineas de defensa y las dependencias responsables de las
diferentes tipologias de riesgo, mediante la definicion de mecanismos de coordinacién que permitan consolidar
una vision institucional del riesgo, facilitando su monitoreo, seguimiento y la toma de decisiones.

Para constancia se firma en Bogota D.C., a los 24 dias del mes de junio del afio 2026.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo)

Jefe Oficina de Control Interno

Irma Yurani Campos Tambo .
Supervision

J ,.‘(fvu(,@{\ .

Oficina de Control Interno C/ /"’P

Auditor

Cindy Marcela Hernandez Pedraza
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