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FECHA DE EMISION

DEL INFORME
No. 101.4.2.12-2025

Aspecto Evaluable (Unidad Auditable): Gestion del Riesgo
Lider de Proceso / Jefe(s) Andrés Mauricio Oyola Sastoque (e)
Dependencia(s): Jefe Oficina de Planeacidn y Desarrollo Institucional

Olga Lucia Bernal Morales
Jefe Oficina de Aseguramiento de la Calidad

Cargo vacante
Jefe Oficina de Tecnologias de Ila Informacion y las
Comunicaciones

Objetivo de la Auditoria: Verificar la gestién adelantada por las segundas lineas de
defensa en la construccion, actualizacidn y monitoreo de los
mapas de riesgos en los procesos de la Universidad, asi como la
implementacién de los lineamientos metodoldgicos contenidos
en la guia institucional para la administracién del riesgo en los
procesos que tengan una calificacion de riesgo inherente
extremo y que no estén contemplados en otros ejercicios de
aseguramiento.

Alcance de la Auditoria: Mapas de riesgos por proceso de la Universidad con calificaciéon
de riesgo inherente extremo no contemplados en otros
ejercicios de aseguramiento.

Criterio de la Auditoria: e Ley 87 de 1993, Art. 12 — funciones de los auditores internos.

* Guia para la administracion del riesgo y el disefio de controles
en entidades publicas versién 6 de la Funcién Publica.

» Guia metodoldgica para la administracidn del riesgo GUDE-01
V10 del 27 de agosto de 2024.

e Procedimiento PRACCA-01 version 7, de octubre de 2023, del
proceso Gestién de Calidad.
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Jefe oficina de Control Interno Auditores
Cindy Marcela Hernandez Pedraza
Kevin David Martinez Gonzalez

Irma Yurani Campos Tambo

RESUMEN EJECUTIVO

La auditoria inicié con notificacidon formal a las segundas lineas de defensa y reunién de apertura el 4 de abril de
2025, donde se socializo el programa y cronograma de trabajo. Para el desarrollo de la auditoria se llevaron a cabo
reuniones presenciales con cada una de las segundas lineas de defensa, visitas en algunos procesos para la evaluacién
de riesgos, asi como revisidn y verificacidon de las evidencias de los controles de riesgos de gestion y corrupcion.

El ejercicio incluyd verificacion de actualizaciones, andlisis de soportes de monitoreo y validacidon del cumplimiento
metodoldgico. Se identificaron avances, pero también oportunidades de mejora.

En cuanto al plan de mejoramiento producto del informe de la vigencia anterior donde se identificaron dos hallazgos,
la SM-0926-2024 se cerré como no efectiva y al respecto se realizaron dos mesas de trabajo con el fin de definir el
tratamiento del hallazgo garantizando la no repeticién de este; y la SM-0921-2024 continua en estado abierto
teniendo en cuenta que algunas actividades se encuentran en curso con fecha de realizacién vigente.

PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA / RECOMENDACIONES

RECOMENDACIONES:

Considerando que la metodologia para la administracién del riesgo contempla riesgos de gestidn, fiscales,
de corrupcién y de seguridad de la informacién, establecer un mecanismo formal de articulacién entre las
segundas lineas de defensa (Oficina de Planeacion y Desarrollo Institucional, Oficina de Aseguramiento de la
Calidad y Oficina de Tecnologias de la Informacidn y las Comunicaciones), que permita la integracién y el
analisis efectivo de la informacidn, asi como el seguimiento conjunto a los riesgos.

Tener en cuenta que hay procesos en los cuales se pueden estar administrando riesgos de seguridad de la
informacién identificados como tal o que se estén trabajando como riesgos de gestidn y tengan una posible
incidencia en la tipologia de seguridad de la informacién, por lo que se recomienda mayor analisis por parte
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de las segundas lineas de defensa en la correcta clasificacion y manejo de los riesgos, de tal manera que no
estén centralizados Unicamente en el proceso de Gestion de Tecnologias de la Informacion.

De conformidad con lo establecido en la Guia para la administracién del riesgo y el diseifio de controles en
entidades publicas versidn 6 de la Funcidn Publica, en el alcance de la politica se debe tener en cuenta que:
“La administracion de riesgos debe ser extensible y aplicable a todos los procesos de la entidad. En el caso
de los riesgos de seguridad digital, estos se deben gestionar de acuerdo con los criterios diferenciales
descritos en el modelo de seguridad y privacidad de la informacidn”, por lo cual se considera necesario incluir
a la Oficina de Tecnologias de la Informacidn y las Comunicaciones en la actualizacidon del médulo de riesgos
que se estd llevando a cabo.

Reforzar el acompafamiento que se brinda por parte de las segundas lineas en la construccidon o
actualizacion de riesgos, considerando todos los lineamientos que brinda la metodologia, pues se evidencié
en algunos procesos que no se esta efectuando la calificacion de los riesgos debido a desconocimiento y
dificultades en el manejo de la herramienta dispuesta para la valoracion de riesgos.

Robustecer el analisis por parte de la Oficina de Aseguramiento de la Calidad como segunda linea de defensa
sobre los riesgos y controles de gestidon establecidos por la primera linea de defensa, al respecto durante la
auditoria se evidenciaron algunos riesgos que no son claros y controles que son actividades o que no cumplen
con los criterios minimos de disefio, asegurando el uso de verbos de control (verificar, validar, comparar,
etc.) y la definicidn clara de su periodicidad, responsable, evidencia y acciones ante desviaciones.

El formato para la identificacién de los riesgos aun se esta utilizando para llevar a cabo la actualizacién de
los riesgos en el nuevo mdédulo del sistema SIAC, sin embargo, se debe recordar que este es un formato
obsoleto, el cual fue eliminado con la version 10 de la Guia metodoldgica para la administracion del riesgo
en el mes de agosto de 2024, por lo tanto se recomienda que al culminar la actualizaciéon se tenga en cuenta
lo establecido en el procedimiento para el mantenimiento de la informacion documentada PRACCA-01
versién 7, de octubre de 2023, del proceso Gestion de Calidad, el cual indica en el literal g de las
consideraciones, “los documentos obsoletos y/o versiones antiguas no deben encontrarse disponibles para
consulta en el aplicativo SISGEC...”.

Dar celeridad a la implementacidon del médulo Gestion mapa de riesgos del SIAC, que permita generar el
reporte del mapa de riesgos completo facilitando la visualizacién de la informacién y asignar las
responsabilidades correspondientes a cada proceso para gestionar los riesgos.

Tener en cuenta que la Guia para la administracién del riesgo y el disefio de controles en entidades publicas
versién 6 de la Funcién Publica, indica que la politica de administracion del riesgo a través de la guia
institucional debe incluir como minimo, entre otros aspectos, la explicacion del manejo del software o
herramienta dispuesta para la administracién de los riesgos.

Realizar seguimiento a la ejecucién de los controles tanto por la primera como de la segunda linea de
defensa, validando su cumplimiento para prevenir materializaciones de riesgos.

Elaboré / Actualizé Revisé Aprobo
Profesional SISGEC Profesional SISGEC Jefe OAC
Noviembre de 2023 Noviembre de 2023 Noviembre de 2023

ETICA — SERVICIO — SABER



Cddigo: FOSE-02
Version: 03
INFORME AUDITORIA INTERNA Fecha de Emisién:

UNIVERSIDAD COLEGIO Noviembre de 2023
MAYOR DE CUNDINAMARCA Pagina: 4 de 5

= (Cada control debe contar con la evidencia que demuestre su ejecucién y los procesos deben conservar esos
soportes de cumplimiento tal como fue disefiado y documentado en el control.

= Enlos procedimientos institucionales se deben relacionar los controles establecidos en los mapas de riesgos,
para esto se recomienda brindar lineamientos claros de tal manera que la informacién sea uniforme en todos
los procesos.

= Alinear el objetivo de los procesos, tanto en las caracterizaciones como en los mapas de riesgos publicados
en pagina web y en el sistema SIAC, garantizando su homogeneidad en todos los documentos institucionales.

= Sibien se identificaron nuevos riesgos de corrupcién y fueron documentados a través del nuevo médulo del
sistema SIAC, estos no se han actualizado en una nueva version del mapa de riesgos de corrupciéon
consolidado y publicado en la pagina web institucional.

= Hacer uso de los formatos de asistencia que estan establecidos por el proceso Gestidon de Calidad en el
sistema SIAC, con el fin de contar con soportes validos del acompanamiento y asesoramiento a todos los
procesos de la Universidad por parte de la Oficina de Aseguramiento de la Calidad como segunda linea de
defensa.

CONCLUSION DE LA AUDITORIA

La auditoria evidencidé avances por parte de las segundas lineas de defensa en la identificacién, actualizacion y
monitoreo de los riesgos institucionales, destacandose la existencia de lineamientos metodolégicos, reportes
periddicos y el reciente uso del médulo del SIAC para la gestién del riesgo. Sin embargo, persisten debilidades
operativas que limitan la eficacia del modelo de administracion del riesgo, tales como:

= Falta de claridad en la redaccidn de ciertos riesgos y controles, que impide verificar su coherencia con la guia
metodoldgica vigente.

= La escasa documentacion que refleje el andlisis y retroalimentacidn en los acompanamientos brindados por
las segundas lineas a los procesos responsables de los riesgos.

= Elusoinadecuado de formatos eliminados, como el de identificacion de riesgos.

= |nexactitud en la valoracidn de los riesgos por parte de los procesos en calidad de primera linea de defensa.

= Controles formulados como actividades, sin elementos esenciales como periodicidad, evidencia,
responsables y acciones ante desviaciones.

= Limitada articulacion entre las segundas lineas de defensa, especialmente en lo relacionado con riesgos de
seguridad de la informacidn, cuya gestion requiere enfoque diferencial segin el Modelo de Seguridad y
Privacidad de la Informacion.
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Aspectos que buscan contribuir al fortalecimiento del sistema de control interno institucional, promoviendo una
gestion mas efectiva de los riesgos y asegurando que los controles definidos sean realmente Utiles para prevenir

la materializacion de estos.

Para constancia se firma en Bogota D.C., a los 17 dias del mes de junio del afio 2025

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo

Irma Yurani Campos Tambo

Responsabilidad (cargo)

Jefe Oficina de Control Interno
Supervisién
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Cindy Marcela Hernandez Pedraza

Oficina de Control Interno
Auditor

Kevin David Martinez Gonzalez

Oficina de Control Interno
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